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ARGUMENT

Securitatea informatiilor este acum o problemd majora cu care se confruntd societatea
electronica.

Indiferent de dimensiunea organizatiei, odata cu cresterea exploziva a fluxului informational, o
companie trebuie sd gasesca elementele care sd asigure protectia potrivita la nivel de retea si nivel de
aplicatie Tn fata atacurilor din ce in ce mai sofisticate.

Securitatea este un concept despre care vorbeste toatd lumea. De la administratorii de retea si
pana la utilizatorii retelelor "de bloc", toti sunt interesati si vor sa isi protejeze cat mai eficient reteaua
si computerele. Fie cd este computer personal sau integrat intr-o retea, ca este o retea privata cu sau fara
conexiune la Internet, necesitatea securizarii este certa.

Atacurile externe, virusi, spam-uri, toate acestea au determinat pe posesorii de calculatoare si pe
administratorii de retea sa se fereasca pe cat posibil, astfel incat sistemele, datele si conexiunile lor sa
fie in siguranta si aparate de orice ar putea deteriora buna functionare a acestora.

Cele mai multe dintre aspectele tratate de securitatea pe Internet se bazeaza pe modalitétile de
securizare a unei refele si pe crearea si implementarea unei politici de securitate.

In conditiile in care fiecare retea in parte, oricit de mici, are la baza diferite forme de
infrastructura, este mai greu sa se defineasca o modalitate unica de securizare.

Astfel modul de securitate trebuie adaptata corespunzator fiecarei retele, in functie de topologia

ei si de conexiunea la Internet.
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INTRODUCERE

Tn primele decenii ale existentei lor, retelele de calculatoare au fost folosite de cercetatorii din
universitati pentru trimiterea postei electronice si de catre functionarii corporatiilor pentru a partaja
imprimantele. In aceste conditii, problema securitatii nu atragerea prea mult atentia. Dar acum, céand
milioane de cetateni obisnuiti folosesc retelele pentru operatiuni bancare, cumparaturi si plata taxelor,
securitatea retelei apare la orizont ca o mare problema potentiala. In acest capitol, vom studia
securitatea retelei din mai multe unghiuri, evidentiind numeroase pericole si discutdnd multi algoritmi
si protocoale destinate a face retele mai sigure.

Securitatea este un subiect vast si acopera o multitudine de imperfectiuni. Tn forma sa cea mai
simpla, ea asigura ca persoane curioase nu pot citi sau, mai rau, modifica mesajele adresate altor
destinatari. Ea se ocupa de cei care incearca sa apeleze servicii la distanta, desi nu sunt autorizati sa le
foloseasca. De asemenea, securitatea implica verificarea daca un mesaj, ce pretinde ca vine de la IRS si
spune: *’Plateste pana vineri’’, provine intr-adevar de la IRS si nu de la mafia. Securitatea se ocupa de
problemele legate de capturarea si falsificarea mesajelor autorizate si de cei ce incearca sa nege faptul
ca au trimis anumite mesaje.

Majoritatea problemelor de securitate sunt cauzate intentionat de persoane rauvoitoare care
Tncearca sa obtina anumite beneficii, sa atraga atentia, sau sa provoace rau cuiva. Cativa dintre cei care
comit in mod obignuit astfel de fapte sunt mentionati in fig.8-1. Din aceasta lista trebuie sa rezulte clar
ca realizarea unei retele sigure implica ceva mai mult decat pastrarea ei fara erori de programare.
Aceasta implica surclasarea unor adversari adeseori inteligenti, dedicati si uneori bine dotati material.
Trebuie de asemenea sa fie clar ca masurile care pot contracara inamici accidentali vor avea un impact
redus asupra unor adversari seriosi. Arhivele politiei arata ca cele mai multe atacuri nu au fost savarsite
de straini prin ascultarea unor linii telefonice, ci de catre angajati ranchiunosi. In consecinta, sistemele

de securitate ar trebui proiectate tindnd seama de acest fapt.



1. PLANIFICAREA SECURITATII RETELEI

Intr-o retea de calculatoare, trebuie sa existe garantia ca datele secrete sunt protejate, astfel ncat
doar utilizatorii autorizati sa aiba acces la ele.
Vulnerabilitatea retelelor de calculatoare se manifesta in doua moduri:
e Modificarea sau distrugerea informatiei (atac la integritatea fizica)
e Posibilitatea folosirii neautorizate a informatiilor
Asigurarea ,,securitatii datelor" stocate in cadrul unei retele de calculatoare, presupune proceduri de
manipulare a datelor care sa nu poata duce la distribuirea accidentala a lor si/sau masuri de duplicare a
datelor importante, pentru a putea fi refacute Tn caz de nevoie.
A avea o retea de calculatoare cu acces sigur la date, presupune o procedura de autentificare a
utilizatorilor si/sau de autorizare diferentiata pentru anumite resurse.
Orice retea trebuie asiguratd impotriva unor daune intentionate sau accidentale. Exista patru amenintari
majore la securitatea unei retele de calculatoare :
e Accesul neautorizat
Un firewall de retea protejeaza o retea de calculatoare Tmpotriva accesului neautorizat.
Acesta ar putea lua forma unui dispozitiv hardware, a unui program software sau a unei
combinatii intre cele doud. Firewall-urile de retea protejeaza o retea internd de
calculatoare impotriva accesului rau intentionat din exterior, cum ar fi site-urile infestate
cu malware sau porturile de retea deschise si vulnerabile. Puteti gasi firewall-uri de retea

in case, scoli, companii si intraneturi.

e Alterarea electronica a datelor

O schema de semnatura digitala este formata de obicei din 3 algoritmi:

- Un algoritm de generare a cheilor care alege o cheie privata uniform aleatoare dintr-
un set de chei private posibile. Algoritmul produce la iesire cheia privata impreuna
cu o cheie publica corespunzatoare.

- Un algoritm de semnare care, cand i se prezinta un mesaj si o cheie privata, produce

0 semnatura.



- Un algoritm verificare a semnaturii care, primind mesajul, cheia publica si

semndtura, poate accepta sau respinge mesajul in raport cu autenticitatea sa.

Furtul de date

Amenintarile asupra datelor dvs. pot veni dintrun mediu intern sau extern. Hackerii pot accesa
retelele care nu sunt asigurate intrun mod corect, hotii pot sparge biroul dumneavoastra si fura
echipamente iar personalul ar putea extrage date pe medii externe portabile.

Daunele intentionate sau accidentale

Prelucrarea datelor cu caracter personal in mdsura strict necesara si proportionald in scopul
asigurdrii securitatii retelelor si a informatiilor, si anume capacitatea unei retele sau a unui
sistem de informatii de a face fatd, la un anumit nivel de incredere, evenimentelor accidentale
sau actiunilor ilegale sau rau intentionate care compromit disponibilitatea, autenticitatea,
integritatea si confidentialitatea datelor cu caracter personal stocate sau transmise, precum si
securitatea serviciilor conexe oferite de aceste retele si sisteme, sau accesibile prin intermediul
acestora, de catre autoritdtile publice, echipele de interventie in caz de urgentd informatica,
echipele de interventie In cazul producerii unor incidente care afecteaza securitatea informatica,
furnizorii de retele si servicii de comunicatii electronice, precum si de cétre furnizorii de
servicii si tehnologii de securitate, constituie un interes legitim al operatorului de date in cauza.
Acesta ar putea include, de exemplu, prevenirea accesului neautorizat la retelele de comunicatii
electronice si a difuzarii de coduri ddunatoare si oprirea atacurilor de "blocare a serviciului",

precum si prevenirea daunelor aduse calculatoarelor si sistemelor de comunicatii electronice.

Cade 1n sarcina administratorului de retea sd asigure o retea sigurd, fiabila si pregatita sa faca fata

pericolelor de mai sus.

Vom considera ca o retea de calculatoare este sigura daca toate operatiile sale sunt intotdeauna

executate conform unor reguli strict definite, ceea ce are ca efect o protectie completa a entitatilor,

resurselor si operatiilor. Lista de amenintari constituie baza definirii cerintelor de securitate. O data

acestea fiind cunoscute, trebuie elaborate regulile conform carora sa se controleze ansamblul operatiilor

Aceste reguli operationale se numesc "servicii de securitate”, iar implementarea serviciilor se face prin

protocoale de securitate.

Pentru a defini o retea sigura de calculatoare trebuie elaborate urmatoarele :
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e Lista cerintelor de securitate
e Regulile de protectie si Securitate

e Mecanismele de securitate

1. DEFINIREA POLITICILOR DE SECURITATE

Asigurarea securitatii retelei presupune adoptarea unui set de norme, reguli si politici, care sa nu lase
nimic la voia intamplarii. Intr-o retea de calculatoare modelul de securitate presupune:

1. Securitatea fizica reprezintd nivelul exterior al modelului de securitate si consta, in general, In
incuierea echipamentelor informatice intr-un birou sau intr-o alta incinta. Securitatea fizica merita o
consideratie speciala. Problema cea mai mare o constituie salvarile pentru copii de rezerva ale datelor si
programelor si siguranta pastrarii suportilor de salvare. In aceste situatii, retelele locale sunt de mare
ajutor: daca toate fisierele schimbate frecvent rezidd pe un server, aceleasi persoane (sigure si de
incredere), care lanseaza salvarile pentru mainframe-uri, pot face aceleasi lucruri si la server.
Calculatorul, ca orice piesa costisitoare, ar trebui sa fie protejat si de pericolul furtului. Péstrarea in
afara zonelor publice este una dintre cele mai bune forme de protectie. Simpla Tnchidere a
echipamentelor va preveni mutirile ascunse, precum si furtul. Intr-un sistem n care prelucrarea este
distribuitd, prima masurd de securitate fizica care trebuie avuta in vedere este prevenirea accesului la
echipamente. Pentru a Tnvinge orice alte masuri de securitate, trebuie sa se dispuna de acces fizic la
echipamente. Acest lucru este comun tuturor sistemelor de calcul, distribuite sau nu.

2. Securitatea logica constd din acele metode care asigura controlul accesului la resursele si
serviciile sistemului. Ea are, la randul ei, mai multe niveluri, impartite in doud grupe mari: niveluri de
securitate a accesului (SA) si niveluri de securitate a serviciilor (SS).
= Securitatea accesului (SA) cuprinde:

- accesul la sistem (AS), care este raspunzator de a determina daca si cand reteaua este
accesibila utilizatorilor. El poate fi, de asemenea, raspunzator pentru decuplarea unei statii, ca
si de gestiunea evidentei accesului. AS executd, de asemenea, deconectarea fortatd, dictatd de
supervizor. AS poate, de exemplu, sd previna conectarea in afara orelor de serviciu si sa

intrerupa toate sesiunile, dupa un anumit timp;
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-> accesul la cont (AC), care verifica daca utilizatorul care se conecteaza cu un anumit nume si o
parold exista si are un profil de utilizator valid;

- drepturile de acces (DA), care determina ce privilegii de conectare are utilizatorul (de
exemplu, el poate avea sesiuni care totalizeaza 4 ore pe zi sau poate utiliza doar statia 20).

= Securitatea serviciilor (SS), care se afla sub SA, controleaza accesul la serviciile sistemului, cum ar
fi fire de asteptare, 1/O la disc si gestiunea server-ului. Din acest nivel fac parte:

-> controlul serviciilor (CS), care este responsabil cu functiile de avertizare si de raportare a
starii serviciilor; de asemenea, el activeaza si dezactiveaza diferitele servicii;

-> drepturile la servicii (DS), care determina exact cum foloseste un anumit cont un serviciu
dat; de exemplu, un cont poate avea numai dreptul de a adauga fisiere pentru o anumita
imprimanta, dar are drepturi depline de a adduga si a sterge fisiere pentru o alta imprimanta.

-> Servicii de Tnalt nivel specifice software-lui (SIS) si servicii la nivel scizut specifice
hardware-lui (SSH). SIS sunt operatiuni care nu sunt limitate hardware — de exemplu cererea
de a deschide un fisier dupa nume. Ele sunt de fapt construite prin SSH si pot necesita mai
multe functii de nivel scazut pentru a se executa. SSH sunt dependente de hardware. Aceste
servicii sunt “caramizile” fundamentale de constructie ale sistemului si acopera nivelurile de
I/0 la sectoarele de disc si de alocare/eliberare a blocurilor de memorie.

O data stabilita conexiunea, SA valideaza si defineste contul. Operatiile ce trebuie executate sunt
controlate de SS, care impiedica cererile ce nu sunt specificate in profilul utilizatorului. Accesul intr-un
sistem de securitate perfect trebuie sa se faca prin aceste niveluri de securitate, de sus (AS) in jos (SSH).
Dar cand serverele folosesc doar SA pentru a controla accesul la sistem, pentru ca apoi s permita
executia apelurilor directe la SSH, nivelurile SS sunt usor de evitat, iar operatiunile neautorizate pot fi
executate fara a fi detectate. Aceasta se intampla cand toate celelalte niveluri ale SS sunt implementate
si executate Tn server-ul client. Orice sistem care permite evitarea unuia sau mai multor niveluri ale
modelului de securitate implica riscul de a fi nesigur.

Politicile de securitate stabilesc orientarea generala si ofera linii directoare pentru administratorii si
utilizatorii de retea, in cazul unor situatii neprevazute. Cele mai importante politici de securitate sunt:
* Prevenirea
+ Autentificarea
* Instruirea
Prevenirea este cea mai buna politica de protejare a datelor. Prin prevenirea accesului neautorizat in

retea, datele vor fi Tn siguranta.



Autentificarea este politica prin care se asigura o prima linie de aparare Tmpotriva utilizatorilor
neautorizati. Aceasta inseamna, ca accesul intr-o retea necesita un nume de utilizator valid si o parola.

Instruirea este o politica pe care administratorul de retea trebuie sa 0 promoveze permanent in randul
utilizatorilor. Pentru aceasta, administratorul trebuie sa elaboreze un ghid, clar, concis cu notiunile pe care

utilizatorii trebuie sa le cunoasca cu privire la procedurile de operare si de asigurare a securitaii.

I1l.  SECURITATEAFIZICA A ECHIPAMENTELOR

Primul lucru care trebuie luat in considerare pentru protejarea datelor ii reprezinta securitatea fizica a
echipamentelor hardware ale retelei.
Gradul de securitate depinde de :
¢ Dimensiunile organizatiei
e Confidentialitatea datelor

e Resursele disponibile

Asigurarea securitatii serverelor

Intr-o retea de dimensiuni mari in care majoritatea datelor sunt confidentiale, serverele trebuie sa fie la
adapost de eventualele distrugeri intentionate sau accidentale. Cea mai simplad solutie este de a inchide

serverele intr-o incapere in care accesul este limitat.

Protejarea cablului

Cablul de cupru, cum ar fi cel coaxial, se comporta asemeni echipamentelor radio, emitidnd semnale electrice.
Cu un echipament de ascultare adecvat, aceasta informatie poate fi monitorizata. De asemenea, pe cablul de
cupru se poate intercala un dispozitiv de interceptare, astfel incat informatiile sa fie furate direct. In acest
context, in faza de proiectare, traseele cablurilor trebuie sa fie stabilite in asa fel, incat sa nu permita accesul
persoanelor neautorizate. Cablurile de cupru pot fi dispuse in structura cladirii, prin tavan, perete, sau
podea. Un cablu Ethernet este una dintre cele mai comune forme de cablu de retea utilizat pentru
retelele cu fir. Cablurile Ethernet conecteaza dispozitivele dintr-o retea locald, cum ar fi PC-urile,

routerele si switch-urile. Avand 1n vedere cd acestea sunt cabluri fizice, ele au limitarile lor, atat la
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distanta pe care o pot acoperi si Incd sa transporte un semnal corespunzitor, cat si durabilitatea lor.
Aceste limite sunt un motiv pentru care exista diferite tipuri de cabluri Ethernet optimizate pentru a

efectua anumite sarcini In anumite situatii.

Salvarile pentru copii de rezerva ale datelor si programelor

Siguranta efectudrii operatiunilor de salvare a datelor si programelor, pe suporti magnetici, precum si a
pastrarii acestora in conditii de deplina securitate, este 0 mare problema.
Administratorul de retea trebuie sa prevadd reguli si norme stricte pentru efectuarea operatiunilor de

salvare, cét si pentru conditiile de pastrare in siguranta a suporgilor magnetici respectivi.

Deschideti baza de date pe care doriti sa o copie de rezerva.

Selectati Fisier > Salvare ca.

Sub Tipuri de fisiere, selectati Salvare baza de date ca.

Sub Complex, selectati Backup baza de date, apoi selectati Salvare ca.

Daci doriti, modificati numele de fisier copie de rezerva.

o g b~ w N e

Selectati tipul de fisier pentru baza de date copie de rezerva, apoi selectati Salvare.

IV.SECURITATEA PRIN FIREWALL

Tn retelele de calculatoare, un firewall este un dispozitiv sau o serie de dispozitive configurate
in asa fel incat sa filtreze, sa cripteze sau sa intermedieze traficul intre diferite domenii de securitate pe
baza unor reguli predefinite.

Un firewal (zid de protectie, perete antifoc) este un sistem de protectie plasat inter doua retele
care are urmatoarele proprietati:

e obliga tot traficul dintre cele doua retele sa treacd prin el §i numai prin el, pentru ambele
sensuri de transmisie;

o filtreaza traficul si permite trecerea doar a celui autorizat prin politica de securitate;
11
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e cste el Insusi rezistent la Incercdrile de penetrare, ocolire, spagere exercitate de diversi.
Un firewall nu este un simplu ruter sau calculator care asigura securitatea unei retele. EI impune o
politica de securitate, de control a accesului, de autentificare a clientilor, de configurare a retelei. El
protejeaza o retea sigurd din punct de vedere al securitatii de o retea nesigurd, in care nu putem avea

Tncredere.

Trafic Firewall
Retea autorizat
protejatda | <—>

\ b

Fiind dispus la intersectia a doud retele, un firewall poate fi folosit si pentru alte scopuri dcat

Dispunerea unui firewall

controlul accesului:
e pentru monitorizarea comunicatiilor dintre reteaua interna si cea externa (servicii folosite, volum
de trafic, frecventa accesarii, distributia in timp de etc.);
e pentru interceptarea si inregistrarea tuturor comunicatiilor dintre cele doua retele;

e pentru criptare in retele virtuale.

IV.1. Functionarea firewal-ului
Un firewall, lucreaza indeaproape cu un program de routare, examineaza fiecare pachet de date
din retea (fie cea locald sau cea exterioard) ce va trece prin serverul gateway pentru a determina daca va
fi trimis mai departe spre destinatie. Un firewall include de asemenea sau lucreaza impreuna cu un
server proxy care face cereri de pachete in numele statiilor de lucru ale utilizatorilor. In cele mai
intalnite cazuri aceste programe de protectie sunt instalate pe calculatoare ce indeplinesc numai aceasta
functie si sunt instalate in fata routerelor
Solutiile firewall se impart in doua mari categorii:
e prima este reprezentatd de solutiile profesionale hardware sau software dedicate protectiei
intregului trafic dintre reteaua unei intreprinderi (institutii -> ex.: Universitatea "Dunarea de
Jos" Galati) si Internet;
e cea de a doua categorie este reprezentata de firewall-urile personale dedicate monitorizarii
traficului pe calculatorul personal. Utilizand o aplicatie din ce-a de a doua categorie veti putea

preintampina atacurile colegilor lipsiti de fair-play care incearca sa acceseze prin mijloace mai
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mult sau mai putin plicute resurse de pe PC-ul dumneavoastra. In situatia in care dispuneti pe

calculatorul de acasd de o conexiune la Internet, un firewall personal va va oferi un plus de

siguranta transmisiilor de date.

Cum astazi majoritatea utilizatorilor tind sa schimbe clasica conexiune dial-up cu modalitati de
conectare mai eficiente (cablu, ISDN, xDSL sau telefon mobil), pericolul unor atacuri reusite asupra
sistemului dumneavoastrd creste. Astfel, marirea largimii de bandd a conexiunii la Internet faciliteaza
posibilitatea de "strecurare" a intrusilor nedoriti.

Astfel, un firewall este folosit pentru doud scopuri:

e pentru a pastra utilizatorii locali (angajatii, clientii) in retea
e pentru a pastra in afara retelei utilizatorii rau intentionati (virusi, viermi cybernetici,

hackeri, crackeri)

IV.2. Politica firewall-ului
Inainte de a construi un firewall trebuie hotarata politica sa, pentru a sti care va fi functia sa si in
ce fel se va implementa aceasta functie
Politica firewall-ului se poate alege urmand cativa pasi simpli:
e alege ce servicii va deservi firewall-ul
e desemneaza grupuri de utilizatori care vor fi protejati
e defineste ce fel de protectie are nevoie fiecare grup de utilizatori
e pentru serviciul fiecarui grup descrie cum acesta va fi protejat
e scrie o declaratie prin care oricare alte forme de access sunt o ilegalitate
Politica va deveni tot mai complicata cu timpul, dar deocamdata este bine sa fie simpla si la
obiect
IV.3. Ce "poate" si ce "'nu poate" si faca un firewall
Un firewall poate sa:
e monitorizeze cdile de patrundere in reteaua privatd, permitand in felul acesta o mai bund

monitorizare a traficului si deci o mai usoara detectare a incercarilor de infiltrare;

blocheze la un moment dat traficul in si dinspre Internet;

selecteze accesul in spatiul privat pe baza informatiilor continute in pachete;
e permitd sau interzica accesul la reteaua publica, de pe anumite statii specificate;
e sinuin cele din urma, poate izola spatiul privat de cel public si realiza interfata intre cele doua.

De asemeni, o aplicatie firewall nu poate:
13



e interzice importul/exportul de informatii daundtoare vehiculate ca urmare a actiunii rautacioase
a unor utilizatori apartinand spatiului privat (ex: casufa postala si atasamentele);

e interzice scurgerea de informatii de pe alte cai care ocolesc firewall-ul (acces prin dial-up ce nu
trece prin router);

e apara reteaua privata de utilizatorii ce folosesc sisteme fizice mobile de introducere a datelor in
retea (USB Stick, discheta, CD, etc.);

e preveni manifestarea erorilor de proiectare ale aplicatiilor ce realizeaza diverse servicii, precum

si punctele slabe ce decurg din exploatarea acestor greseli.

IV.4. Importanta utilizarii unui firewall (paravan de protectie Internet)

Firewall-ul poate impiedica persoanele strdine sa intre pe computerul personal prin Internet. Daca
utilizati Microsoft Windows XP, activati firewall-ul predefinit - Internet Connection Firewall. Pasii
sunt:

1. Trebuie sa va asigurati ca sistemul de operare este Windows XP. Pentru aceasta faceti clic pe
Start, apoi pe Executare. Tn caseta de dialog Executare, tastati winver. Faceti clic pe OK. Vi se va arita
ce versiune de Windows utilizati.

2. Faceti clic pe Start, apoi pe Panou de control

3. Faceti clic pe Conexiuni de retea si Internet, apoi pe Conexiuni in retea. Sfat: Daca nu este
vizibila categoria Conexiuni de retea si Internet, faceti clic pe Comutare la Vizualizare pe categorii, in
partea din stanga sus a ecranului.

4. Sub categoria Linie comutatd sau LAN sau Internet de mare viteza, faceti clic pe pictograma
pentru a selecta conexiunea pentru care doriti 0 mai bund protectie

5. Daca bara de activitate este la stdnga, sub Activitdfi n retea, faceti clic pe Schimbarea
setdrilor acestei conexiuni (sau faceti clic cu butonul drept pe conexiunea pentru care doriti 0 mai buna
protectie, apoi faceti clic pe Proprietati).

6. In fila Complex, sub Paravan de protectie a conexiunii la Internet, selectati caseta din dreptul

Protejare computer si retea prin limitarea sau prevenirea accesului la acest computer din Internet.
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Dacé aveti mai multe conexiuni la Internet, cum ar fi o conexiune pe banda largd si o linie

comutata, repetati pasii de la 4 la 6 pentru fiecare conexiune.

V.SERVER PROXY

Serveste la izolarea unuia sau mai multor calculatoare pentru a putea fi protejate. Doua retele
pot fi conectate printr-un server proxy, acesta asigurand legdtura intre retele si calculatoarele de
protejat.

Pentru aplcatiile din cele doua retele adresa IP a clientului va fi cea a serverului proxy. Cat timp
existd o conexiune la un server HTTP, browser-ul se va conecta la serverul proxy si va cere sd se
afiseze URL-ul solicitat. Serverul proxy este cel care va gestiona cererea si care va returna rezultatul
browser-ului.

De asemenea, serverul proxy va obliga toate cererile sa treaca prin el, reducand numarul de
porturi care nu-i corespund.

Un server proxy are avantaje suplimentare in materie de performante. Daca doi utilizatori cer in
acelasi timp aceeasi pagind, aceasta va fi memoratd in serverul proxy si va fi incadrata mult mai rapid

la o cerere ulterioara. Serverul proxy poate filtra cererile in functie de regulile impuse.
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VI.SECURITATEA ACTIVE DIRECTORY

Active Directory reprezintd inima retelelor bazate pe sisteme de operare Windows. Principalele

avantaje oferite de implementarea Active Directory in retea sunt descrise in continuare.

e Autentificarea utilizatorilor — permite identificarea fara echivoc a fiecarui utilizator al retelei

pe baza de utilizator si parolad unica

e Autorizarea accesului la resurse — pentru fiecare resursa din retea pot fi configurate liste de

acces care specificd explicit permisiunile pe care le au utilizatorii sau grupurile asupra resursei

respective.

e Administrarea centralizata a tuturor serverelor si statiilor de lucru din retea.

e Aplicarea consistenta a unor politici de securitate in cadrul retelei. Acesta din urma este in

particular un avantaj foarte important in procesul de securizare al retelei.

V1.1. Proiectare. Aplicare

La proiectarea Active Directory trebuie respectate cateva principii de design pentru a putea

aplica usor masuri de securitate:

» Minimizarea numarului de domenii. Acestea fiind arii de securitate distincte, un numar cat mai mic

de domenii, preferabil unul singur, permite aplicarea usoara a politicilor de securitate;

16


http://www.microsoft.com/romania/securitate/securizarea_retelei_02.mspx

» Aplicarea politicilor generice de securitate la nivelul intregului domeniu si completarea acestora cu
masuri specifice la nivele inferioare.

Pentru aplicarea politicilor de securitate se foloseste Group Policy. Deoarece politicile se
aplica la mai multe nivele (domeniu, site, organization unit, local) si pot fi blocate sau suprascrise,
trebuie realizat un plan detaliat privind utilizarea Group Policy. De un real ajutor este Group Policy
Management Console care permite evaluarea rezultatului aplicarii de politici multiple.

Cateva politici tipice care pot fi aplicate in cadrul unui domeniu:

- dezactivarea stocarii parolei ca LMHash

- configurarea nivelului de compatibilitate LanManager pentru autentificare

- blocarea conturilor la introducerea gresitd a parolei combinatd cu impunerea de parole cu

complexitate sporita
anonimi

Pentru o listd completa de setari de securitate care pot fi aplicate cu Group Policy, consultati
Windows Server 2003 Security Guide.

Active Directory este o conditie necesard pentru a putea aplica in mod sistematic politici de
securitate in cadrul retelei si pentru a putea reduce complexitatea administrarii. Pornim de la principiul
simplu ca o retea sigura este una bine proiectatd, configurata si administrata. Active Directory ne ofera

aici un avantaj important.

VII.SECURIZAREA STATIILOR WINDOWS

Abordarea ce mai buna privind politicile de securitate aplicate in cadrul retelei este de a aplica
un set de politici de baza la nivelul intregului domeniu, politici care sd se aplice tuturor masinilor
(servere si statii de lucru) si tuturor utilizatorilor. Aceste politici vor fi completate diferentiat cu alte
politici suplimentare, aplicabile anumitor roluri functionale pe care le au serverele si statiile din retea.

Aceasta abordare simplifica modul de gestionare al politicilor si ne asigura ca avem un nivel de
Securitate de baza (baseline) pentru intreaga retea.

Doua lucruri sunt foarte importante atunci cand dorim s asiguram un nivel de securitate de
baza pentru toate sistemele din retea:

e Sistemele trebuie sa fie mentinute la zi din punct de vedere al patch-urilor si fix-urilor de

securitate. Despre acest lucru vom discuta mai tirziu in cadrul acestui articol.
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e Trebuie sa aplicdm un set de configurari de securitate de baza pe toate sistemele din retea, adica

sa facem intarirea securitatii sistemelor (hardening). Despre acest lucru discutam aici

SetupaPIN

Create a PIN to use in place of passwords. Having a PIN makes it easier to sign in to your
device, apps, and services.

VI1.1. Politici pentru toate calculatoarele
Iata cateva setari de securitate care meritd luate in considerare pentru securizarea de baza a
sistemelor si pot fi aplicate cu un Group Policy Template la nivelul intregului domeniu Active
Directory:
a) Politici de audit
e Account logon & Management
e Directory Service Access
e Object Access
e System Events
b) Privilegiile utilizatorilor
e Allow log-on locally
e Logon cu Terminal Services
e Deny log-on as a batch job

e Deny force shutdown from Remote system

VI1.2. Aplicare cu Active Directory
Cel mai simplu este sd pornim de la un template cu masuri de securitate, pe care sa-1 adaptam la
cerintele noastre si sa-1 aplicim in intreaga retea. Putem face acest lucru cu ajutorul lui Security

Configuration Manager. Acesta contine: template-uri care definesc setérile ce trebuie aplicate pentru
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cateva configuratii tipice, snap-in-ul MMC Security Configuration & Analysis, utilitarul linie de

comanda secedit cu ajutorul caruia se poate automatiza procesul de aplicare al politicilor.

"o Consolel - [Console Root\Security Configuration and Analysis\Account Policies P S
B Bl Acton Wew Favgites Window Help =
R, L
1l Console Rook Pokcy 7 I Setig T = I
= Bp securty Configration and Anddysts | BfiEnforcs passwed history 24 passwords reme... 0 passwerds remun,..
+ P hecouni s B Macinam passmord age 42 days 42 days
A iroi N @bt password g6 2dms Qdu
=8 L—o’: Jcount Lockout Py [@8Mcium password length 8 characters 0 characters
5 _d Evertt Log ¥ Password must meet complexdty re... Enablad Dicabled
(18 Restricted Groups @A 5ers passwards using reverskie ... Dissbled Disabled
+ &) System Services
8 Registry
= [ Fle System

=GP Security Templates
B0 CAWINDOWS|sacurity|tamplates.
#1 [ 8 compatws
hissede
#-| @ hiseows
iesads
rootsec
secureds

19 setup security

Consola MMC a Security Configuration & Analysis si template-urile predefinite penrtu
politicile privitoare la parole

Template-urile de securitate sunt fisiere text cu extensia .inf ce contin un set predefinit de setari
de securitate. Aceste setari pot fi adaptate si aplicate asupra sistemelor din retea. Setarile de securitate
disponibile includ: aplicarea de ACL-uri pe chei de Registry si fisiere, aplicarea de politici de conturi si
parole, parametri de start la servicii, setarea de valori ale unor chei de Registry.

Template-urile sunt aditive, adica se pot aplica succesiv mai multe template-uri. Ordinea de
aplicare este importanta: setdrile din ultimul template aplicat vor suprascrie setarile anterioare.
Template-urile pot fi aplicate global, cu ajutorul Group Policy, sau individual, cu ajutorul Security
Configuration & Analysis.

Template-urile pot fi obtinute din mai multe surse: Windows Server 2003 vine cu un set
predefinit de template-uri, in Windows Server 2003 Security Guide puteti gasi template-uri
aditionale, CIAC, SANS, NSA publica propriile recomandari si template-uri pentru sistemele de
operare Microsoft.

Security Configuration & Analysis este un snap-in MMC cu ajutorul caruia putem crea o baza
de date cu setari de securitate, putem importa template-uri si putem aplica setari suplimentare, iar apoi
putem compara setarile sistemului cu template-ul creat in baza de date. Comparatia este non-
distructiva, adica sunt raportate doar diferentele intre starea actuald a sistemului si template-ul ales. De

asemenea, putem aplica setdrile respective asupra sistemului curent.
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SECEDIT este un utilitar linie de comanda cu ajutorul caruia putem automatiza operatiile de
aplicare ale template-urilor folosind script-uri. Parametrii programului permit analiza, configurarea,
importul, exportul, validarea sau rollback-ul setarilor de securitate aplicate sistemelor.

Aplicand template-uri de securitate asupra sistemelor obtinem un nivel de securitate de baza

peste care putem cladi suplimentar.

VIIl. SECURIZAREA SUITEI MICROSOFT OFFICE

Microsoft Office a fost in mod traditional tinta atacurilor cu virusi, viermi, cai troieni
datorita setului bogat de functionalitati ale suitei care puteau fi exploatate: folosirea de cod macro,
automatizarea transmiterii de e-mail-uri, rularea de componente ActiveX etc. In versiunile noi ale
suitei, Office XP si Office 2003, au fost introduse un set de masuri de securitate care practic inlatura
aceste probleme.

Mai existd insd o componenti care nu poate fi neglijata si anume utilizatorii. In ultima perioada
autorii de virusi se bazeaza mai mult pe social engineering pentru a convinge utilizatorii sa ruleze
executabilele atasate la e-mail-uri.

Iata cateva dintre setarile disponibile:

Securitatea codului macro:

e Optiunea implicitd este High, care nu permite gy a0
wou | Coototon | e8| Gl | Tarton |_cutomists |_char

decat rularea codului macro semnat care a fOSt | i | mensis | swe | o | spng | secnty

Fils sncryphion settings For this workbook

declarat in lista de surse de incredere. Setarea | ™™™ =
. . o . v - o Paswordtomedfy:  eeses
Medium permite utilizatorului sd aleagd dacd va | Creseecmens
Digtal Signatures....
rula codul macro. Low nu este recomandata. | "=

[ Bsmarve: porsonal infarmation From Fils properties on save
Macro security

Office 2003 introduce o setare suplimentard: Very | s ey isio i ot conms s o (oo ey,

spesiy names of trusted macro developers.

High Security.

&) (o]

Semnaturi digitale
e Pentru verificarea autenticitatii si integritatii documentelor, acestea pot fi semnate
digital folosind certificate X.509 v3. Semnadturile sunt stocate in document, asa ca orice
recipient poate verifica autenticitatea si integritatea acestuia. Implicit la Office 2003 este

activa si setarea de verificare a revocarii certificatului.
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A) Protectia documentelor cu parola si semnaturi digitale

Surse de Tncredere

lista de certificate ale unor producatori considerati
de incredere. Lista poate fi controlatd centralizat

cu Group Policy

Controale ActiveX

Protectia cu parole si criptarea documentelor

Optiuni pentru configurarea executiei controalelor

RiC4, Microeoft Base Cryptographic Provider 1.0

RC4, Microsoft Base D55 and Ddffs-Heliman Crypbographe: Provider

RC4, Microsaft DH SChanne] Cryptographic Provider

RC4, Microsaft Enhanced Cryptographéc Provider 1.0

R4, Microsoft Enhanced D55 and Diffis-Helman Cryptographic Providsr

RIC4, Microsoft Enhanced RS#, and AES Cryptographic Provider =l

Cl'nmcolgwlmﬁh:I E‘
I~ Encrypt document properties

o ] oo |

algoritmi

Documentele pot fi protejate la deschidere folosind parole si criptate folosind diversi

B) Protectia cu parole si criptarea documentelor tipuri de criptare disponibile

Optiuni de confidentialitate

salvarea documentului

Office permite eliminarea informatiilor personale la
pentru a nu permite

identificarea autorului.

Information Rights Management (IRM)

Este un ccide nou introdus in Office 2003 ce
permite protectia la partajarea  ccidental de
informatii prin limitarea actiunilor pe care

recipientii le pot face asupra documentului. Se pot
configura permisiuni care restrictioneaza accesul la
citire, tiparire, copierea continutului sau se poate

configura expirarea documentului dupa o anumita

Permission

[#] Bestrict permission to this document
The following ysers have permission to this document:

Hame Access Level Add...

) . o
astoian@microsaft.com Full Contral

Additional permissions for users:

[C] This document expires on:

[} Erint content
[} Albow users waith read access to gopy content
[[] Access content programmatically
Additional settings:
[v] Users can request additional permissions from:
mailto: astoian@microsoft.com !!g

IZ Allows users with earlier versions of Office to read with browsers supporting
Information Rights Management. (Increases file size)

[} Require a connection to verify & user's permission

Set Defaults...

perioada. Pentru a putea folosi acest sistem este necesar ca serviciile IRM sa fie instalate

pe un Windows Server 2003 din retea.
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