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ARGUMENT

Guvernele, armata §i economia mondiald nu mai pot functiona fara ajutorul
computerului.  Computerele  care  tranzactioneazd  aceasta  crestere  uriasa de
informatii comunica intre ele prin Internet sau prin alte numeroase retele militare sau
financiare.

Fiind un bun foarte important, informatia trebuie protejata deoarece ramane utila atata
timp cat este valida, nealteratd si adevaratd. Fard un sistem de securitate implementat si
functional, sistemele informatice, de telecomunicatii si datele prelucrate, stocate sau
transportate de acestea pot fi oricand supuse unor atacuri informatice. Unele atacuri sunt
pasive - informatiile sunt monitorizate sau copiate, iar alte atacuri sunt active - fluxul de
informatii este modificat cu intentia de a corupe sau distruge datele sau chiar sistemul sau
reteaua in sine. Sistemele informatice si de telecomunicatii, retelele formate de acestea si
informatiile pe care le detin sunt vulnerabile la numeroase tipuri de atacuri dacd nu sunt
aparate de un plan de securitate informatica eficient.

Criminalitatea informatica reprezintd un fenomen al zilelor noastre, reflectat in mod
frecvent in mass-media. Un studiu indica chiar ca teama de atacuri informatice depaseste in
intensitate pe cea fata de furturi sau fraude obisnuite.

Cu multi ani Tn urma au existat voci care avertizau ca, Intr-o buna zi computerul va
preface toate formele de delincventa. Se pare ca a existat 0 mare doza de adevar in aceste
previziuni si, mai mult, acestea au ramas valabile si in ziua de azi.

Daca luam in considerare statisticile din ultimii cincisprezece ani, se poate sustine cu
tarie ca infractiunea asistata de calculator nu poate fi socotita deloc inofensiva si ca
fenomenul este intr-o continua crestere.

Tnca din momentul in care raspandirea prelucrarii automate a datelor a devenit o
certitudine, s-a prevazut ca delictul cel mai frecvent care va fi intalnit in statisticile privind
criminalitatea va deveni criminalitatea prin computer. Cu toate acestea, abia in penultimul
deceniu al secolului trecut s-au pus la punct primele legi importante pentru combaterea
fenomenului.

« Modul cum culegi, administrezi si folosesti informatia fac din tine un castigator sau
un infrant in viata », subliniaza Bill Gates rolul actual al sistemelor de calcul in viata noastra,

a tuturor.



. INFRACTIUNI INFORMATICE

Prin infractiune informatica in sens larg se intelege:

«orice infractiune in care un calculator sau o retea de calculatoare este obiectul unei
infractiuni, sau in care un calculator sau o refea de calculatoarea este instrumentul sau
mediul de infaptuire a unei infractiuni.»

Prin infractiune informatica in sens restrans se intelege:

«orice infractiune in care faptuitorul interfereaza, fara autorizare, cu procesele de
prelucrare automata a datelor. »

Continutul notiunii de faptd penald de naturd informatica este deosebit de variat, fiind
abordat din diferite perspective in cadrul lucrarilor de specialitate. Astfel, in raportul
Comitetului European pentru probleme criminale, infractiunile informatice sunt sistematizate
in urmatoarele categorii:

— infractiunea de frauda informatica;

— infractiunea de fals in informatica;

— infractiunea de prejudiciere a datelor sau programelor informatice;

— infractiunea de sabotaj informatic;

— infractiunea de acces neautorizat la un calculator;

— infractiunea de interceptare neautorizata;

— infractiunea de reproducere neautorizata a unui program informatic protejat de lege;

— infractiunea de reproducere neautorizata a unei topografii,

— infractiunea de alterare fara drept a datelor sau programelor informatice;

— infractiunea de spionaj informatic;

— infractiunea de utilizare neautorizata a unui calculator;

— infractiunea de utilizare neautorizatd a unui program informatic protejat de lege.

Manualul Natiunilor Unite pentru prevenirea si controlul infractionalitatii informatice
sintetizeaza urmatoarele categorii de infractiuni:

— fraude prin manipularea calculatoarelor electronice;

— fraude prin falsificarea de documente;

— alterarea sau modificarea datelor sau a programelor pentru calculator;

— accesul neautorizat la sisteme si servicii informatice;

— reproducerea neautorizatd a programelor pentru calculator protejate de lege.



Il. NECESITATEA SECURIZARII INFORMATIEI

Securitatea informatiei reprezinta un lucru extrem de important pentru fiecare computer
conectat la Internet, sau aflat Tntr-o retea de tip intranet, extranet si chiar o retea locala. Mai
mult, chiar si pentru un PC stand-alone securitatea informatiei poate fi o problema serioasa,
atunci cand acesta contine informatii personale, secrete, cu anumite grade de confidentialitate.

Securitatea informatiei protejeaza informatia de o paleta larga de pericole legate de
asigurarea continua a activitatilor, de minimizarea pagubelor si de maximizarea recuperarii
investitiilor si a oportunitatilor de afaceri.

Indiferent daca calculatorul se afla intr-un birou la serviciu sau pe un pupitru de acasa,
asigurarea securitatii informatiei se poate pune cu aceeasi acuitate.

Evident, in cazul in care avem de-a face cu o retea de calculatoare asigurarea securitatii
reprezinta o problema deosebit de serioasa si, totodata, cu mult mai dificila.

Orice conectare obisnuita la Internet nu este Tntotdeauna lipsita de riscuri. Conexiunea
propriu zisa, absolut inocenta la prima vedere, ar putea fi insotita prin partaj fraudulos de catre
un parazit sau un program spion, care are un rol foarte bine definit: de a fura o parte din
informatiile manipulate, desigur, parte din ele cu caracter strict confidential pentru proprietar.

Studiile aratd ca in medie 90% din bresele de securitate identificate nu sunt datorate
problemelor tehnologice ci instaldrii §i configurarii necorespunzdtoare sau datoritd
nerespectirii unor proceduri de utilizare si administrare a sistemului de calcul. In multe
cazuri, aceste proceduri nici nu exista. Securitatea trebuie sd fie o caracteristica intrinseca a
sistemului. Un sistem sigur este unul bine proiectat, implementat, utilizat si administrat.

Tn lumea specialistilor IT se obisnuieste si se spuna ca un PC este complet protejat de
un produs firewall si de un program antivirus. Exista produse informatice care pot asigura o
protectie foarte buna pentru grupurile mici sau pentru PC-urile individuale. De exemplu,
firewall-uri  precum  ZoneAlarm  (www.zonelabs.com) sau BlackICE Defender
(www.netice.com), sunt foarte la moda astdzi, iar produsele antivirus sunt foarte multe si
foarte eficace.

Tranzitia citre o societate informationald implicd nevoia de informatii credibile, iar
progresul tehnologic are implicatii de ordin exponential asupra evolutiei. Din acest punct de
vedere necesitatea securizarii informatiei pastrate si procesate prin intermediul calculatoarelor
decurge pur si simplu din necesitatea de conectare si de comunicare, iar globalizarea si

Internetul au schimbat complet fata lumii.



I11. SECURITATEA INFORMATIEI

I11.1. SECURITY BY DESIGN
implementare sunt justificate. De multe ori totusi acest concept impune unele restrictii care
limiteaza foarte mult utilizarea sa 1n arii diferite, metoda fiind folosita in zone speciale, foarte
specializate (zone cu statut de importanta majora, ca de exemplu retelele de calculatoare care
controleaza traficul aerian, laboratoare de cercetare, etc.), zone in care accesul prin definitie
este foarte restrictiv.

Acest concept aplicat la ,,nivel software” genereaza un principiu de functionare al
aplicatiei cu restrictii foarte clare si puternice — care de multe ori din pricina acestor limitari

devine Tn scurt timp inutil.
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I11.2. IN-DEPTH SECURITY

,»In-depth security” sau ,,defence in depth” este un principiu bazat pe mai multe
»straturi” de securitate In vederea protejarii sistemului sau retelei din care face parte.

Trebuie sa se inteleaga ca nu conteaza cat de bun este fiecare ,,strat” — privit singular,
existd cineva mai destept, cu resurse materiale si temporale suficiente cat sa treaca de acesta.
Acesta este motivul pentru care practicile uzuale de securitate sugereaza existenfa mai multor
nivele de securitate sau pe scurt ,,in-depth security”.

Folosirea de nivele (layers) diferite de protectie, de la diferiti producatori oferd o

protectie substantial mai buna.
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111.3. FIREWALL

Definitie

O definitie a unui sistem de protectie tip Firewall ar putea fi: un sistem capabil sa
implementeze politici de securitate pentru controlul accesului, in vederea restrictionarii
comunicatiilor la pe perimetrul dintre doua retele. Traficul din interior §i spre exterior este
filtrat, restrictionat, blocand eventualele transmisii nenecesare.

Cum functioneaza?

De fapt, un firewall, lucreaza indeaproape cu un program de routare, examineaza fiecare
pachet de date din retea (fie cea locala sau cea exterioard) ce va trece prin serverul gateway
pentru a determina daca va fi trimis mai departe spre destinatie. Un firewall include de
asemenea sau lucreaza Tmpreund cu un server proxy care face cereri de pachete in numele
statiilor de lucru ale utilizatorilor. in cele mai intilnite cazuri aceste programe de protectie
sunt instalate pe calculatoare ce indeplinesc numai aceasta functie si sunt instalate in fata
routerelor.

Astfel, un firewall este folosit pentru doud scopuri:

— pentru a pastra 1n afara retelei utilizatorii rau intentionati (virusi, viermi cybernetici,
hackeri, crackeri)

— pentru a pastra utilizatorii locali (angajatii, clientii) in retea



Politica firewall-ului
Prin politica de securitate se intelege un ansamblu de reguli (conditii si actiuni)
specificate, care trebuie aplicate pentru atingerea obiectivelor de securitate cerute.
Inainte de a construi un firewall trebuie hotaratd politica sa, pentru a sti care va fi
functia sa si 1n ce fel se va implementa aceasta functie.
Politica firewall-ului se poate alege urmand cativa pasi simpli:
— se alege ce servicii va deservi firewall-ul
— se desemneaza grupuri de utilizatori care vor fi protejati
— se defineste ce fel de protectie are nevoie fiecare grup de utilizatori
— pentru serviciul fiecarui grup se descrie cum acesta va fi protejat
— se scrie o declaratie prin care oricare alte forme de acces sunt o ilegalitate
Politica va deveni tot mai complicata cu timpul, dar deocamdata este bine sa fie simpla
si la obiect.
Aceasta politica poate insemna:

- protejarea resurselor retelei de restul utilizatorilor din alte retele similare — Internetul -
sunt identificati posibilii “musafiri” nepoftiti, atacurile lor asupra PC-ului sau retelei
locale putand fi oprite.

- controlul resurselor pe care le vor accesa utilizatorii locali.

Nefolosind o aplicatie firewall

Folosind o aplicatie firewall

| =§ L&
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Clasificare
Firewall-urile pot fi clasificate dupa:
- Layerul (stratul) din stiva de retea la care opereaza
- Modul de implementare
in functie de layerul din stiva TCP/IP (sau OSI) la care opereaza, firewall-urile pot fi:

= Layer 2 (MAC) si 3 (datagram): packet filtering.



= Layer 4 (transport): tot packet filtering, dar se poate diferentia intre
protocoalele de transport si existd optiunea de “stateful firewall”, in care
sistemul stie in orice moment care sunt principalele caracteristici ale
urmatorului pachet asteptat, evitand astfel o intreaga clasa de atacuri

= Layer 5 (application): application level firewall (exista mai multe denumiri). in
general se comporta ca un server proxy pentru diferite protocoale, analizand si
luand decizii pe baza cunostintelor despre aplicatii si a confinutului
conexiunilor. De exemplu, un server SMTP cu antivirus poate fi considerat

application firewall pentru email.

Desi nu este o distinctie prea corectd, firewall-urile se pot Tmparti in doud mari

categorii, in functie de modul de implementare:

» dedicate, in care dispozitivul care ruleaza software-ul de filtrare este dedicat
acestei operatiuni si este practic “inserat” in retea (de obicei chiar dupa router).
Are avantajul unei securitati sporite.

* combinate cu alte facilitati de networking. De exemplu, routerul poate servi si
pe post de firewall, iar in cazul retelelor mici acelasi calculator poate juca in

acelati timp rolul de firewall, router, file/print server, etc.

Ce “poate” si ce “nu poate” sa faca un firewall?

Un firewall poate sa:

monitorizeze cdile de patrundere in refeaua privata, permitand in felul acesta o mai
buna monitorizare a traficului si deci o mai usoard detectare a incercarilor de
infiltrare;

blocheze la un moment dat traficul in si dinspre Internet;

selecteze accesul in spatiul privat pe baza informatiilor continute in pachete.

permita sau interzica accesul la reteaua publicd, de pe anumite statii specificate;

si nu 1n cele din urma, poate izola spatiul privat de cel public si realiza interfata intre

cele doua.

De asemeni, o aplicatie firewall nu poate:

interzice importul/exportul de informatii daunatoare vehiculate ca urmare a actiunii
rautacioase a unor utilizatori apartinand spatiului privat (ex: cadsuta postald si
atasamentele);

interzice scurgerea de informatii de pe alte céi care ocolesc firewall-ul (acces prin

dial-up ce nu trece prin router);



- apara reteaua privata de utilizatorii ce folosesc sisteme fizice mobile de introducere a
datelor in retea (USB Stick, discheta, CD, etc.)

- preveni manifestarea erorilor de proiectare ale aplicatiilor ce realizeaza diverse
servicii, precum si punctele slabe ce decurg din exploatarea acestor greseli.

Limitari

- fiabilitate redusa, din cauza implementarii centralizate a acestui sistem

- posibila gatuire (en. bottleneck) a traficului

- necesita suport pentru asigurarea imunitatii sale la diverse categorii de atacuri (ex.

atacul prin fragmentare IP, virusi/viermi);

I11.4. ANTIVIRUS

Definitie

Antivirusul este un program pe care-l instalam pe
calculatorul personal pentru a-1 proteja de infectarea cu
malware. Termenul ,,malware este un termen generic,
care desemneaza orice tip de program software

daunator bunei functiondri a calculatorului, cum ar fi

virusii, viermii, caii troieni sau programele de
monitorizare spyware.

Problema este ca antivirusul nu mai poate tine pasul cu ritmul atacatorilor cibernetici,
acestia dezvoltand si lansdnd constant noi tipuri de malware. Exista atat de multe versiuni noi
de malware lansate zilnic incat nici un program antivirus nu poate detecta si nu poate oferi
protectie pentru toate. Acesta este motivul pentru care este important sa intelegem ca, desi
antivirusul ajutd la protectia calculatorului personal, el nu poate detecta si stopa toate tipurile
de malware. Acestia ocupa resursele PC-ului (procesorul si memoria RAM) ducand astfel la
incetinirea pornirii sistemului de operare si a programelor legitime ce pornesc o data cu el. Pe
langa pagubele provocate, acestia reusesc sd Se ascunda prin atasarea de cod unor fisiere de
sistem iar la rularea acestora este executat inevitabil si virusul putand sa infecteze si alte
fisiere. Un virus poate infecta un alt PC exclusiv prin mutarea unor fisiere infectate de pe un
alt PC prin diferite moduri (transfer pe CD-compact disc, transfer pe retea, stick de memorie,
website-uri etc). Unii oameni folosesc termenul generic de virus pentru a se referi la orice
program malitios si nu fac deosebiri. Termenul corect pentru orice program malitios este

malware.
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Un virus (informatic) este un program (software) ce se autocopiaza si infecteaza un PC
fara permisiunea userului (utilizatorului). in cele mai multe cazuri acestea produc pagube
precum stergerea de fisiere, Tmpiedicarea rularii programelor antivirus si a programelor
legitime instalate si sunt si cazuri de formatare de partitii ale hard disk-ului.

M' b
& Virus alery "

Cum functioneazi un antivirus?
In general sunt doud moduri in care un antivirus identifici un program malware:
detectie pe baza de semnaturi si detectia bazatd pe comportament.
a) Detectia bazata pe semnituri

Detectia pe baza de semnatura functioneaza similar sistemului imunitar al omului. El
scaneazd calculatorul pentru caracteristici sau semndturi ale programelor cu functionare
daunatoare cunoscute. Aceasta o face prin referirea la un dictionar de programe malware
cunoscute: daca ceva din calculator se potriveste cu unul din tiparele continute in dictionar,
antivirusul incearcd sa-l neutralizeze. Asemeni sistemului imunitar uman, abordarea bazata pe
dictionar necesita actualizdri, cum sunt vaccinurile pentru gripd, ca sa poatd asigura protectia
necesard fata de noi versiuni de malware.

Antivirusul poate oferi protectie fatd de ceea ce poate recunoaste ca fiind periculos.
Problema este ca raufacatorii dezvolta noi versiuni de malware intr-un ritm atat de rapid incét
furnizorii de solutii antivirus nu reusesc sa tind pasul cu ei. Ca o consecinta, indiferent cat de
recent actualizat este programul antivirus, va exista intotdeauna o variantd de malware care
poate ocoli protectia oferita de antivirus. Desi este 0 componentd importantd a securitatii,
antivirusul nu poate detecta si stopa toate atacurile.

b) Detectie bazatia pe comportament

Cu mecanismul de detectie bazat pe comportament antivirusul nu incerca sa detecteze
un program malware cunoscut ci monitorizeaza comportamentul in functionare a programelor
software instalate pe calculator. Atunci cand un program are o functionare suspectd, cum ar fi
incercarea de accesare a fisierelor protejate sau modificarea altui program, antivirusul

detecteaza comportamentul suspect si ne alerteaza asupra acestuia.
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Aceasta abordare oferd protectie fatd de cele mai noi tipuri de malware care nu sunt
inca incluse in niciun dictionar. Problema acestei abordari, este ca poate genera atentionari
false. Ca utilizatori ai calculatorului am putea fi nesiguri pe ce sa permitem sau nu si, in timp,
sa devenim neutri fatd de toate aceste atentionari. Am putea fi tentati sa dam clic pe
,Accepti* la toate notificarile, lasand astfel calculatorul vulnerabil la atacuri si infectare. In
plus, Tn momentul cand comportamentul suspect este semnalat, programul malware cel mai
probabil ca este deja instalat si se executd pe calculatorul nostru si nu avem de unde sti ce a
facut pand cand a fost detectat de catre antivirus. Indiferent de modul cum functioneaza
programul antivirus pe care-l folosim, acesta nu ne poate proteja mereu fata de orice tip de
malware.

Eficienta programelor antivirus poate fi redusa sau chiar anulatd prin diverse moduri de
atac, dintre care doua sunt utilizate intens. Un virus de tip rootkit va inlocui fisierele
sistemului de operare cu fisierele proprii ,,pacalind” astfel programul antivirus si putand sa-si
execute astfel propriul cod. Atacarea fisierelor AV presupune inlocuirea executabilelor

programului antivirus sau alterarea dictionarului de semnaturi.

111.5. ZONA DMZ

Definitie

DMZ este un termen folosit pentru identificarea unei zone dintr-o retea in care politica
de securitate este permisiva (demilitarizatd). O Zona Demilitarizatd (DMZ) este o arhitectura
conceptuala de retea in care serverele cu acces public sunt plasate separat pe un segment
izolat de retea. Scopul DMZ este acela de a asigura ca serverele accesibile publicului nu pot
intra Tn contact cu alte segmente interne de retea, in situatia in care un server este compromis.

Un firewall este deosebit de relevant in implementarea DMZ, din moment ce acesta
este responsabil de punerea in aplicare a politicilor adecvate pentru a proteja retelele locale de

DMZ, in timp ce este mentinuta accesibilitatea in DMZ.

| intrusion detection| —L.
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Computer

Modem pool

Internet oMz

Internal server

Computer
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Datorita naturii extraordinare a implementarii DMZ, nu este recomandat sa Tncercdm
aceasta solutie decat daca detinem cunostinte solide de networking. DMZ-ul nu este in
general o necesitate, dar este agreat de administratorii de retea preocupati de securitate.

Cum functioneaza?

DMZ este configuratd pe un router sau un firewall si functioneazd dupda urmatorul
principiu: dacd avem o retea privata cu conexiune la Internet, vom dori ca sistemele sa poata
accesa serviciile (sau doar anumite servicii) existente in reteaua globald dar nu si invers.
Comunicarea intre calculatoare se face prin trimiterea de solicitari catre anumite servere si
primirea unor raspunsuri.

In mod normal calculatoarele din retea vor accesa servicii din Internet trimitind
solicitari si primind raspunsuri la acestea. Pot exista si cazuri cand reteaua detine un server
public, adica un server care raspunde solicitarilor primite din afara (website, mail, FTP, etc).
Avand in vedere ca de aceastd datda vom primi solicitari la care trebuie sa raspundem, vom
vrea sa ne asiguram ca serverul este singurul care primeste cereri din Internet, nu si
calculatoarele private intrucat ne-am asuma un risc de securitate.

111.6. MBSA

Este un program usor de folosit, dezvoltat de

¥ Microsoft Baseline Security Analyzer

Microsoft, care are ca scop, detectarea | /i s .
_ P Baseline Security Analyzer
slabiciunilor de

securitate si detectarea actualizirilor lipsa ale ”“’ il iV security report

- . Sort Order:
securitatii pentru urmatoarele programe

[ Welcome

) Issue Result
[ Pick a computer to scan Adminisirators More than 2 Administrat —
. . . . miristrators More than 2 Administrators
- [ Pick multiple computers to scan were found on this computer
Client Version of Windows (Windows
[ Pick a security report to view What was s_canned
. . Result details
7 InCI USIV) [ View a security report How to comect this
Autologon  Autologon is not configured
- - See Also on this compter.
- Windows Server ( Windows Server _ o Vihat was scanmied
O r:hcnl:'soﬂ Baseline Securty Automatic  The Automatic Updates
. . Analyzer Help Updates system service is not
2008 InCI USIV) [ About Microsoft Baseline comectly corfigured.
Securty Analyzer < = ' Y
Microsoft Securty Web si - .
= SQL Server L1 bl Seunty Tieh ste Next security report

- Internet Server
- Microsoft Office

MSBA creeaza si stocheaza rapoarte individuale de securitate pentru fiecare calculator

scanat. Aceste rapoarte sunt expuse in HTML si nu includ doar recomandari si informatii
despre nivelul de securitate, dar si detalii despre testele esuate si despre masurile corective
recomandate.

Chiar daca reteaua este actualizata la zi MSBA poate raporta o multitudine de erori. Nu

este necesar sa rezolvam fiecare problema din aceste rapoarte. Anumite vulnerabilitati
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raportate prezinta un risc redus pentru anumite sisteme. Totusi chiar daca MSBA nu
raporteaza nici o problema asta nu inseamna ca sistemul nu este perfect functional.

Dupa ce instalam/actualizam anumite programe este recomandat sa rulam scanare
MSBA ca sa ne asiguram ca pachetele de date descarcate au fost instalate corespunzator si ca

nu exista probleme cu acestea.

111.7. IDS INTRUSION DETECTION SYSTEM

Definitie

Un sistem de detectie al intruziunilor - IDS (Intrusion Detection System) reprezinta un
echipament (sau o aplicatie) care monitorizeaza activitatile retelei si/sau sistemului cautand
activitati malitioase sau violari ale politicilor de securitate.

Detectia intruziunilor este procesul de monitorizare a evenimentelor care au loc Tntr-un
sistem sau o retea de calculatoare si analiza lor pentru a detecta posibile incidente care sunt
amenintari iminente de violare a politicilor de securitate, a politicilor de utilizare acceptate
sau a practicilor standard de securitate.

Prevenirea intruziunilor este procesul prin care se desfasoara detectia intruziunilor si
incercarea de inlaturare a posibilelor incidente detectate. Sistemele de detectie si prevenire ale
intruziunilor - IDPS (Intrusion Detection-Prevention Systems) au ca scop principal
identificarea posibilelor incidente, Tnregistrarea informatiilor despre ele, incercarea de
inlaturare a incidentelor si raportarea catre administratorii de securitate.

In plus, organizatiile pot folosi IDPS-urile si pentru alte scopuri: identificarea
problemelor legate de politicile de securitate, documentarea amenintarilor existente si

descurajarea indivizilor Tn a incalca politicile de securitate.

.'\.
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' The |DS devices notify
Intrusion Detection System (IDS) the manitor servers of
any change in the
network.
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Tipuri de IDS-uri

Sistem de detectie al intruziunilor de tip network-based

Intr-un sistem de detectie al intruziunilor de tip network-based - Network-based
Intrusion Detection System (NIDS) - senzorii sunt localizati in puncte critice ale retelei care
este monitorizata, de cele mai multe ori la marginea retelei sau in DMZ (demilitarized zone).
Senzorii capteaza tot traficul din retea si analizeaza continutul fiecarui pachet cautand urme
de trafic malitios.

Sistem de detectie al intruziunilor de tip host-based

Intr-un sistem de detectie al intruziunilor de tip host-based - Host-based Intrusion
Detection System (HIDS) - senzorul consta, de obicei, intr-un agent software care
monitorizeaza toatd activitatea ce se desfasoara pe statia pe care este instalat, incluzand aici
sistemul de fisiere, kernel-ul si chiar aplicatii ih unele cazuri.

Functionare

Sistemele de detectie ale intruziunilor folosesc cel putin una dintre cele doua tehnici de
detectie: anomalii statice si/sau semnaturi.

IDS bazat pe anomalii statice

- Un astfel de IDS stabileste o valoare initiala de performanta bazata pe evaluari ale
traficului normal din retea. Dupa efectuarea acestui pas initial, IDS-ul va raporta traficul
curent din retea la valoarea initiala stabilitd pentru a stabili daca se incadreaza in limitele
normale. Daca traficul din retea depaseste limitele normale va fi generata o alarma.

IDS bazat pe semnaturi

- Un astfel de IDS examineaza traficul din retea cautand modele de atac preconfigurate
si predeterminate cunoscute sub numele de semnaturi. Multe atacuri astazi au semnaturi
diferite. Pentru a putea face fata amenintarilor o colectie de astfel de semnaturi trebuie

actualizata in permanenta.

111.8. IPS INTRUSION PREVENTION SYSTEM

Definitie

Un Sistem de Prevenire al reprezinta un echipament de securitate al retelei care
monitorizeaza activitatile retelei si/sau sistemelor si poate reactiona, in timp real, sa blocheze
sau sa previna unele activitati malitioase.

Tehnologia prevenirii intruziunilor este vazuta de catre unii ca o extensie a tehnologiei
de detectie a intruziunilor, deoarece un IPS trebuie sa fie in acelasi timp si un foarte bun IDS

pentru a asigura o rata scazuta de alarme false.
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Un IPS este, in mod obisnuit, conceput pentru a opera complet invizibil Tn retea.
Produsele IPS nu au de obicei o adresa IP din reteaua protejata dar pot raspunde in mod direct
oricarui tip de trafic prin diverse metode (terminarea conexiunilor, renuntarea la pachete,
generarea de alerte, etc.)

Desi unele IPS-uri au abilitatea de a implementa reguli de firewall aceasta este de obicei
o functie aditionala si nu una din functiile de baza ale produsului. Mai mult, tehnologia IPS
ofera o mai buna monitorizare a operatiilor unei retele furnizand informatii despre statiile
active, incercarile de autentificare esuate, continut necorespunzator si alte functii ale nivelelor
retea si aplicatie.

IPS

Infrusion Preventicn System

Company Systems e =

connected to
mirror port /a
on switch \

Firewall

Switch

With mimar port for IPS

Internet

Company Employees

Tipuri de IPS-uri

Host-based

Un Sistem de Prevenire al Intruziunilor este de tip host-based (HIPS) atunci céand
aplicatia de prevenire a intruziunilor se afla pe adresa IP specifica sistemului protejat, de
obicei o singura statie. HIPS complementeaza metodele antivirus traditionale bazate pe
semnaturi deoarece nu necesita o actualizare continua pentru a putea raspunde atacurilor.
Deoarece codul daunator trebuie sa modifice sistemul sau alte componente software care se
afla instalate un HIPS va observa aceste modificari si va incerca sa previna aceasta actiune
sau sa anunte utilizatorul pentru permisiune.

Network-based

Un Sistem de Prevenire al Intruziunilor este de tip network-based (NIPS) atunci cand
aplicatia/echipamentul de prevenire al intruziunilor se afla la o alta adresa IP decét statia pe
care 0 monitorizeaza. NIPS sunt platforme hardware/software care analizeaza, detecteaza si

raporteaza evenimente legate de securitatea unei retele/segment de retea de calculatoare.
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IV. PORTALUL CRIMINALITATE-INFORMATICA.RO

Portalul www.criminalitatea-informatica.ro reprezinta canalul oficial al Asociatiei
Romane pentru Asigurarea Securitatii Informatiei pentru informarea in domeniul criminalitatii

informatice.

! [3 www.criminalitatea-informatica.ro

@ CRDINALITATEA INFORMATIC { ) e e o

Portal de prevenire a criminalitatii mfommnce pentru Asigurarea Securitatii Informatiei

HOME DESPRE SITE EVENIMENTE STIINTIFICE CARTI REVISTE APLICATII COMUNITATE FORUM CONTACT

Q

FACEBOOK

- Criminalitatea Informatica
| i Like

Criminalitatea Informatica

Conferinta nationala de Telefoanele inteligente colecteaza
cybersecurity date personale ale utilizatorilor la

B& Evenimente stiinfifice fiecare trei minute

B Stiri de ultim3a ora

Portalul este dezvoltat in cadrul proiectului de cercetare Protejarea sistemelor
informatice impotriva fenomenului de criminalitate informatica, al carui scop este dezvoltarea
unei platforme de comunicare a informatiilor de interes major privind atacurile informatice de
ultima ora si mijloace de protectie impotriva acestora pentru a oferi publicului larg metode cat
mai eficiente de prevenire si combatere a fenomenului de criminalitate informatica.

Criminalitatea-Informatica.ro prezinta ultimele noutati in domeniul atacurilor on-line,
vulnerabilitdtilor aplicatiilor software sau investigdrii infractiunilor informatice pentru
prevenirea si combaterea fenomenului de criminalitate informatica. Portalul oferd informatii
legate de

- manifestarile stiintifice (conferinte, sesiuni de comunicari stiintifice, seminarii
stiintifice, workshop-uri etc.) ce au loc in Romania Tn domeniul criminalitatii
informatice;

— carti, manuale universitare, tratate si reviste stiintifice in domeniu,

- aplicatii folosite in investigarea adreselor 1P, a domeniilor sau a e-mail-urilor.

In cadrul Forumului se pot primi sfaturi si solutii pentru problemele legate de
criminalitatea informatica de la utilizatorii ce au trecut prin aceeasi experienta.
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Portalul contine informatii clasificate in urmatoarele categorii:
- Alerte de securitate;
- Legislatie;
- Infractiuni informatice;
- Tipuri de atacuri informatice;
— Tehnici de investigare;
— Prevenire si combatere;
- Securizarea sistemelor informatice;
- Stiri de ultima ora.
Portalul constituie o platforma de comunicare intre specialistii din domeniul investigarii
criminalitatii informatice si utilizatorii interesati sd-si imbunatateasca sau sa-si actualizeze

cunostintele in domeniu.
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