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ARGUMENT

Henry Kissinger a spus odata:
"Chiar gi un paranoic

are cdtiva dugmani reali™".

Oricine utilizeaza un calculator are ceva de care se teme: pornind de la bandele josnice de
hackeri, crackeri si fabricanti de virusi pana la companiile care doresc sa ne urmareasca obiceiurile
de navigare pe Internet. Cu toate acestea, nu trebuie sa fim paranoici: avem nevoie doar de cateva
instrumente optime pentru protejarea sistemului de calcul.

Nu este suficienta instalarea unui sistem de operare, daca Tn timp, nu sunt eliminate
vulnerabilitatile care apar. Aceasta se face prin instalarea de patch-uri (programe sau secvente de
program care ,,acopera” amenintarea). De obicei, patch-urile sunt puse la dispozitia utilizatorilor de
cei care vand sistemul de operare. Actualizarea cu regularitate va duce la un sistem mai sigur si mai
stabil.

O importanta deosebitd trebuie acordata si aplicatiilor pe care le descarca si le instaleaza
utilizatorii. Aceste aplicatii, daca nu au fost testate indeajuns, pot crea spatii prin care intrusii vor
putea sa patrunda Tn sistem. De aceea, nu trebuie instalat un program sau o aplicatie, fara acordul
administratorului de sistem.

Politica de securitate trebuie sa dezbata si problema monitorizarii sistemului. Orice sistem de
operare de generatie noud are inclus un program de monitorizare, unde sunt evidentiate toate erorile

de sistem sau de Tncarcare a aplicatiilor.



I. INTRODUCERE

- Ce este un virus si ce este un program antivirus -

L.1. VIRUSII

Virusii reprezintd programe adaugate in aplicatii care se multiplicd singure in alte programe
din spatiul rezident de memorie sau de pe discuri. Apoi fie satureaza complet spatiul de
memorie/disc §i blocheaza sistemul de operare, fie, dupa un numar fixat de multiplicari, se
autoactiveaza si intrd intr-o faza distructiva (care de regula este exponentiald);

Bomba software este o procedura sau parte de cod inclusa intr-0 aplicatie "normalad" care
este activata de un eveniment predefinit (de exemplu ziua de 13). Autorul bombei anunta producerea
evenimentului, lasdnd bomba sa explodeze adica sa produca actiunile distructive programate;

Viermii au efecte similare cu cele ale bombelor si virusilor. Principala diferenta fatd de
acestia este aceea cd nu au o localizare fixd (pe disc sau In memorie) sau nu se multiplicd singuri.
Viermii se mutd in permanentd, ceea ce 1i face dificil de detectat. Cel mai renumit exemplu este
viermele internetului, care a scos din functiune o mare parte din utilizatorii Internet in noiembrie
1988;

Trapele reprezinti accese speciale, frauduloase, la sistem. In mod normal accesele la sistem
sunt rezervate pentru proceduri de incarcare de la distanta, de intretinere sau pentru dezvoltatorii
unor aplicatii. Trapele permit atacatorilor accesul neautorizat la sistem, prin eludarea procedurilor
uzuale de identificare.

Calul Troian este o aplicatiec modificata astfel incat, pe langa functia normald si mai
execute, pe ascuns, o alta functie. Calul Troian nu creeaza copii, ceea ce 1l face mai greu de depistat.
De exemplu, un hacker poate Tnlocui codul unui program normal de control "login” cu un alt cod
care face acelasi lucru, dar, adifional, copiaza intr-un fisier numele si parola pe care utilizatorul le
tasteaza in procesul de autentificare. Ulterior, folosindu-se de datele stocate in acest fisier, hackerul

va avea acces facil la sistem.



.2. PROGRAMELE ANTIVIRUS

Programele antivirus contribuie la protejarea computerelor impotriva virusilor, viermilor,
cailor troieni precum si a altor "invadatori" care pot ataca un computer. Insa, in acest caz, e mai grav
decat o simpla raceald. Virusii, viermii si ceilalti asemenea lor se dedau deseori la actiuni
rauvoitoare, cum ar fi stergerea de fisiere, accesarea de date personale sau utilizarea computerului

pentru a ataca alte computere.

De ce trebuie sa utilizim un program antivirus?

Se poate preveni "Imbolnadvirea" unui computer prin "injectarea" unui program antivirus. Sa
retinem doar cd, asemenea dozelor de vaccin, deseori nu este suficientd o singura administrare. Este
necesara administrarea regulati a unor doze auxiliare. In situatia de fata, acest lucru inseamna pur si
simplu actualizarea regulata a programului antivirus. Aceste actualizdri se oferd in general pe baza

unui abonament la distribuitorul de produse antivirus.

Antivirusul - sistemul imunitar al computerului

Un nivel superior de securizare il reprezinta softurile de securizare ale sistemelor de operare,
antivirugii. Astfel utilizarea unui antivirus (client, Tn cazul unui computer personal sau server/client
in cazul unei retele) ne protejeaza de posibilii virusi care pot patrunde in reteaua noastrd si ne pot
crea atatea "neplaceri".

Tn ultimul timp virusii dau tot mai multd bataie de cap utilizatorilor si administratorilor de
retea. Pentru a inldtura riscul de a fi "infectati" trebuie sa se instaleze pe computer un client de
antivirus. Este absolut obligatoriu ca sistemul sau reteaua sa fie aparate de un program antivirus.

Dar dupd instalarea lui nu inseamna cd am scapat de grija In privinta virusilor ce se
raspandesc cu atata rapiditate prin Internet.

Asigurati-va ca aveti clientul de antivirus actualizat la zi, verificand pe site-ul producatorului
respectivului antivirus. In cazul conexiunii permanente la Internet puteti seta actualizarea automata a
antivirusului, scapand astfel de grija de a-l actualiza manual. Majoritatea clientilor de antivirus se
pot configura periodic (la interval de o zi sau la cateva ore), sa verifice pe site-ul de origine daca
exista actualizari pentru el. Lasati antivirusul sa monitorizeze on-line traficul de date si de mail-uri
(primite sau expediate), astfel vefi fi notificati in cazul in care un virus Incearca sa patrunda in

computerul dumneavoastra, fie pe cale directd, fie prin intermediul mail-urilor virusate. Tn cazul in
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care veti primi un mail virusat, antivirusul il va devirusa sau pur si simplu va sterge attachamentul
mail-ului respectiv si va va informa asupra faptului ca acel mail a fost virusat si vi s-a blocat accesul
la attachmentul respectiv. Cu toate acestea trebuie sa fiti foarte atenti la atasamentele din mail-urile
primite, deoarece uneori virusul poate fi foarte nou, iar antivirusul si nu il detecteze. In cazul in care
un mesaj vi se pare dubios, iar figierul atasat are o extensie pe care nu ati mai intdlnit-0, nu

deschideti respectivul fisier.

Cum ne aparam impotriva virusilor

Pornind de la conceptul bine experimentat ca este mai putin costisitor sa previi decat sa tratezi,
este necesar si se acorde o atentie deosebiti problemei virusilor. Intr-o forma simplista, lupta
Tmpotriva virusilor s-ar putea rezuma la o singura fraza: trebuie imbunatagite programele si curatate
dischetele Tnaintea introducerii lor in unitatea centrala.

Exista astazi mai multe organizatii internationale care se ocupa cu problemele virusilor pe
calculator. Una dintre acestea se numeste CARO - Computer Anti-virus Researcher Organisation, si
este 0 organizatie constituita din cei mai reputati experti din lume care se ocupa cu standardizarea si
clasificarea virusilor.

Tnca din anul 1990 a fost infiintata o institutie specializatad in acest domeniu, numita EICAR -
Institutul European pentru Cercetarea Programelor Anti-Virus. Aceasta organizatie s-a bucurat de un
real succes, mai ales in intalnirile cu vanzatorii de programe.

Tn decembrie 1990, firma Symantec a lansat produsul Norton Anti-Virus Software, astazi foarte
la moda. Tot in acelasi an, dar in luna aprilie, firma Central Point Anti-Virus a lansat produsul
CPAV.

Exista mai multe publicatii internationale pe aceasta tema, iar Internet-ul abunda de materiale si
informatii. Cea mai importanta revista internationala dedicatd raportarii si analizei Vvirusilor se
numeste Virus Bulletin. De la lansarea sa in iulie 1989, revista a monitorizat noile dezvoltari din
domeniul programarii virusilor si a evaluat cele mai actualizate instrumente si tehnici pentru
combaterea amenintarii reprezentate de virusi.

In lupta Tmpotriva virusilor este necesar si se cunoascid cele mai importante si eficiente
mijloace, metode si tehnici care pot fi utilizate Tn acest scop. Pentru aceasta, este nevoie sa ne

familiarizam cu cateva notiuni si concepte specifice.



Suma de control (Checksum) este o valoare numerica obtinuta din biti individuali ai unui
fisier. Tmpreuna cu data crearii, marimea si atributele DOS ale fisierului, suma de control este
memorata in fisiere de tip lista de control. De obicei, are lungimea de 32 sau 64 biti.

Un alt termen des utilizat este CRC. Acronimul lui "Cycled Redundancy Check™, in traducere
- "Control Redundant Ciclic", el reprezinta o metoda matematica folosita pentru verificarea
integritatii datelor. Este o forma de suma de control, care se bazeaza pe teoria polinoamelor de
lungime maxima. Desi este mai sigura decat cea bazata pe o simpla suma de control, metoda CRC
nu ofera totusi o adevarata securitate criptografica.

O secventa de biti sau, mai general, o combinatie de secvente variabile, prin care programele
antivirus Tncearca sa identifice virusii se numeste semngtura unui virus (virus signature).

Operatia prin care se elimina un virus dintr-un fisier sau dintr-un sistem se numeste dezinfectie
(clean). Desigur, contaminarea unui calculator cu un virus informatic se numeste infectie (infection).

Tehnica prin care se adauga unui program executabil o portiune de cod, pentru a se asigura
autoverificarea sa, in asa fel incat suma sa de control sa fie verificata inainte ca programul propriu-
zis sa se execute, se numeste imunizare (immunization). Orice modificare facuta programului poate
fi deci verificata si executia refuzata. Aceasta tehnica poate provoca multe probleme deoarece ea
intrd Tn conflict adesea cu programul pe care incearca sa-l protejeze.

Atunci cand se genereaza o amprenta (o informatie de control) pentru un fisier spunem ca s-a
efectuat o inoculare (inoculate). Este suficient apoi sa se compare aceasta amprenta cu alta calculata
ulterior pentru a detecta alterarea eventuala a fisierului de catre un virus.

Un program antivirus care cauta fisiere infectate, analizdnd secvente identificabile ca
apartinand unor virusi cunoscuti (asa numitele "semnaturi" de virus) se numeste program de scanare
(scanner). Programele de scanare au diverse limitari, printre care, cea mai importanta este faptul ca
ele nu pot cauta decat virusi deja identificati sau cunoscuti.

Un software antivirus (anti-virus software) reprezinta un produs program utilizat pentru a
identifica si deseori pentru a furniza mijloacele necesare eliminarii virusilor de pe sistemele
infectate. Acest proces este denumit frecvent "curatare™ sau "dezinfectare™.

Un software de dezinfectie (desinfection software) nu este altceva decét un program care
incearca sa indeparteze virusii de pe discurile infectate, astfel incat sa restaureze elementele infectate
la starea lor anterioara. Dat fiind faptul ca adesea virusii sunt polimorfi (schimbati de o maniera
subtila), software-ul de dezinfectare poate sa faca greseli cu consecinte potential catastrofale pentru

integritatea datelor. Detectia virusilor sectorului de Tncarcare este cu mult mai fezabila decéat cea a
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fisierelor executabile, iar utilizarea programelor de sistem (DEL, SYS, FDISK si FORMAT)
reprezinta adesea o solutie preferabila.

Vaccinul este un program pe calculator realizat pentru a oferi o protectie impotriva virusilor de
calculator. Adaugand un cod scurt la fisiere, se declanseaza o alarma atunci cand un virus incearca
sa modifice fisierul. Vaccinurile mai sunt numite si programe de imunizare.

Autorii rauvoitori de virusi ai calculatoarelor stiu de existenta programelor de vaccinare si
antivirus si unii dintre ei se ocupa cu crearea de noi virusi care sa le contraatace. Daca folositi
calculatorul pentru afaceri sau aplicatii profesionale vitale, protejati datele introducand n calculator
numai copii noi, care nu au fost deschise, de programe obtinute direct de la producatori.

Din activitatea programelor anti-virus pot rezulta si alarme false. O monitorizare a procesului
de dezinfectare este deseori foarte utila.

O metoda de detectare a fisierelor virusate consta in compararea periodica a fisierului cu cel
original, din data, ora si dimensiune. Aceste teste nu prezinta totala incredere deoarece atat data si
ora, cat si dimensiunea figierelor pot fi manipulate convenabil, fara a ne putea da seama daca s-a
umblat in fisierul original si daca acesta a fost alterat.

Exista si alte elemente care pot fi verificate, cum ar fi sumele de control (check sum), mai de
incredere, dar nu totala, prin care datele dintr-un fisier sunt insumate si trecute printr-un algoritm
specific, rezultand un fel de semnatura pentru acel fisier. Sumele de control functioneaza pentru
verificarea integritatii unui fisier in cazul transferului dintr-un punct in altul. Pentru protectie, lista
sumelor de control este necesar a fi pastrata pe un server separat, chiar pe un mediu separat accesibil
doar de administrator si de utilizatorii de Tncredere. Totusi aceasta tehnica este insuficienta cand
sunt atacuri sofisticate Tmpotriva integritatii fisierelor, existand pericolul ca la destinatie sa ajunga
un fisier necorespunzator.

Pe Internet se gasesc insa suficiente materiale referitoare la modul in care pot fi Tnvinse
sistemele care folosesc sume de control, multe dintre ele chiar prin actiunea virusilor. Multe dintre
utilitarele antivirus folosesc o analiza a cifrei de control pentru a identifica activitati de virusare.

Exista tehnici satisfacatoare bazate pe calcularea unei amprente digitale (digital fingerprint) sau
semnatura pentru fisiere. Algoritmii care realizeaza acest lucru fac parte din familia MD, cea mai
cunoscuta implementare fiind MDS5. Aceasta este o functie neinversabila (one-way) care genereaza
semnatura digitala pentru un fisier prin intermediul unui algoritm de condensare a mesajului
(message digest). Algoritmul preia la intrare un mesaj de o lungime arbitrara si produce un rezultat

pe 128 biti denumit amprenta (fingerprint) sau rezumat (message digest). Algoritmul se bazeaza pe
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un concept conform caruia este imposibil prin prelucrare sa se produca doua mesaje cu acelasi
rezumat sau sa se reconstituie un mesaj pornind de la un anumit rezumat. Algoritmul MD5 este
proiectat pentru aplicatii bazate pe semnaturi digitale, in care un fisier de dimensiuni mari trebuie
comprimat intr-un mod sigur Tnainte de a fi criptat cu o cheie privata (secreta).

Un produs care utilizeaza algoritmul MD5 este S/Key dezvoltat de Bell Laboratories pentru
implementarea unei scheme de parole unic valabile (one-time), care sunt aproape imposibil de spart,
desi parolele sunt transmise in clar, dar datorita faptului ca parola fiind de unica valabilitate, nu mai
este de nici un folos pentru un eventual intrus.

O tehnica foarte interesanta aplicata in combaterea virusilor se bazeaza pe utilizarea
programelor automodificabile (self-modifying program). Acestea sunt programe care isi schimba
deliberat propriul lor cod, cu scopul de a se proteja impotriva virusilor sau copierilor ilegale. Tn acest

mod devine foarte dificila validarea prin mijloace conventionale.

Il. UTILIZAREA PROGRAMELOR ANTIVIRUS

Programele antivirus sunt programe create special pentru a efectua urmatoarele operatiuni:

- sd detecteze virusii prin verificarea continutului figierelor si semnalarea prezentei
semnaturii unui virus cunoscut sau a unor secvente suspecte in interiorul lor

- sa dezinfecteze sau sa stearga fisierele infestate de virusi cunoscuti

- sa previna infectarea prin supravegherea actiunilor din memorie si semnalarea intalnirii
unor anumite actiuni ca ar putea fi generate de existenta in memorie a unui virus.

Exista doua feluri de antivirusi dupa modul in care actioneaza:

1.  Programe care dupa ce au fost lansate ce ramé&n in memoria calculatorului si

supravegheaza fiecare aplicatie lansata in executie.
2. Programe care sunt lansate de catre utilizator numai atunci cand el doreste sa verifice

calculatorul

In urmatoarele conditii are loc devirusarea:
- Scanarea = citirea fisierelor si a memoriei si identificarea virusilor cunoscuti de programul
antivirus respectiv

- Devirusare = extragerea virusului sau stergerea fisierului infectat
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- Monitorizare = este operatia prin care un antivirus existent in memorie verifica si semnaleaza

sistematic eventuala aparitie a unui virus

I1.1. Exemple de programe antivirus

Kaspersky Anti-Virus va protejeaza calculatorul de virusi troieni,
spyware, rootkits fiind o protectie reala impotriva tuturor tipurilor
de malware. Asigura protectie pentru programele de mesagerie
instantanee (ICQ, MSN). Metodele reactive de detectie sunt
combinate cu tehnologii proactive pentru a asigura securitate
efectiva, Tn timp ce update-ul automat ne asigurd protectie

neintrerupta si fara a interveni in activitatea noastra.
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Bitdefender Antivirus Plus 2013 foloseste tehnologia de

securitate nr. 1 pentru oprirea amenintarilor informatice,

securizarea tranzactiilor online si protectia datelor confidentiale in

retelele de socializare.

e (Cea mai buna aparare impotriva virusilor si a programelor
spion

e Protejarea datelor confidentiale pe Facebook si Twitter
e Detecteaza site-urile riscante

e Protejeaza impotriva furtului de identitate

e Certificat Windows 8

ESET Smart Security este primul reprezentant al noii abordari de
securitate cu adevarat integratd a computerului. Produsul foloseste
viteza si precizia ESET NOD32 Antivirus, care este garantat de
cea mai recentd versiune a motorului de scanare ThreatSense,
combinat cu modulele personalizate de protectie firewall si
antispam. Rezultatul este un sistem inteligent, mereu in alerta
pentru atacuri si software ddunator, care va pun computerul in
pericol. ESET Smart Security Business Edition poate fi instalat
atat pe servere cat si pe statiile de lucru din cadrul unei retele
(varianta Home Edition poate fi instalata numai pe statii de lucru).
Cu ESET Smart Security Business Edition controlati si

administarati de oriunde, indiferent de distanta, sistemul de

11




securitate ales folosind ESET Remote Administrator. Acesta
reprezintd o necesitate atat pentru afacerile care au mai multe
puncte de lucru cat si pentru administratorul de sistem care are o
munca flexibila (calatoreste sau lucreaza de la distanta).

Licenta este de tip electronic.

B NORTON ANTIVIRUS 2010. Protectie extraordinard impotriva
;é: virusilor, programelor spyware si altor programe software rau
% intentionate.

F —

I
1‘§

Avira AntiVir Premium este un program antivirus fiabil care va

protejeaza impotriva tuturor amenintarilor:virusi, viermi, troieni,

g _ _
— rootkits, phishing, adware, spyware, robotii si periculoase "drive-
by" download-uri.

Licenta este de tip electronic. Modalitatea de licentiere este online.

Panda Global Protection 2010

Aceastd solutie este cea mai completd solutie de securitate de la

! Gk -IP < N "0 . . - . N
e Panda Security. Este tot ce are nevoie un utilizator, asigurand

. "Tahs -
v, -

el

AR -4 % . . A
L :-\'_ ' protectie impotriva virusilor, spyware, rootkits, hackerilor, fraude

online, furtul de identitate.

S.A.D.7

 AntiVir

__Mobile

FT

Avira AntiVir Mobile este o protectie profesionala Tmpotriva

virusilor si malware-ului care ataca un terminal mobil,Pocket PC

sau SmartPhone.
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F-Secure Mobile Security asigura securitatea smartphone-ului
nostru atunci cand dam telefoane, trimitem mesaje multimedia,
navigam pe Internet, verificam e-mailul sau ne platim facturile.
Pachetul de securitate completd include protectie antivirus,
antispyware, firewall si un modul de control anti-furt care
protejeaza informatiile chiar daca smartphone-ul este pierdut sau
furat. F-Secure este pioner Tn securitatea mobila, ceea ce face ca
aceastd aplicatie sa fie usor de instalat si usor de folosit fara a

afecta perfomanta smartphone-ului.

Microsoft Security Essentials

Security Essentials, solutia de securitate furnizata gratuit de catre
Microsoft, a ajuns la versiunea 4.0.

Microsoft Security Essentials 4.0 ruleazd pe sistemele de
operare Windows XP / Vista / 7. Printre noutatile pe care le aduce
mentionam interfata grafica imbunatatita si motorul de scanare
in timp real cu o rata de detectie mai buna.

Meritd spus ca suita de securitate Microsoft include si un modul
de carantind imbunititit (ce vizeaza virusii, troienii si viermii
cu grad ridicat de periculozitate. Pe toti acestia i va muta automat
in carantina, fara a solicita interventia utilizatorilor.

Odata instalat, Microsoft Security Essentials pastreaza un modul
rezident in memoria RAM a calculatorului, capabil sa asigure
protectie permanentd Tmpotriva aplicatiilor periculoase. Baza de
date cu semnaturi antivirus este actualizatd in mod automat.

Ca si In cazul versiunilor precedente, Microsoft Security
Essentials 4.0 poate fi instalat (farda "artificii tehnice™) doar
pe calculatoare cu Windows original.

GRISOFT ||

AVG Antivirus a evoluat mult de la utilitarele cu functii simple
din primii ani. Pentru a proteja calculatorul de virusi in ziua de
astazi este nevoie de mult mai mult decat de un simplu program
software. AVG insa, dovedeste zi de zi ca reprezintd un serviciu
cuprinzator.

Premii castigate:

VB100% in testul Virus Bulletin din Noiembrie 2003 pe
platforma Windows 2003 Server.

rata de detectie de 100% a lui AVG Anti-Virus System este
continuu certificata de catre laboratoarele ICSA.
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I11. PROTECTIA IMPOTRIVA SPYWARE

Calculatoarele conectate la internet sunt bombardate Th mod constant, cu virusi de tip troian,
spyware, malware etc. Astfel ca utilizatorii acestor calculatoare, instaleaza softuri de protectie contra
lor. Conturile de e-mail sunt bombardate constant de mesaje nefolositoare de publicitate (spamm)
astfel ca, utilizatorii instaleaza programe de protectie anti-spam. Cand consideri ca ai lucrurile sub
control, de fapt te trezesti ca ai sistemul de calcul invadat de sute de virusi tip spyware si adware,
care ruleaza silentios, monitorizand si raportand activitatea calculatorului tdu. Spyware si Adware
monitorizeaza §i urmaresc navigarea voastra pe internet, astfel incat, companiile care cerceteaza
navigarea pe internet si comportamentul utilizatorilor sa-si poata focaliza cu precizie eforturile de
marketing. Astfel ca, in functie de paginile de internet vizitate si de comportamentul vostru pe
internet veti primii Tn casuta de e-mail oferte de marketing tot mai personalizate. De obicei astfel de
informatii in legatura cu obiceiul utilizatorilor de sisteme de calcul se vand catre firme si/sau
persoane fizice de obicei pe sume considerabile. Multe tipuri de spyware merg chiar mai departe de
simpla monitorizare a navigarii pe internet furand parole, seriile numerele si numele detinatorilor
cartilor de credit, etc.

Cum v puteti proteja de asemenea programe? in mod ironic, multi utilizatori sunt de acord
cu instalarea lor. De fapt, stergerea catorva spyware si adware poate face anume programe gratuite
sau programe care se folosesc o0 anumita perioada de timp (shareware), nefolositoare. Voi enumera
mai jos cinci pasi, prin care te poti proteja de spyware si adware.

Fii atent de unde descarci aceste programe - Programele suspecte vin de pe site-uri suspecte.
Daca te uiti dupa programe cu folosinta gratuita sau cu folosinta pentru o anumita perioada de timp
(shareware) instaleaza-le de pe pagini de internet cu o reputatie foarte buna ( tucows.com,
download.com, softpedia.com ).

Nu descarcati programe de pe pagini de internet care ofera programe furate (programe care
de obicei au licenta comerciala iar acele site-uri de internet le dau gratuit impreuna cu cheile de
decodare - aga numitele keygen-uri. ). Programele luate din aceste surse sunt ,,injectate” de obicei cu
0 mare cantitate de virusi extrem de periculosi.

Cititi cu foarte mare atentie licentele de acord ale utilizatorilor - Tn engleza se numeste ,,End
User Licence Agreement” (E.U.L.A) Este o specificatie tehnica foarte lunga adesea de neinteles
plina cu tot felul de chichite juridice care se termina cu 2 butoane pe care scrie ,,Nu. Nu sunt de

acord” si ,,Da! Am citit si sunt de acord cu termenii si conditiile”. Majoritatea oamenilor bifeaza ca
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sunt de acord cu acesti termeni fara sa fi citit nici un cuvant. Aceasta licenta este un acord legal intre
utilizator si creatorul acelui program. Fara sa citesti esti de acord (fara sa vrei) sa instalezi programe
de tip spyware sau alte tipuri de programe malitioase care nu fac bine sistemului tau de calcul. De
aceea, este bine sa citesti aceasta licenta, si daca interesele tale o cer, sa nu te sfiesti sa nu fi de acord
cu acea licenta.

Citeste inainte sa dai click. Cate odatd, cand vizitezi o paginad de internet, va apare o Casuta
de text. Ca si licenta de utilizare, multi utilizatori considera in necunostinta de cauza ca trebuie doar
sa apese pe ,,Yes” sau ,,OK”. Facand acest lucru fara sa cititi ce contine acea licenta, a-ti putea
spune: ,,Da! Sunt de acord sa-mi instalez programul vostru spyware pe calculatorul meu.”. De aceea
este bine sa va opriti si sa cititi acea licenta.

Protejeaza-ti sistemul - Poti sa-{i protejezi sistemul cu multe programe antivirus aparute pe
piata in ziua de astazi. O mare parte din firmele care vand calculatoare ca au sistem de operare
Windows au si programe antivirus instalate pe aceste calculatoare. Este bine ca cel putin odata pe
saptamina sa faceti 0 actulaizare pentru antivirus. Daca produsul vostru antivirus nu detecteaza si
nu blocheaza spyware puteti incerca, produse tip Adware (program special de detectic a acestor
tipuri de virusi) care va protejeaza sistemul de spyware sau adware n timp real.

Scaneaza-ti sistemul - Chiar daca programele antivirus, firewall si alte masuri de protectie iti

monitorizeaza sistemul de calcul, tot este indicat sa scanezi periodic tot sistemul.

IV.INSTALAREA SI CONFIGURAREA UNUI PROGRAM ANTIVIRUS

In era virusilor si a viermilor este necesara instalarea unui antivirus Tnainte de conectarea la
internet. Pe fondul numeroaselor vulnerabilitati din Internet Explorer, este suficienta apelarea unei
pagini web pentru a permite accesul unui program daundtor in sistem. Pe langd numeroase alte
produse comerciale, utilizatorii particulari se pot baza si pe utilitare gratuite. Un astfel de exemplu este

AntiVir. AntiVir Personal Edition poate fi descarcat de la adresa http://www.avira.com/en/avira-free-

antivirus. Singura problema este faptul ca aplicatia AntiVir nu verifica si mesajele cu atasamente de
prezenta programelor daundtoare. Dupa instalare, antivirusul este integrat automat in centrul de

securitate al Windows XP, iar starea acestuia este monitorizata permanent.
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Daca in sistem este descoperit un virus, aplicatia indica acest lucru printr-o informare acustica
si/sau vizuald. De multe ori se intdmpld insd ca virusii sd fie indepartati din sistem, dar sd se
reincarce imediat in memoria de lucru, prin intermediul unui script. In acest caz este necesard o
repornire, urmata de verificarea sistemului in Safe Mode. Prin actionarea tastei [F8] in timpul pornirii
si alegerea modului Safe Mode sunt incarcate numai driverele necesare, iar virusii nu au nici o
posibilitate de a se incdrca in memorie. Daca virusul gasit este recunoscut corect, insa nu poate fi
eliminat din sistem, cautati pe internet informatii despre acesta. Producatorii de programe antivirus
ofera aceste informatii pe paginile lor de internet si, in plus, veti gasi sfaturi pretioase despre cum poate
fi indepartat virusului respectiv sau despre diverse utilitare speciale. Un alt exemplu de program

antivirus este BitDefender Plus Chip Edition (se poate obtine o versiune gratuitd cu revista Chip)

BitDefender Antivirus Plus v10 CHIP Edition
Scu Scanare Carantina
TR Scanare
Q Sarcini sistem ~
General Gl Scanare profunda sistem
&2 Utima executie: 1/4/2007 5:05:13 PM Rulati sarcini de
- scanare BitDefender
Scanare completa sistem predefinite sau creati
&9 Uttima executien] /812007 7:24:04 &M robrile
Antivirus prop
Scanare rapida’sistem dumneavoastra
SO Utima executie: 1/4/2007 5:19:23 PM sarcini apasand
s itati detasabil butonul "Sarcina
. & canare uni sabile noua" pentru a va
Firewal =9 Utima executie: 1/82007 10:26:02 PM = R i
= Scanare memorie impmriya virusilor, )
=9 Utima executie: 1/5/2007 10:55:17 PM aplicatilor spyware si
: a altor aplicatii
Artispam Scanare dupa rootkituri maltioase
5 §
=9 Utima executie: 1/5/2007 10:56:08 PM
</ Utilizati meniul
w Sarcini utilizator gL g )
: contextual sau faceti
Antispyware D Documentele mele dublu-clic pe sarcina
Ultima executie: 1/5/2007 10:55:51 PM pentru a alege
@ = obiectele scanarii, ce
Sarcina noua O A
D ; Y tipuri de fisiere sa nu
Actuslizare Ultima executie: 1/4/2007 4:16:21 PM fie scanate si
Sarcini diverse optiunea de
b programare & sarcinii.
Sarcina noua | | Executa sarcina |
Ajutor
CHIE (4 bitdefender
ST Your every it

Multe componente de calculator, cum ar fi placile de baza, sunt livrate cu solutii software
antivirus. Poate fi deci util sd aruncam o privire asupra continutului CD-ului cu driverele de instalare
al componentelor achizitionate. De asemenea majoritatea firmelor producdtoare de programe
antivirus pun la dispozitia clientilor versiuni de evaluare care sunt functionale un interval de timp

limitat. Aceste versiuni demo pot fi totusi utile in caz de urgenta.
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Sa vedem in continuare cum se instaleaza si cum se configureaza o aplicatie antivirus. Am
ales spre demonstratie aplicatia Norton Intenrent Security al firmei Symantec pentru ca pe langa
aplicatia propriu zisd de antivirus are incluse toate module suplimentare foarte utile in timpul
navigarii pe internet cum ar fi un Firewall configurabil respectiv un modul pentru e-mail, spam,
adware si spyware si in al doilea rand pentru ca a fost inclus in pachetul de utilitare primite
impreund cu driverele placii de baza folosit de autor, deci il putem folosi legal.

Dupa lansarea aplicatiei de instalare (de obicei setup.exe sau instal.exe) acesta va solicita
utilizatorului o pre-scanare a sistemului. Este bine sa acceptam aceasta ,,oferta” avand in vedere ca
exista posibilitatea ca sa existe deja o infectie cu virusi activi in memoria calculatorului caz n care
acesta ar putea compromite chiar programul antivirus. Putem renunta la aceasta presacanare doar in
situatia Tn care urmeaza sa instalam aplicatia pe un calculator care tocmai a fost configurat si pe care
sa instalat pe ,,curat” sistemul de operare folosindu-se un Kit de instalare din surse sigure. (Atentic !
Chiturile de instalare piratate de cele mai multe ori sunt virusate, generatoarele de chei sau patch-
urile care ,,sparg” protectia antipiraterie nu sunt gratuite, le primim cu cai troieni. Aviz amatorilor.).
Se recomanda de asemenea instalarea programului antivirus imediat dupa instalarea si configurarea
sistemului de operare dar inainte de a ne conecta la internet. Prima conexiune la internet ar trebuii sa
fie actualizarea listei de virusi recunoscuti de programul nostru antivirus de pe site-ul
producatorului.

i Norton Internet Security 2006 Setup = |EI|_)‘

! Preinstall Checkup

"qy Scanning for ikems that may cause inztallation problems.

Morton Intemet Security 2006 is now scanning your computer for problems that may interfere with
inztallation.

Integrity S canner Completed
| Antiviruz Quick Scan Scanning
1

Scanning...
|
|
’ AREEERR
Stop Scan |

< Back | i (=13 | Cancel I

Dupa ce scanarea are loc cu succes, adica fard sa se semnaleze prezenta vreunui virus se
trece la instalarea propriu zisd a aplicatiei (Atentie ! In aceastd fazd de prescanare programul va

cauta doar In memoria calculatorului si in aplicatiile care ruleaza in acel moment pe PC si putand
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recunoaste doar virusii inclusi in lista de virusi pana la data emiterii chitului de instalare care de
multe ori este depasit chiar cu cativa ani).

In pasul urmitor trebuie si ne alegem tipul de instalare in functie de numarul de utilizatori
care au acces la calculator. Astfel pentru o mai buna protectie si pentru a permite configurari mai
ample am ales a doua modalitate cel care permite configurarea setarilor pentru mai multi utilizatori.
Chiar daca folositi calculatorul doar acasad este bine ca sa creati un cont de utilizator cu drepturi
limitate numai pentru a naviga pe internet ceea ce inseamna implicit instalarea aplicatiei antivirus cu

optiunea de configuratii mai complexe Install with acounts and parental Control.

) Nnrtun Internet Security 2006 Setup = |EI|£| e
Select the installation type
! -l *q? ¥ Inztall Marton Internet Security 2008 with ar without Accounts and Parental !
. & Control

5 L O Install

ELL Inztall Marton Internet Security 2006 without Accountz and Parental Contral. Select thiz option if
you do nat heed to customize settings for different users.

L.« Install with Accounts and Parental Control it

4
r Inztall Mortan Internet Security 2006 with Accounts and Parental Contral, which let you
customize protection settings and Internet access for different users.

Destination Folder

d:%Program Filez\Marton Intermet Security Browse |

¢ Back I Mewst » I Cahcel |

In pasul urmitor are loc instalarea propriu zisi a aplicatiei adicd copierea pe hard discul
calculatorului a fisierelor programului precum addugarea la registrii a informatiilor necesare
functiondrii programului antivirus. La finalizarea instalarii trebuie sa repornim calculatorul astfel
incdt aplicatia antivirus sa se “integreze” in sistemul de operare, repornire solicitatd chiar de
modulul de instalare al programului. Dupa repornirea calculatorului aplicatia este automat lansat in
executie si pentru inceput afiseaza cateva informatii utile despre program cum ar fi drepturile de

utilizare,
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Nurtun Internekt Security

License Agreement

I/

1 Welcome

STMANTEC SO0FTWARE LICENSE AGREEMENT ﬂ

2 Connect IMPORTANT: ©PLEASE READ THE TERMS AND CONDITIONS OF THIS
LICENSE ACDEEMENT CAREFULLY BEEFOLE USING THE SOFTWARE.
SYMANTEC CORPORATION AND/OR ITS SUBSIDIARIES
(“SYMANTEC®) IS WILLING TO LICENSE THE SOFTWARE TO ¥OU
3 Hext Steps A% THE INDIVIDUAL, THE COMPANY, OR THE LEGAL ENTITY THAT
WILL EE UTILIEING THE SO0FTWARE (REFERENCED EBELOW

A8 “YOU~ OR “YOUR“) ONLY ON THE CONDITION THAT YOU
ACCEPT ALL OF THE TERMS OF THIS LICENSE ACHEEMENT. THIS
I8 & LEGAL AND ENFORCEAELE CONTRACT EETWEEN YOU AND
SYMANTEC. EY OPENING THIS PACKAGE, EREAKING THE SEAL,
CLICKEING THE “ACCEFT* OR “YES~ BUTTON OF OTHERWISE Ll

| acceptthe License Agreerment
& | do not accept the License Agreement

| Back || nea |

perioada de subscriere (anuntare a programului la producitor sau perioada cit putem

descarca gratuit actualizarile de virusi).

|| Nurtun Internet Security il

Subscriptiun Status Wyhatis 2 subscription? §
- | 1 Welcome
2 (e This copy of Moron Internet Security includes a subscription to protection
Updates.
3 Next Steps
Subscription days remaining: a0

Programul ne va cere acordul pentru a dezactiva celelalte aplicatii de securitate (in speta
Windows security) este nevoie de acest lucru dat fiind faptul ca anumite aplicatii de securitate pot
intra in conflicte care pot duce la blocarea calculatorului. Este posibil de exemplu ca nu program
antivirus sa gaseascd semndturile unor virusi in baza de date al unui alt program antivirus si sa
declangeze operatiile de eliminare a virusului astfel al doilea program antivirus poate deveni

inoperational.
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x
Next Steps

1 Welcome ] ) ,
Thankyou far installing Moron Internet Security.

Wile recommend using Marton Internet Security protection instead ofthe
7 Connect default protection offered by vourWindows operating system. Please
resiewy the following options regarding the security of vour camputer:

To prevent duplicate security alerts, use my existing Horton product
3 MNext Steps [ alerts and turn off redundant Windows Security Center Alerts.
(Recommended)

The fallowing taskwill run when you click Finish.

LiveUpdate: Searches for product and protection updates.

Dupa ce trecem de aceste elemente informative urmeaza faza in care aplicatia va initia
legatura cu site-ul producatorului pentru a descarca ultimele liste de virusi si eventualele
componente imbunatatite ale programului. Evident pentru aceastd operatiune trebuie sia fim
conectati deja la internet. Dacd nu suntem conectati la internet putem face totusi cea mai importanta
operatie, anume actualizarea listei de virusi, folosind un fisier descarcat recent de pe site-ul
producatorului de pe un alt calculator conectat la internet. Firma Symantec pune la dispozitia

utilizatorilor noi liste de virusi cu o regularitate de 10-14 zile.

x
Options
Welcome to LiveUpdate , symantec.

The following Semantec products and components are installed on
nour computer:

( ) Ad Blocking Content Updates ﬂ
Ad Blocking Program Updates

AntiSpam Core Components

’ Livellpdate
. & Mortan antiSpam Definitions Updates _ILI
= % « mr

Livellpdate will use the Intemet to search for updates to your
inztalled Symantec products and components.

Click Mext to zee available updates.

< Black I Memt » I Cancel Help

Actualizare automata
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S ARC Intelligent Updater El

SARC Inteligent Updater

Yersion 4.01,59

Copyright () 1997-2004 by Symantec Corporation

The Symanter wirus definition files are used to deteck viruses,

Inteligent Updater updates the virus definition files to the latest version
automatically,

For program options, type the name of this program and /7.

Do you wank ko update your virus definition files?

Yes Mo

Actualizare manuala

Dupa ce actualizarile au fost efectuate programul este gata de actiune. Atentie putem sari
peste etapele de actualizare dar nu se recomanda acest lucru.

Abia acum putem spune ca am terminat instalarea aplicatiei. Este afisat o fereastra de unde
putem vedea starea diferitelor componente ale aplicatiei. Ne intereseaza acele elemente care sunt
marcate cu semnul exclamarii. Daca instalarea a decurs normal §i sau facut actualizérile singurul
asemenea element este cel legat de scanarea completa a sistemului. Presupunand ca nu a existat un
alt program antivirus pe sistem este posibil sa avem fisiere virusate care in etapa de prescanare nu au
fost gasite acestia nefiind activi Tn memorie. Urmeaza deci sd realizam o scanare completd a
sistemului. Pentru acesta dam clic pe elementul marcat cu semnul de exclamare si deschidem
informatiile detailate (Detailed Status). Va aparea o nouad fereastra unde putem observa ca in dreapta

starii Full System scan avem mesajul Not completed .

Q Block Traffic ((‘L?)I:iveUpdate i] Options »

| Norton Protection Center| Status

Horton Internet Security b auto-Protect on

Hurtun nmil“lirus ‘ ........................................................................................
M Spyweare Profection 8y

B aIUS e

Seans A Email Scanning on

Reports A Full System Scan Mot complated
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Pentru a remedia aceastd problema vom da clic pe textul Full System Scan iar aplicatia va
incepe scanarea tuturor fisierelor de pe discurile calculatorului. In functie de cantitatea de fisiere
stocate pe calculator aceastd operatie poate dura de la cateva minute pand la cateva ore. Se
recomanda ca la scanarea calculatorului sa nu se faca si alte operatii pe calculator, desi pe
calculatoare suficient de puternice scanareca va putea rula linistit in fundal fard sa afecteze
semnificativ viteza de rulare a celorlalte aplicatii.

Dupa terminarea scandrii dacd avem noroc vom avea urmadtoarea fereastrd care ne

informeaza despre rezultatele scanarii:

Py Norton Antivirus - Scan o [m] ]

Scan Complete more info

No viruses, spyware, or other risks were found.

Total files scanned 218813

¥iruses, spyware and other security risks

Detected ]
Resolved il
Remaining u}
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