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ARGUMENT

Stresul utilizatorilor de calculator pentru siguranta datelor de pe hard discul propriu este
motivat in principal de existenta virusilor. Acestia pot compromite total informatiile de pe disc sau
pot cauza alte mici neplaceri. Insa termenul virus este utilizat abuziv cu sens generic pentru ca sunt
situatii cdnd datele sunt atacate de alte creatii diabolice. Concret, existd mai multi termeni, fiecare
specializat pe un anumit tip de atac, cu consecinte, desigur, diferite fata de ceilalti membri ai
familiei virusilor.

Tn Dictionarul de informatica, englez-roman, realizat de un englez, S.M.H. Collin, virusul
este definit ca fiind ,,un program care se ataseaza singur unui fisier (de obicei executabil), de unde
ataca alte fisiere din sistem, la care se ataseaza de fiecare data cand fisierul infestat initial este rulat®;
acelasi termen este explicat si in Mini dictionarul explicativ de termeni informatici modern, realizat
de lon-Victor Papa: ,,virusii reprezinta programe de dimensiuni mici, concepute de catre anumiti
programatori maniaci si nu numai, care nu mai au ce face. [...] nu toti virusii sunt facuti pentru a
dauna calculatoarelor in mod esential, ci numai pentru a crea neplaceri utilizatorului, pentru ca
acesta sa-si iasa in final din minti®.

Calul troian a calatorit prin istorie si, mai mult, s-a multiplicat ajungand pe computere, fara
sa fie dorit de acestea. Desi in unele publicatii mai Tntalnim denumirea din engleza, Trojan Horse,
este absurd sa 0 utilizam avand corespondentul roménesc. Dictionarul de informatica, realizat de
Collin defineste troianul astfel: ,,program introdus intr-un sistem de catre un pirat informatic
(hacker); programul deghizat sub forma unei aplicatii inofensive are de fapt rolul de a copia
informatii pastrate in fisiere confidentiale, pe care piratul le poate accesa, astfel, fara autorizatia
proprietarului®.

Un alt cuvant din familia celor deja expuse este vierme. El nu se regaseste in dictionarele de
informatica, insa resursele de pe Internet l-au Tnregistrat de ceva vreme. Un dictionar on-line
redactat de catre Guy Brand si Jean-Pierre Kuypers defineste simplu viermele ca fiind ,,un mic
program autonom care infecteaza“.

Acestia sunt principalii termeni cu care operam atunci cand ne referim la pericolele care ne
pot afecta computerul. Cum ne ferim de aceste pericole? Prin precautie Tn navigarea pe Internet si in

deschiderea unor fisiere necunoscute. O alta solutie este instalarea unui soft antivirus.



I. DEFINITIA VIRUSILOR

Ce este un virus de calculator?

Un virus este un program capabil de a se inmulti, strecurandu-se printre programele de pe un
calculator sau dintr-o retea si provocand diverse efecte, de la unele inofensive, pana la unele
distructive.

Tn domeniul informatic se utilizeaza termenul virus din cauza asemanarilor functionale dintre
aceste bucati de cod (programe) si vietuitoarele microbiologice.

O definitie ceva mai academica, spune ca virusul este de fapt un acronim, provenit de la
Vital Information Resources Under Siege.

Virusii se Tmprastie atasandu-se de alte programe, fisiere EXE sau COM, iar mai recent, si
documentelor WORD, EXCEL, chiar si fisierelor HLP, sau unii pot sa infecteze sectorul de boot al
discului. Cand se lanseaza 1n executie un fisier infectat, sau cand se porneste calculatorul de pe un
disc sau o discheta virusata, se lanseaza si virusul in executie. Adesea, virusul raméne rezident in
memoria calculatorului, pentru a putea infecta urmatorul program lansat in executie, sau urmatoarea
discheta accesata.

Ceea ce fac virusii periculosi este abilitatea lor de a executa actiuni in calculator. In timp ce
unele din aceste actiuni sunt sacditoare (cum ar fi afisarea unui mesaj la o anumitd datd sau ca
raspuns la o anumita actiune a utilizatorului calculatorului) iar altele enervante (cum ar fi reducerea
performantelor calculatorului), exista virusi care pot provoca adevarate catastrofe, distrugand fisiere
de date, documente, sau facand calculatorul inutilizabil.

Primii virusi au apdrut acum cateva decenii, Insd nu au cunoscut o raspandire la scarda
mondiald decat dupa aparitia primelor PC-uri. In 1981 firma IBM scotea pe piati, alituri de
gigantele mainframe-uri care ii adusesera succesul, un calculator "personal" bazat pe noul (pe
atunci) procesor produs de firma Intel, 8088. Pretul acestuia era extrem de ridicat, insa produsul a
fost un succes. Ca sistem de operare IBM a cumparat MS-DOS de la firma Microsoft, care la randul
ei |-a scris pe baza sistemului de operare CP/M. Primele versiuni de DOS erau extrem de compacte
(numai cateva zeci de Kb) si nu aveau nici un protocol de securitate inclus.

Trec 5 ani si ajungem in 1986 cand apareau primele rapoarte publice indicand entitati virale pe

IBM-PC. Era vorba de virusul Brain, un virus de boot. Apar astfel programe de tip antivirus create
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pentru a elimina virusii informatici. Daca primele programe antivirus erau extrem de simple, ca si
virusii de pe atunci, programele din ziua de astazi sunt adevarate "capodopere" de algoritmi si cod.

Cum se raspandesc virusii?

Virusii pot proveni dintr-o varietate de surse. Pentru ca un virus reprezinta cod executabil, el
poate fi transmis pe toate caile normale de transmitere a informatiei intre calculatoare.

Tntr-un studiu din 1991 al companiei Dataquest realizat la cererea National Computer Security
Association din Statele Unite, cel mai des virusii se transmiteau prin dischete infectate (87 %). 43%
din dischetele infectate, responsabile pentru introducerea virusilor pe calculatoarele intreprinderilor
erau dischete aduse de acasa. Aproape trei sferturi (71%) din infectii au aparut in intreprinderi cu
retele de calculatoare, crescand pagubele prin rapida imprastiere a virusilor in toatd reteaua. In
mediile de retea, riscul infectarii cu virusi este mult crescut. Alte surse de dischete infectate erau
dischetele demo sau continand software arhivat - circa 6% din infectiile raportate.

La ora actuala, una din cele mai frecvente metode de raspandire a aplicatiilor malitioase este
prin e-mail. Unele programe de e-mail protejeaza mesajele si calculatorul prin blocarea automata a
accesului la atasamentele nesigure, precum si prin filtrarea e-mail-urilor.

Deseori utilizatorul este pacalit sa deschida fisierul atasat printr-un text din subiectul e-mail-
ului sau printr-un titlu interesant al atasamentului, cum ar fi o imagine sau un document.

n prezent, un calculator cu care cineva se conecteaza la internet, si care nu este dotat cu
firewall, poate fi infectat cu virusi in doar cateva secunde. Nici macar nu este necesar ca utilizatorul
sa viziteze vreun site - calculatorul poate fi infectat prin simpla conectare la internet, prin atacuri
aleatoare asupra adreselor de IP.

Ce pot face virusii?

Asa cum am spus si mai devreme, unii virusi sunt enervanti, iar altii pot fi deosebit de
periculosi. In cazul cel mai fericit, virusii cresc dimensiunea fisierelor si reduc viteza de raspuns,
afectind performantele calculatorului nostru. Multi virusi cautd doar sd se raspandeasca, nu sa
afecteze calculatorul, astfel incat nu produc daune in mod intentionat. Totusi, exista posibilitatea ca
si virusi benigni sd interactioneze intampldtor cu alte programe sau chiar cu hardware-ul si sa
incetineasca sau sa opreasca sistemul. Alti virusi sunt mult mai periculosi. Acestia pot modifica sau
distruge datele, sau pot sterge fisierele si pot reformata hard-discul.

Care sunt simptomele unui sistem virusat?

Cei care sunt initiati in domeniul virusilor de calculatoare nu vor avea probabil dificultati Tn a

spune dacd un calculator este suspect de a fi infectat cu un virus nou. Virusii se pot raspandi
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nestingherifi doar atata timp cat raman nedetectati. Din acest motiv, majoritatea virusilor nu isi

manifestd prezenta in sistem. Numai programele antivirus pot detecta prezenta unei asemenea

infectii. Exista, totusi, mai multi virusi, ce 1si fac simtitd prezenta in sistem prin efectele secundare

generate.

Cateva "simptome" specifice calculatoarelor virusate (lista este orientativa, cazurile reale

fiind mult mai numeroase si diverse):

fisierele sistem cresc in lungime (de exemplu in DOS 6.20 fisierul command.com are 54619
octeti, iar pe un calculator virusat el poate avea, sa zicem cu 1200 de octeti mai mult, respectiv
55819);

blocari frecvente - majoritatea virusilor sunt extrem de prost scrisi si blocheaza calculatorul
extrem de des. Virusii sunt de altfel cunoscuti ca cele mai incompatibile programe (exceptand
virusii multiplatforma, ca de exemplu clasa "Concept" - virusii de .doc Word);

mesaje ciudate, melodii sau sunete suspecte Tn difuzor. Multi virusi isi fac anuntata prezenta prin
astfel de efecte;

distrugerile de date sunt alt efect al virusilor. Disparitia subita a unui fisier sau erori ale
sistemului de fisiere sunt clasice;

incetinirea accesului la disc este produs de unii virusi stealth care se interpun intre programe si
sistemul de acces la discuri;

la apasarea tastelor CTRL+ALT+DEL calculatorul booteaza instantaneu fara a mai trece prin
ecranul de POST (power on, self test);

la comanda chkdsk majoritatea programelor executabile sunt raportate ca avand o lungime
incorecta: efect al unor virusi stealth;

dimensiunea memoriei afisata de programele specializate este mai micd decat 640Kb. Uneori
acest efect este generat de unele managere de memorie fard a fi vorba de un virus, dar de obicei
indica prezenta unui virus;

programele de tip self-check raporteaza ca au fost modificate;

nu mai porneste Windows sau se raporteaza ca accesul la disc se face prin BIOS;

schimbari ale marcajului de timp al fisierelor;

incarcarea mai grea a programelor;

operarea inceata a calculatorului;

sectoare defecte pe unitati de memorie externa.



Il. CLASIFICAREA VIRUSILOR
O clasificare riguroasa nu exista inca,dar se poate face {indnd seama de anumite criterii.
Tn forma cea mai generali virusii se impart in:
— Virusi hardware
— Virusi software
Virusii hardware sunt mai rar intdlniti,acestia fiind de regula, livrati o data cu echipamentul.
Majoritatea sunt virusi software, creati de specialisti in informatica foarte abili si buni cunoscatori ai
sistemelor de calcul, in special al modului cum lucreaza software-ul de baza si cel aplicativ.
Din punct de vedere al capacitatii de multiplicare, virusii se impart in doua categorii:
— Virusi care se reproduc, infecteaza si distrug
— Virusi care nu se reproduc, dar se infiltreaza in sistem si provoaca distrugeri lente,
fara sa lase urme (Worms).
Tn functie de tipul distrugerilor in sistem se disting:

— Virusi care provoaca distrugerea programului in care sunt inclusi

— Virusi care nu provoaca distrugeri, dar incomodeaza lucrul cu sistemul de calcul;
se manifestd prin incetinirea vitezei de lucru,blocarea tastaturii,reinitializarea
aleatorie a sistemului, afisarea unor mesaje sau imagini nejustificate

— Virusi cu mare putere de distrugere,care provoaca incidente pentru Tintreg
sistemul, cum ar fi: distrugerea tabelei de alocare a fisierelor de pe hard disk,
modificarea continutului directorului radacina, alterarea integrala si irecuperabila
a informatiei existente

Programele virus se mai impart in doua categorii mari:

— Virusi nedistructivi

— Virusi distructivi

Printre virusii nedistructivi cele mai mari categorii sunt:

— Viermi (Worms): Este o categorie de virusi, care au capacitatea de a infecta
calculatoarele in special prin reteaua Internet. De obicei ei folosesc calculatorul
gazdad pentru a ataca anumite site-uri web, sau functioneaza la fel ca si virusii
tip Cal Troian.

— Spioni (Spyware): Programele spion se instaleaza pe calculatorul tau fara ca sa
stii ceva despre aceasta. Ele colecteaza informatiile tale personale, stocate pe

calculator si te fac vulnerabil la infractiunile de furt de identitate. Tot spionii pot
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urmari care sunt site-urile, pe care le vizitezi in timp ce cauti informatii.
Programele spion se descarca pe calculatorul tau in timpul navigarii pe Internet,
in timpul accesarii paginilor infectate sau daca descarci figiere neverificate ori
citesti mesaje de email nesolicitate.

Virusi Adware: Lanseaza pagini nedorite pe calculatorul tdu in timpul navigarii
pe web. Pot incetini lucrul calculatorului sau chiar a-1 pot bloca.

Keylogger: Programe care memoreaza fiecare sir de simboluri semnificativ
(cheie) pe care 1-1 ai pe calculator. Astfel keyloggerii iti furd codurile de acces,
parolele si datele personale.

Rapitori (Browser hijackers): Programe mici care iti pot schimba pagina de start a
programului de explorare sau rezultatele cautarilor pe web.

Cal Troian (Trojan horse): Acesti virusi se mai NUMESC troiani teleghidati Sau

RAT si permit atacatorului sa controleze calculatorul tau la distanta, prin retea.

Virusii destructivi se impart si ei in cdteva grupe, dupa actiunea pe care o exercita si zona de

memorie, pe care o ataca:

Virusi a sectoarelor de incarcare (oot sectors): Infecteaza programele de pe
sectoarele de incarcare a dispozitivelor de stocare: dischete, harddisk, etc. in
rezultat este deteriorat procesul de incarcare a sistemului de operare — calculatorul
nu mai functioneaza.

Virusi de fisiere (File viruses): Acesti virusi patrund in corpul programelor de
aplicatii si se mascheaza in interiorul lor. Atunci cand incerci sd pornesti
programul de aplicatie infectat, se lanseaza virusul, care produce diferite daune
calculatorului. Aplicatia insd nu mai poate functiona, pana nu este reinstalata sau
lecuita cu un program antivirus.

Virusi de extindere (Extending viruses): Un virus care a patruns in sistem se
poate comporta ca un parazit. El se anexeaza la diferite fisiere, fie la sfarsit, fie la
inceput, si repetd aceasta ori de cite ori apare o ocazie potrivitd. In scurt timp vei
observa ca nu 1ti mai ajunge memorie, iar tot mai multe aplicatii refuzd sa se mai
lanseze.

Virusi de companie (Companion viruses): Daca ai fost atacat de un virus de
companie, vei observa foarte repede acest lucru: fisierele tale incep sa fie insotite

de arhive cu acelasi nume, sau de fisiere executabile, care dubleazd numele
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fisierelor de date. Atunci cind apelezi un fisier, mai intii este activat fisiereul
executabil cu acelasi nume, care contine virusul. Acesta din urma incepe imediat
activitatea sa destructiva.

Virusi bacteriofagi: Au fost numiti astfel, deoarece sunt foarte agresivi, fa fel ca
virusii reali, care distrug bacteriile. Virusii de calculator care fac parte din aceasta
categorie Inlocuiesc codul programului din fisierele de pe calculator cu codul lor
propriu. Un figier infectat cu un virus bacteriofag nu mai poate fi lecuit.
Asemenea fisiere pot fi doar lichidate sau supuse unei carantine.

Virusi de cavitate: Virusii care se anexeaza altor programe de obicei fac aceasta
fie la inceputul codului program, fie la sfarsit. Aceasta face ca dimensiunea
fisierului sa se modifice, ceea ce serveste ca indiciu ca fisierul este infectat. Din
nefericire, existd o categorie de virusi, care isi implanteazd codul in interiorul
fisierelor executabile, folosind cavitati ale codului executabil al programelor.
Fisierele infectate nu 1si schimba dimensiunea, isi pastreaza functionalitatea, dar
poarta in sine programul virus, care se va activa neaparat la aparitia unei anumite

situatii (data calendaristica, interval de timp de la infectare etc.)
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I11.ISTORIC VIRUSI

1949

Sunt puse pentru prima oara bazele teoriilor legate de programele care se autoreproduc.

1981

Virusii Apple 1, 2, si 3 sunt printre primii virusi "in the wild". Descoperiti in sistemul de
operare Apple 11, virusii se raspandesc in Texas A&M prin intermediul jocurilor piratate.

1983

Tn teza sa de doctorat, Fred Cohen defineste pentru prima oara formal un virus de calculator
ca fiind "un program ce poate afecta alte programe de calculator, modificandu-le intr-un mod care
presupune abordarea unor copii evoluate ale lor."

1986

Doi programatori, Basit si Amjad, Tnlocuiesc codul executabil din sectorul boot al unui
floppy-disk cu propriul lor cod, care infecta fiecare floppy de 360 Kb accesat pe orice drive. Floppy-
urile infectate aveau "© Brain" ca eticheta de disc (volume label).

1988

Scapa din lesa unul dintre cei mai cunoscuti virusi: Jerusalem. Activat in fiecare vineri 13,
virusul afecteaza fisierele .exe si .com si sterge toate programele rulate in cursul acelei zile.

1990

Symantec lanseaza pe piata Norton AntiVirus, unul dintre primele programe antivirus
dezvoltate de catre una dintre marile companii.

1991

Tequila este primul virus polimorf cu raspandire pe scara larga gasit "in the wild". Virusii
polimorfi fac ca detectarea lor de catre scanerele de virusi sa fie dificila, prin schimbarea modul de
actiune cu fiecare noua infectie.

1992

Exista 1300 de virusi, cu aproape 420% mai multi decat in decembrie 1990. Previziunile
sumbre ale virusului Michelangelo ameninta colapsul a circa 5 milioane de calculatoare pe data de 6
martie. Tnsa doar 5,000-10,000 de calculatoare se intmpla sa "dea coltul".

1994

Farsa de proportii din partea email-ului hoax (alarma falsa) Good Times. Farsa se bazeaza pe

amenintarea unui virus sofisticat care e capabil sa stearga un intreg hard prin simpla deschidere a
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emailului al carui subiect este "Good Times". Desi se stie despre ce e vorba, hoaxul revine la un
interval de 6-12 luni.

1995

Word Concept, virus de Microsoft Word, devine unul dintre cei mai raspanditi virusi din anii
'90.

1998

StrangeBrew, actualmente inofensiv si totusi raportat, este primul virus care infecteaza
fisierele Java. Virusul modifica fisierele CLASS adaugand la mijlocul acestora o copie a sa si
incepand executarea programului din interiorul sectiunii virusate.

Virusul Cernobil se raspandeste rapid prin intermediul fisierelor ".exe". Dupa cum o
sugereaza Si notorietatea numelui sau, virusul este nemilos, atacAnd nu numai fisierele dar si un
anumit cip din interiorul computerelor infectate.

1999

Virusul Melissa, W97M/Melissa, executd un macro dintr-un document atasat emailului, care
transmite mai departe documentul la 50 de adrese existente in Outlook address book. Virusul
infecteaza si documente Word pe care le trimite ca atagsamente. Melissa se imprastie mult mai rapid
decat alti virusi anteriori infectand cam 1 milion de calculatoare.

Bubble Boy este primul virus care nu mai depinde de deschiderea atasamentului pentru a se
executa. De indata ce userul deschide email-ul, Bubble Boy se si pune pe treaba.

2000

Love Bug, cunoscut si sub numele de ,,] LOVE YOU ” se raspandeste asemanator cu modul

de raspandire al Melissei. Acest virus e primit ca un atasament .VBS, sterge fisiere, inclusiv MP3,
MP2 si JPG si trimite username-uri si parole gasite Tn sistem autorului virusului.
W97M.Resume.A, 0 noua varianta a Melissei, este "in the wild". Virusul se comporta cam ca
Melissa, folosindu-se de un macro Word pentru a infecta Outlook-ul si pentru a se raspandi.
Virusul Stages deghizat intr-un email gluma despre etapele vietii, se raspandeste prin Internet.
Deloc specific celorlalti virusi anteriori, Stages este ascuns intr-un atasament cu extensie falsa .txt,
momind utilizatorii sa-1 deschida. Pana la aparitia sa, fisierele text erau considerate fisiere sigure.

2001

Nimda (2001) a fost un worm destinat sa infecteze serverele, incetinind considerabil traficul
pe internet. Una dintre caracteristicile sale cele mai frapante a fost viteza foarte mare cu care se

raspandea, iar faptul cd infecta serverele a determinat colapsul unor retele de computere.
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2003

SQL Slammer/Sapphire, un virus al serverelor, a provocat, in 2003, pagube estimate la 1
miliard USD; a fost vorba despre evenimente precum cdderea serviciului de bancomat al Bank of
America, probleme cu serviciul de apeluri de urgenta 911 in Seattle, erori in sistemul de emitere a
biletelor de avion electronice si, in consecinta, anularea unor zboruri - efecte care arata cat de grave
pot fi urmarile unui atac de malware in lumea contemporana, masiv informatizata.

2006

Storm Worm (cunoscut si sub numele de Nuwar) a debutat in 2006; este un troian care
permite controlul de la distanta al computerelor de cétre crackeri, care le folosesc, de pilda,
transformandu-le in "fabrici de spam". A cam speriat lumea internetului prin amploarea atacului dar,
desi cu o raspandire foarte larga, s-a dovedit, din fericire, relativ usor de indepartat, cu ajutorul unor
programe anti-virus obisnuite.

2009

Viermele Koobface fura ID-uri si liste de contacte de pe FaceBook, Twitter, MySpace,
YouTube, Friendster si Bebo.

2010

Stuxnet - Se crede ca Stuxnet a fost dezvoltat, in timpul administratiei Bush, de SUA si
Israel cu scopul de a combate programul nuclear iranian. Programul a fost conceput pentru a se
sterge singur in 2012. Stuxnet, care a exploatat vulnerabilitati din sistemul de operare Windows si

2016

Locky - Au existat peste 60 de versiuni ale acestui program daunator, care au infectat cateva
milioane de computere, majoritatea in Europa. La un moment dat in fiecare ord erau infectate
aproximativ 5.000 de computere pe ord doar in Germania. Nici programele avansate de securitate
actualizate la zi nu erau capabile sa-i protejeze pe utilizatori de primele versiuni ale Locky.

2017

Wanna Cry este un program daunator care cripteazd datele utilizatorilor si apoi solicitd

recompensa. In timp ce ransomware-ul conventional, una dintre cele mai prolifice amenintiri ale
momentului, se raspandeste prin emailuri cu documente periculoase atasate, browser-e si exploit-uri
in aplicatiile web, atacul de acum foloseste o vulnerabilitate prezentd in majoritatea versiunilor

sistemului de operare Windows.
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IV. TOPUL CELOR MAI PERICULOSI VIRUSI
Parerile expertilor difera in functie de anumite caracteristici, cand vine vorba despre un astfel

de clasament.

Tn ultimii 20 de ani, mii - daca nu sute de mii - de virusi au atacat calculatoarele utilizatorilor
de pe mapamond. Alaturi de creatorii de solutii de securitate, ,,Evenimentul zilei” a incercat sa faca
un top al celor mai periculosi.

»Daca ne Intoarcem in anii 90, putem spune ca, probabil, cea mai semnificativd amenintare
informatica de la inceputul acelor ani a fost virusul Cascade, care infecta sistemele DOS”, ne-a
declarat Andrey Slobodyanik, director Kaspersky Lab Europa de Est.

Acesta era un virus criptat, pe care oamenii il raspandiseri foarte mult. Insi, in acea
perioada, virusii reuseau sd infecteze un numar ridicat de computere pe parcursul mai multor luni,
nu foarte rapid ca acum. La mijlocul anilor 90 am finceput sa vedem macrovirusii, care se
raspandeau pe durata a catorva saptamani, deci mult mai rapid. Acestia infectau datele de pe
computer, deoarece e-mailul devenise popular, iar oamenii isi trimiteau mesaje cu diferite

documente atasate.

Apocalipsa digitala

Tot in perioada anilor ’90 au aparut ,,Melissa” sau ,,Love Letter”, care s-au raspandit
automat, producand o ,,epidemie”. Potrivit unui studiu BitDefender, in ultimele zile ale anului 1999
aparusera deja zvonuri despre un atac masiv ce urma sa vind dinspre comunitatile creatorilor de
virusi, care ar fi urmat sa infecteze intr-un timp foarte scurt toate calculatoarele de pe mapamond.

Miscarea ar fi urmat sa dezlantuie apocalipsa digitala.
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Tnceputul anilor 2000 a insemnat, de fapt, adevirata nastere a infractionalititii pe internet,
deoarece, pana in 2002, curentul era unul de cyber-vandalism. ,,Virusii erau creati pentru a sterge
date, a opri servere etc. Insa, anul 2003 a produs o schimbare esentiala - creatorii de virusi si-au spus
«Toata lumea face tranzactii financiare on-line, de ce sa nu profitam de acest lucru? Putem sa
distribuim spam, sa furam datele de autentificare »”, ne-a spus Vasily Dyagilev, director de vanzari
n cadrul Kaspersky Labs.

Acesta a fost inceputul cyber-criminalitatii. Au fost creati virusi precum ,,Code Red” sau
,Nimda”, care se raspindeau rapid. In acelasi timp, in 2001 a finceput si exploatarea
vulnerabilitatilor software. Cei de BitDefender spun ca 2005 a fost anul in care virusii pentru diferite
platforme de mesagerie instanta si-au pus serios amprenta.

La Tnceputul acestui an, Win32.Worm.Prolaco.G s-a remarcat prin capabilitatea lui de
infectare multipla. Pentru 2010 si viitorul apropiat, oficialii BitDefender cred ca din cauza evolutiei

tehnologiei ce este mai periculos de abia acum va aparea.

Virus prin Yahoo Messenger: '"Se extinde ca un foc de padure"
Un mesaj instant care contine un link foto, care pare a fi de la o persoana din lista ta de
contacte, este noua varianta, agresivd, a unui virus mai vechi care se raspandeste prin Yahoo

Messenger si permite atacatorului sd preia controlul asupra computerului tau.

"Se extinde ca un foc de padure", a spus Catilin Cosoi, de la BitDefender. El a spus ca
virusul prin Yahoo Messenger a infectat numeroase calculatoare romanesti dupa 1 Mai. "Oamenii
asteaptd sa vada poze de la prieteni, colegi, dupad o zi de sarbatoare", spune Cosoi. Crezand cd un
prieten i trimite poze, utilizatorul de Yahoo Messenger acceseaza link-ul. Virusul ar putea infecta si

calculatoarele din strdindtate, spune specialistul roman. Dupd ce a infectat computerul tdu, intreaga
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lista de prieteni va primi acelasi link. Acest virus este cunoscut ca Palevo (de Bitdefender), W32.
Ymfocard.fam.Botnet (de BKIS) si W32.Yimfoca (de Symantec).

Link-ul este asemandtor unuia spre un fisier JPG, GIF sau PHP. Dar utilizatorul poate
controla situatia. In fapt, link-ul duce spre un fisier .exe, iar daca utilizatorul nu il ruleaza, virusul nu
afecteaza calculatorul. Potrivit Symantec, daca fisierul acesta este rulat, el se adauga listei Windows
Firewall si opreste serviciul Windows Update. Mai departe, usor de inteles, raufacatorii preiau
controlul computerului si pot face absolut orice, de la furat parole la sters fisiere.
"Natura atacului nu este noud, deoarece aceasta cale de atac a fost folosita anterior de alti virusi.

Totusi, este foarte periculoasa pentru utilizatori", spun si cei de la BKIS.

Melissa. A aparut in 1999. A reusit sa blocheze complet, pentru o perioada scurtd, serverele
de e-mail ale celor de la Intel si de la Microsoft. S-a transmis prin e-mail si era atasat intr-un
document ce pdrea cd vine de la un prieten. David Smith, creatorul, a fost condamnat de justitia

americana la 10 ani de Inchisoare si a primit o amenda de 5.000 de dolari. A fost eliberat dupa un an.

Mydoom. A fost creat de un rus in anul 2004 si s-a transmis tot prin e-mail. In mesaj scria ca
ai probleme de securitate cu adresa ta si te invita s accesezi un fisier. In documentul respectiv era

virusul care iti infecta computerul, iar PC-ul devenea sursa pentru trimiterea mesajelor de tip spam.

Storm Worm. A aparut in anul 2007 si a reusit sa afecteze in scurt timp peste 50 de
milioane de computere din intreaga lume. Computerele infectate cu acest virus a reusit sa trimita
mesaje de tip spam pand in urma cu aproximativ trei ani. Era foarte greu de detectat pentru ca isi

schimba forma dupa aproximativ 30 de minute.

Contificker. Aparut in anul 2008. Acest virus este un purtdtor de alte infectii cibernetice si
era plasat de hackeri in functie de interesul lor, pe anumite domenii. Reuseste sa-ti dezactiveze
antivirusul si blocheaza update-urile la sistemul de operare. Poate ajunge in computer prin
intermediul memory stick-urilor infectate. Printre altele, a reusit sa blocheze retelele online ale

Ministerului Apararii britanic si pe ale politiei norvegiene.

I love you. Creat Tn Statele Unite Tn anul 2000, acest virus a infectat milioane de PC-uri intr-

o singurd noapte. A fost conceput de un student care a incercat sd obtind niste parole ale unor
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conturi. Pana cand s-a descoperit un antidot, virusul a reusit sa provoace o paguba de aproximativ 10
miliarde de dolari in intreaga lume.

Stuxnet. A fost descoperit in 2010 si se considera ca sta la baza unui atac cibernetic asupra
retelei de computere din cadrul programului nuclear iranian. De asemenea, sunt zvonuri cad acest
virus ar fi fost creat de specialisti ai serviciilor secrete din Statele Unite si Israel. Virusul a reusit sa
infecteze aproximativ 60% din computerele iranienilor si ar fi regresat sistemul nuclear al tarii cu
aproximativ doi ani.

Flamer. Si acest virus a fost descoperit in anul 2010 si actioneaza de pe memory stick-uri
infectate. Este construit pentru a culege date de pe computere si retelele care nu sunt conectate la
internet. Imediat ce memory stick-ul este bagat intr-un alt computer care are conexiune la internet,
automat toate datele colectate sunt trimise catre o adresa. Si despre acest virus se spune ca ar fi creat

tot de servicii secrete.

V. MASURI DE PREVENIRE TMPOTRIVA VIRUSILOR

Utilizatorul, fie ca este pe statie individuald sau pe retea, trebuie sa ia toate masurile pentru a
preveni fenomenul de instalare a virusilor. In acest scop actiunile utilizatorului se impart in doua
categorii.

— masuri de prevenire;

— masuri de eliminare.

Misurile de prevenire se refera in mod deosebit la:

1. Instalarea si operarea numai cu software originale, achizifionate de la firme producatoare sau
dealeri autorizati. "Pirateria” software poate avea consecinte dezastruoase, oferind in schimbul
unui pret redus de achizitionare, virusi cu efecte distructive nebanuite.

2. Limitarea numarului de utilizatori atat la statiile individuale cét si in retelele de calculatoare (cu
exceptia retelelor publice). Aceasta se poate face atét prin sistemul”password™ (parola) cat si prin
folosirea codurilor personale de acces, indeosebi in retelele de calculatoare.

3. Interzicerea sau limitarea instalarii de jocuri in retelele de calculatoare. La statiile individuale
aceasta depinde de utilizatorul-proprietar, n acest caz este de preferat achizitionarea acelor

jocuri distribuite Tn reteaua de comercializare autorizata.
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4. Pastrarea n original a programelor cele mai importante de preferat pe CD-uri ori pe dischete
protejate la scriere, care sa poata inlocui la nevoie pe cele virusate.

5. Realizarea periodica de copii "backup"” pentru cele mai importante programe si fisiere.

6. Crearea si pastrarea protejata a unei dischete, ca disc sistem, astfel sa puteti la nevoie incarca
sistemul de operare nealterat, fapt esential in actiunea de devirusare.

7. Interzicerea utilizarii (citirii) discurilor flexibile necunoscute. Aceasta se poate face numai dupa
operatiunea de scanare.

8. Tn caz de infestare cu un program virus, este obligatia utilizatorului sa avertizeze despre acest lucru
pe toti cei cu care a facut schimb de software in ultima perioada si sa intrerupa transferul de
fisiere catre alti utilizatori.

9. Scanarea, care se aplica preventiv la preluarea fisierelor din afara sistemului si este foarte utila in
faza primara de raspandire a virusilor. Se recomanda ca operatiunea de scanare sa se efectueze
periodic asupra fisierelor de pe hard disk.

10. Instalarea rezidenta a componentei de tip "GUARD" a programelor antivirus care sa execute o
cautare a virusilor (scanare) atunci cand:

a) se initializeaza sistemul de operare;
b) se citeste unul din discurile memoriei externe (hard disk, CD, DVD);
C) se lanseaza in executie un program.

11. Aplicarea unei masuri antivirus de tip hardware. Aceasta consta dintr-o placa care contine intr-
un EPROM (memorie ROM reprogramabila) programele soft ce se lanseazain procesul de
initializare a calculatorului. Astfel, nici un virus nu poate deveni rezident in memorie nainte ca
programele de verificare sa Tsi faca datoria, realizand o protectie sigura. Dezavantajul, caci exista

un dezavantaj, consta in timpul mare angrenat intr-o astfel de verificare.

Masurile si actiunile de eliminare a virusilor se bazeaza pe folosirea unui program antivirus in

actualitate cu ajutorul caruia sa se execute o cautare (scanare) si ulterior o eliminare (clean).
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