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ARGUMENT

Calculatorul si Internetul au revolutionat accesul la informatie in ultimii ani. Astazi, printr-0
simpla tastare a unei adrese de net si un Enter ridicim rapid valul asupra informatiei. In acelasi
timp, internetul a deschis calea catre asa-numitele infractiuni on-line, semn ca in orice spatiu ne-am
afla — real sau virtual — nu exista siguranta absoluta.

Calculatoarele au patruns in activitatile tuturor tarilor, devenind instrumente indispensabile
pentru desfasurarea diferitelor activitati. Acestea au avut un impact global asupra vietii de zi cu zi,
asupra modului de desfasurare a afacerilor, de comunicare si de gestiune a informatiei. Noua
tehnologie a adus mari si numeroase avantaje administratiei, afacerilor si chiar particularilor insusi.

Aceastd evolutie rapida si radicala ridica o serie de probleme juridice in privinta protectiei
programelor pentru calculator.

Aparitia calculatorului a deschis posibilitatea aparitiei unei game largi de actiuni ilegale cu
un caracter extrem de sofisticat, el putand fi folosit si la comiterea sau la facilitarea comiterii unor
infractiuni clasice, cum ar fi furtul sau frauda.

Consiliul Europei a adoptat o recomandare asupra criminalitatii in relatia cu calculatorul si a
publicat un raport ce cuprinde o listd minimala si o listd facultativd de infractiuni informatice.
Astfel, lista minimald cuprinde fapte cum ar fi frauda informatica, falsul informatic, prejudiciile
aduse datelor sau programelor pentru reproducerea neautorizatd de programe pentru calculator
protejate, iar lista facultativa cuprinde fapte cum ar fi alterarea datelor sau programelor pentru
calculator sau utilizarea neautorizatd a unui program pentru calculator protejat.

O infractiune cu ajutorul calculatorului a fost catalogatd ca fiind orice situatie in care
calculatorul a fost tinta infractiunii, un instrument de comitere a infractiunii sau atunci cand acesta
este incidental, dar semnificativ legat de comiterea infractiunii.

Cu multi ani in urma au existat unele comentarii care avertizau ca, intr-o buna zi,
computerul va fi implicat in toate formele de delincventd. Se pare cd a existat o mare doza de
adevar 1n aceste previziuni si, mai mult, acestea au ramas valabile si in ziua de azi. Daca luam in
considerare statisticile din ultimii cincisprezece ani, se poate sustine cu tdrie ca infractiunea asistata
de calculator nu poate fi socotita deloc inofensiva si ca fenomenul este intr-o continud crestere.

Primele legi Timpotriva infractiunilor savarsite cu ajutorul computerului contineau, in esenta,
prevederi impotriva actelor de patrundere in baza de date, de inselatorie si copyright-ului. Dar
aceste delicte ce caracterizeaza criminalitatea prin computer constituie doar o mica parte din cele
posibile. La scurt timp s-a dovedit ca si traficul de stupefiante, comertul ilegal cu arme, pornografia
infantila, diverse forme de delicte economice si chiar privind protectia mediului inconjurator pot fi

facute prin intermediul calculatorului.



I. FRAUDA INFORMATICA

1.1. Continutul legal

Infractiunea de fraudd informatica este prevazutd de art. 49 din Legea criminalitatii
informatice. Textul de lege defineste frauda informatica dupa cum urmeaza:

Fapta de a cauza un prejudiciu patrimonial unei persoane prin introducerea, modificarea sau
stergerea de date informatice, prin restrictionarea accesului la aceste date ori prin impiedicarea in
orice mod a functionarii unui sistem informatic, in scopul de a obtine un beneficiu material pentru
sine sau pentru altul, constituie infractiune si se pedepseste cu inchisoare de la 3 la 12 ani.

Numadrul fraudelor financiare din mediul online este in continua crestere. Conform unui
studiu Kaspersky Lab si B2B International, 43% dintre utilizatori s-au confruntat cu un atac
cibernetic, care viza datele financiare. Tn plus, 44% dintre utilizatorii care au pierdut bani in
urma fraudelor bancare online nu i-au mai recuperat.

Utilizatorii pot subestima riscurile la care se expun atunci cand efectueaza tranzactii
online. Poate fi dificil pentru ei sd urmareascd toate etapele proceselor de plati online si
amenintdrile la care se expun pe parcurs. Procesul este similar indiferent de suma
tranzactionatd, iar utilizatorii trebuie sd fie constienti de riscuri in momentul in care transfera

bani prin intermediul PC-ului, laptopului, a tabletei sau a smartphone-ului.

I1.2. Conditii preexistente

A. Obiectul infractiunii
a) Obiectul juridic special il constituie relatiile sociale care protejeaza patrimoniul unei
persoane, atunci cand prezenta respectivei persoane in spatiul cibernetic se cuantifica intr-un

anumit volum de date stocate intr-un sistem informatic sau vehiculate intr-o retea.



b) Obiectul material este reprezentat atat de datele informatice (stocate in sistemele informatice
vizate), cat si de entitatile materiale care compun un sistem informatic, individual sau aflat in
comunicare cu alte sisteme prin intermediul unei retele.

B. Subiectii infractiunii
a) Subiectul activ (autorul) poate fi orice persoana responsabila penal. Manipularile
frauduloase de acest gen sunt realizate adesea de initiati in domeniul calculatoarelor ori de
persoane care, prin natura serviciului, au acces la date si sisteme informatice. Participatia
este posibila in toate formele sale: coautorat, instigare ori complicitate.
b) Subiectul pasiv va fi persoana al carei interes patrimonial a fost prejudiciat prin actiunea
faptuitorului. Si de aceasta datd, subiect pasiv adiacent va fi proprietarul, detindtorul de

drept sau utilizatorul legal al unui sistem informatic.

I1. 3. Continutul constitutiv

A. Latura obiectiva
a) Elementul material al infractiunii se realizeaza printr-o actiune alternativd de introducere,
modificare sau stergere de date informatice ori de restrictionare a accesului la respectivele date sau
de impiedicare in orice mod a functiondrii unui sistem informatic. ,,impiedicarea functionarii
sistemului informatic” vizat presupune infaptuirea oricarui act de naturd a duce la imposibilitatea
utilizarii, partial sau total, temporar sau permanent, a respectivului sistem. Spre exemplu, faptuitorul
actioneaza la o anumita data si la o anumitd ord asupra sistemului informatic al Bursei, reusind sa
paralizeze tranzactiile electronice de actiuni, ceea ce are repercusiuni serioase asupra afacerilor si
castigurilor entitatilor aflate in plin proces de vanzare-cumparare.

Tn mediul informatic, frauda poate avea mai multe forme si adesea se poate confunda cu
ingelaciunea traditionald, mijlocul de realizare fiind computerul.
b) Urmarea imediati consta in crearea unui prejudiciu patrimonial unei persoane.

¢) Legatura de cauzalitate intre activitatea faptuitorului si urmarea produsa trebuie dovedita.

B. Latura subiectiva
Frauda informatica se savarseste numai cu intentie directa, aceasta fiind calificata prin
scop. Fapta se savarseste in scopul obtinerii un beneficiu material pentru sine sau pentru altul.
Pentru existenta laturii subiective a infractiunii nu este nevoie ca prejudiciul material sa fi

fost efectiv realizat, ci numai sa fi existat ca o posibilitate urmarita de faptuitor.



1. FORME DE FRAUDA INFORMATICA

In mediul informatic, frauda poate avea mai multe forme si adesea se poate confunda cu
ingeldciunea traditionald, mijlocul de realizare fiind computerul.
Dat fiind mediul informatic in care acestea sunt initiate si derulate, cele mai intalnite mijloace de
frauda informatica sunt:
— ,,Momeste si schimba” (Bait and Switch)
— ,,Trucuri bazate pe Incredere — abuzul de incredere” (Confidence
— Tricks)
— ,,Fraude cu avans” (Advance Fee Fraud)
— ,,Depozitele false” (Fake Escrow)
— ,,Frauda salam”

— ,,Prizonierul Spaniol”

I11.1. ,Momeste si schimba” (Bait and Switch)
Este o forma de frauda informatica in care faptuitorul ademeneste potentiali clienti facand
publicitate (pret foarte mic, profitabilitatea afacerii etc.) unor produse, care fie nu exista in realitate,

fie sunt ulterior schimbate cu produse aparent similare, dar cu calitati net inferioare.

FREE
CHEESE

In esentd, clientului i se prezinti posibilitatea de a achizitiona un anumit produs la un pret
foarte mic, insd in momentul onordrii comenzii, acestuia i se comunica faptul ca produsul ,,nu mai
existd in stoc” si 1 se oferd o altd posibilitate, un alt produs (contrafacut) ca o ,,consolare” pentru
»inexistenta” celui original prezentat in anunt.

Caracteristic pentru aceastd frauda este faptul ca in nici un moment autorul nu are de gand

(nu intentioneazad) sa vanda produsul-momeala.



Fapta se realizeaza cel mai adesea prin intermediul sistemelor informatice si al retelei
Internet. Ademenirea clientilor se poate face si prin mesaje de postd electronica (email) sau prin

intermediul unei (bine alcatuite) pagini Web.

11.2. ,, Trucuri bazate pe incredere — abuzul de incredere” (Confidence Tricks)

Se bazeaza pe intentia de a induce in eroare o persoanad sau un grup de persoane (denumite
,iinte”) cu privire la posibilitatea de a castiga importante sume de bani sau de a realiza ceva
Tnsemnat.

De obicei, faptuitorul se bazeaza pe ajutorul unui complice, care, pe parcursul ingeldciunii, va
actiona psihologic asupra tintei inducandu-i artificial senzatia ca ,,jocul”, ,,actiunea” etc. sunt cat se
poate de reale si profitabile, ele insusi ,,avand incredere in autor”.

La origine, acest truc se baza pe exploatarea anumitor laturi ale personalitatii umane, cum ar fi
lacomia sau necinstea. Adesea, victimelor le sunt exploatate dorintele de ,,inavutire rapida”, de
,castiguri de bani fara efort” sau de investitii ,,prea bune ca sa fie adevarate”.

Astfel, spre exemplu, tinta va fi convinsa de catre faptuitor ca va castiga o importantd suma de
bani participand la ingelarea unei a treia persoane, care, de fapt, este in legaturd cu infractorul si
participa in complicitate la realizarea acestei actiuni. Bineinteles, victima este cea care pierde
,jocul”.

Si 1n acest caz, abordarea victimei de catre infractor si chiar desfasurarea actiunii se fac prin

intermediul mijloacelor electronice (email, pagina Web etc.).

11.3. ,,Fraude cu avans” (Advance Fee Fraud)
Sunt adesea cunoscute sub denumirea de ,,transferuri nigeriene” sau ,,scrisori nigeriene’ ori,
pur si simplu, ,inselatorii 419” (dupa numarul articolului din Codul Penal al Nigeriei care

incrimineaza astfel de fapte).

ADVANCE FEE
FRAUD

I

In acest caz, victimele sunt oameni bogati sau investitori din Europa, Asia Australd sau
America de Nord. Mijloacele de comitere variaza de la scrisorile expediate prin posta sau faxuri la

email sau pagini web, in special dupa 1990.



Schema de operare este relativ simpla. O persoana (investitor, om de afaceri etc.) este
contactatd dupd urmatorul sablon: ,,...oficial cu rang inalt din Nigeria, intentionez sd expatriez
importante fonduri si va solicit ajutorul de a folosi conturile dvs. pentru transferul bancar, in
schimbul unui comision de 10-20% din suma transferata...”. Presupusa afacere este in mod atent
prezentata si ca un “delict nesemnificativ”’ (gen white collar crime — infractionalitatea gulerelor
albe), care, insa, ofera posibilitatea unor ,,importante castiguri”. Inducerea, aproape subliminal, a
ideii de ,,mica ilegalitate” in legatura cu ,,operatiunea” are rolul de a descuraja victima sa raporteze
cazul autoritatilor in momentul in care realizeaza ca, dandu-si detaliile de cont unor necunoscuti, a
fost 1n realitate deposedata de toate lichiditatile sau economiile.

Astfel de inselaciuni isi au originea in Nigeria si, de reguld, sunt pregatite astfel incat
adresele de email, site-urile Web, numerele de telefon sau fax etc. sa para a fi cele ale unor centre
de afaceri, firme sau chiar institutii guvernamentale locale.

Exista si cazuri in care, in corespondenta prin email, autorii au solicitat Th mod direct
victimelor sume de bani in lichiditati pentru asa-zise ,,mituiri ale altor oficiali ori ale personalului
bancar care urma sa asigure transferul cel mare” etc.

In alte abordiri, se preciza ci ,,pentru a putea facilita transferul, trebuie ca dumneavoastra
(ex. Investitorul) sa aveti deschis un cont la o banca nigeriand, in valoare de cel putin 100.000
usDh”.

In cateva situatii, chiar, victimele au fost invitate in Nigeria s se intdlneasci cu respectivii
,oficiali guvernamentali” sau cu ,,alte persoane importante” — in fapt complici ai autorilor care
sustineau scenariul ,,autenticitatii si iminentei expatrierii de fonduri”.

In 1995, un cetitean american care a intreprins o astfel de vizitd in Nigeria a fost ucis,
moment in care anchetele au fost preluate spre solutionare de catre US Secret Service.

Astfel de fapte se produc inca frecvent in Nigeria, dar fenomenul s-a si internationalizat. Cel
mai rasunator succes al organelor de securitate a fost arestarea, in 2004, la Amsterdam, a 52 de
persoane implicate in actiuni similare.

Intr-o alta varianta a fraudei, victima primeste un mesaj de email de la un presupus avocat
ori reprezentant al unei societati de administrare valori mobiliare sau imobiliare prin intermediul
caruia este anuntata cu privire la decesul unei ,,rude foarte indepartate”, de care, bineinteles, victima
nu avea cunostinta, si care i-ar fi lasat o mostenire insemnata. Autorul solicita intr-un mesaj ulterior
victimei detaliile conturilor bancare in vederea ,transferului bancar al lichiditatilor mostenite”
(sume exorbitante care au menirea sa inhibe instinctul de aparare).

Tn cea mai noud versiune a acestui tip de frauda, autorul se ofera si cumpere unul dintre
produsele scumpe postate spre vanzare de victimd pe o pagina de Web specializatd in vanzari si

cumparari online (ex. eBay), printr-un ordin de plata, fila cec sau alt instrument oficial emis de a
9



autoritate bancard. In mod ,accidental” cec-ul va avea inscrisi o sumi mai mare decat valoarea
produsului ,,cumparat”, motiv pentru infractor sd-i solicite (prin email) victimei sa-i returneze
diferenta de bani, telegrafic, la o terta adresd, la confirmarea primirii coletului. De regula, cec-ul
intrd ca bun de platd dupa o zi sau doud, insa contrafacerea lui iese la iveala abia dupa aproape o

saptamana, timp in care victima a apucat sa trimita si produsul si ,,restul de bani” infractorului.

11.4. ,,Depozitele false” (Fake Escrow)

O altd metoda de fraudare in sisteme informatice este aceea prin care, autorul, dupa ce
castigd o licitatie de produse pe un site Internet specializat (gen eBay sau AltaVista), solicita
victimei utilizarea unui site (sau serviciu) de escrow ,,sigur”, ,,neutru” care sa ,,depoziteze” bunurile
(produsele —Tn general echipamente electronice) pana la perfectarea aranjamentelor financiare.

Bineinteles, site-ul de escrow este creat si controlat de infractor, iar la primirea bunurilor ,,in

gaj”, respectiva pagind Web este inchisa (dezactivatd) iar contul sters.

11.5. ,Frauda salam”

Este o operatiune destul de simplu de realizat, dar necesita accesul in sistemul informatic al
unei institutii bancare.

Autorul acceseaza aplicatia informatica de gestionare conturi clienti sau pe cea de facturare
si modifica anumite linii din program in asa fel incat produce o rotunjire in minus a sumelor
rezultate din calculele bancare specifice, diferentele fiind directionate catre un anumit cont. Numele
fraudei este sugestiv pentru operatiunea de obtinere, sumare si transfer a tuturor procentelor

rezultate din rotunjirile aritmetice impuse prin soft.

11.6. ,,Prizonierul Spaniol”

Metoda, pe cat de simpla, pe atit de jenantd pentru victime, isi are originea intr-o
inselaciune la moda in secolul 17.

In esentd, autorul contacteaza tinta (om de afaceri, familia acestuia, persoane cu tendinte
caritabile etc.) printr-un mijloc electronic (email, mesagerie instant — IM etc.) si ii ,,dezvaluie”
faptul ca este n legiturd (telefonica, email etc.) cu un ,foarte important” ori ,binecunoscut”
personaj din lumea politica, economica - sociala ori artistica, ce se afla Incarcerat sub un alt nume in
Spania, fiind victima unei inscendri. Intrucat personajul ar dori si evite publicitatea de scandal,
autorul Ingelaciunii solicitd ,,sprijinul financiar” al tintei pentru a ,,plati cautiunea personalitatii
arestate”, urmand ca aceasta, la revenirea in tara, sa se ,,revanseze considerabil”.

Adesea, frauda nu se opreste dupa primul transfer bancar de acest gen, victima realizand

mult mai tarziu, in cursul corespondentei electronice cu autorul, ca sunt necesare si alte ,,operatiuni
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costisitoare” carora a trebuit (trebuie) sa le faca fata ,,pentru eliberarea personajului”, totul fiind,
evident, construit artificial.

Succesul fraudei rezida de cele mai multe ori in maiestria jocului psihologic al autorului care
imbraca povestea ,,incredibila” intr-o aura de mister si confidentialitate, reusind sa-i creeze victimei
impresia ca participa la o ,,actiune de mare insemnatate” in plan politic — economic - social ori

artistic.

I11. EXEMPLE DE FRAUDE INFORMATICE
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In legatura cu delictele comise prin intermediul calculatorului exista la aceasta ora un adevar
incontestabil: doar o mica parte a acestora sunt descoperite de politie iar organele de ancheta dispun
de un volum mic de informatii. Tn acelasi timp, acestia nici nu sunt pregatiti suficient de bine pentru
un domeniu aproape nou.

Tn acest context, analizand cifrele relativ scazute din statisticile acestor infractiuni, s-ar putea
trage concluzia falsi ca pericolul este supraestimat. Societatile, In general, nu sunt pregatite
suficient de bine la aceastd ora pentru a preintampina aceste infractiuni.

Tn continuare sunt enumerate cateva exemple concrete de infractiuni savarsite prin intermediul
calculatorului, atat pe plan mondial, cét si pe plan autohton.

= Primele cazuri importante de acces neautorizat au fost depistate in 1985 cand a fost atacata

cunoscuta retea ArpaNet. Tn acelasi an revista on-line "Phrack” a publicat o lista destul de
bogata de numere de apel dial-up. Tn continuare aceasta activitate s-a desfasurat din plin.
Pentru tinerii americani inteligenti care dispuneau de serviciile unui calculator electronic

Tncepea sa se deschida o lume noua, Tn general lipsita atunci de legi.
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Unul din cazurile celebre de frauda informatica este cel al unui grup de hackeri care a
preluat controlul centralei telefonice de la Casa Alba, utilizand-o pentru convorbiri
telefonice transatlantice.

Pe data de 6 ianuarie 1993, cétiva hackeri din Marea Britanie au patruns in banca de date a
unei companii comerciale din Londra, operand un transfer de 10 milioane de lire sterline.
Este un exemplu de infractiune concreta, facand parte din categoria "campaniilor active",
adica a acelora care lasa prejudicii ce pot fi imediat cuantificate.

Tot Tn aceeasi perioada cateva site-uri oficiale americane au fost "ocupate” de o actiune
spectaculoasa, de tip protestatar, a unor chinezi. Acestia au introdus Tn locul mesajelor
standard existente, propriile lor texte de protest, provocand un fel de mini-razboi psihologic.
Este un exemplu de "campanie pasiva", cu implicatii de natura psihologica in primul rand,
dar si de natura politica, fiind mai degraba o dovada ca razboiul informational a devenit o
realitate care nu mai poate fi neglijata.

Tn anul 1993 un chinez a fost condamnat la moarte prin impuscare pentru o frauda de 193
milioane USD 1n mediul on-line. Abia dupa inregistrarea acestui caz unic, statul chinez a
elaborat si prima lege Tn acest domeniu.

Un cunoscut hacker american, a carui poveste a stat si la baza realizarii unui film de succes,
a fost prins si pedepsit de justitie; la scurt timp a fost eliberat cu o interdictie de cétiva ani sa
se apropie de un telefon public.

latda un exemplu de infractiune de omor: un individ, dorind sa-si elimine rivalul aflat la
tratament ntr-un spital din Florida, a patruns in baza de date a spitalului modificand
diagnosticul pacientului. Fiind tratat pentru altceva decét boala de care suferea, pacientul a
decedat in scurt timp.

Jim Jarrard din Simi Valley, California, a avut surpriza sa constate ca in timp ce si-a lasat
calculatorul intr-o noapte sa functioneze pentru a finaliza un download de mari dimensiuni,
un hacker i-a accesat PC-ul prin conexiunea DSL si a instalat un program care i-a permis sa
controleze calculatorul, sa fure fisiere importante si sa stearga informatiile de pe hard disk-
uri. Jarrard a scapat de catastrofa datorita unei blocari neasteptate a sistemului.

Allan Soifer, administrator de posta electronica in Ottawa, nu si-a dat seama ca un hacker Ti
scana PC-ul de acasa de cateva ore. Hackerul gasise o poarta de intrare si avea nevoie numai
de o parola pentru a accesa fisierele. Acesta bombarda respectivul calculator cu parole
generate aleator, sperdnd ca va nimeri combinatia corecta. Victima a fost norocoasa
deoarece avea instalat ZoneAlarm, un program de protectie de tip firewall personal preluat

de la firma ZoneLabs. Programul I-a alertat despre multitudinea de parole cu care era
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bombardat PC-ul. Tn plus, el a putut identifica chiar ISP-ul hackerului pe care I-a localizat in
Anchorage, Alaska.
= Céteva exemple de virusi reali, altele decét cele arhicunoscute, dar care au provocat pagube
Tnsemnate Tn diferite companii si organizatii americane:
— "Typo", virus orientat pe distrugerea datelor care creeaza erori de dactilografiere atunci
cand utilizatorul depaseste 60 de cuvinte pe minut.
— Un virus de distrugere a productiei a fost lansat intr-o intreprindere metalurgica, si avea
rolul de a micsora cu cateva grade temperatura in cea de-a treia faza a procesului de racire
a otelului, conducand la o calitate inferioara a produsului.
— Cel mai mic virus a fost scris prin rescrierea algoritmului comenzii Unix "sh". Acesta avea
dimensiunea de 8 caractere si in afara de reproducere nu mai avea alta functie.
— La nceputul anilor '90 dintr-un institut de cercetari din Bulgaria a fost lansat in circulatie

un set de 24 virusi care au fost cu greu detectati atat in Europa, cat si in SUA.

IV. FRAUDE INFORMATICE AUTOHTONE

Evolutia crimei organizate Th Romania Tn ultimii anii este strans legatdi de evolutia
criminalitatii informatice si de folosirea tot mai intensa a tehnologiei IT&C, in comiterea de
infractiuni.

Analizele realizate la nivelul organismelor europene privind trendul criminalitatii
organizate, definesc criminalitatea informatica ca o ramura importanta a crimei organizate la nivelul
tarilor UE.

Din evaluarile gruparilor infractionale care actioneaza in domeniu s-au desprins urmatoarele
caracteristici, privind criminalitatea informatica produsa din Romania:

- caracter predominant financiar, se urmareste obtinerea unui produs financiar substantial

si sunt vizate sisteme de plata si produse de credit si plati oferite de institutii financiare;

- organizarea gruparilor care actioneaza, structurarea si specializarea membrilor acestora;

- folosirea de tineri cu abilitati in a utiliza computerele si noile tehnologii, care sunt
organizati si coordonati de catre leaderi ai gruparilor infractionale;

- trecerea de la fraudele informatice, in care increderea era elementul primordial in
realizarea tranzactiilor, la fraude in care predomina folosirea de programe informatice in
fraudare;

- caracterul transnational al acestor fapte, in sensul ca sunt vizate victime din alte tari,
anumite activitagi sunt derulate de pe teritoriul altor state sau sunt folosite sisteme

informatice din alte state;
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- permanenta preocupare pentru identificarea de noi moduri de operare, de identificarea de
produse ce pot fi fraudate, precum si sisteme informatice ce pot fi compromise;

- reorientarea gruparilor infractionale catre fraudarea mijloacelor de plata electronica
oferite de institutiile financiare din Romania;

- reorientarea gruparilor infractionale care comit fraude informatice de la fraudele marunte
(prejudicii mici) Tndreptate impotriva persoanelor, catre fraudele mari (prejudicii marii -
sute de mii/milioane de euro) impotriva companiilor;

- specializarea infractorilor pe tipuri de infractiuni si tari de destinatie, datorata
specificului zonei (zone turistice, zone cu numar ridicat de grupari infractionale bine

organizate, etc).

Tn continuare sunt enumerate cateva exemple concrete de infractiuni savarsite prin intermediul

calculatorului Tn Romania.

Un hacker din Romania, suparat pe preturile mereu in crestere practicate de RomTelecom, a
patruns in reteaua societatii si a modificat tarifele din site, facandu-le 1 leu pentru 5 ore de
convorbire.

Niste hackeri roméani au patruns in urma cu cativa ani intr-un server extern al Pentagonului.
Desi nu sau ales cu nimic, site-ul fiind de mica importanta, ei au fost descoperiti la timp
Tnainte de a provoca anumite stricaciuni.

Ministerele de Interne, Justitie si Finante din tara noastra au fost atacate de mai multe ori de
virusi ce au adus modificari majore ale informatiilor din site-urile respective.

Tn anul 2001, pe cand guvernul a anuntat marirea accizelor la bauturile alcoolice, pe pagina
de Web a Ministerului de Finante a patruns un hacker care a introdus in site mesajul de
protest: "Acest site a fost spart de Regele Berii".

Cativa hackeri romani si-au batut o vreme joc de pagina de Web a guvernului, amestecand
pozele acesteia.

Un alt hacker din Romania a reusit sa intre pe site-ul FBI, "prinzand" pe acesta poza lui lon
Iliescu.

Tn ceea ce priveste comertul electronic, romanii s-au specializat Tn realizarea de cumparaturi
de pe magazinele virtuale aflate in afara tarii (marea majoritate fiind in SUA), folosind carti
de credit furate sau false. Tn acest scop au fost folosite site-uri specializate in comert
electronic si baze de date cu numere de carti de credit. Atacurile de acest gen sunt favorizate
si de faptul ca timpul dintre momentul platii nelegitime si momentul in care proprietarul
cartii de credit sesizeaza evenimentul si refuza plata este suficient de mare.

Un hacker roman a descoperit niste bug-uri (erori) in reteaua de calculatoarele a unui

cetatean american care tocmai deschisese un Internet - Cafe in Bucuresti. L-a avertizat pe
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acesta in cateva randuri cu privire la faptul ca administratorul acelei retele nu-si face corect
datoria sau nu se pricepe sa-si protejeze sistemul. Americanul I-a invitat pe hacker sa vina sa
lucreze la firma sa. Si de atunci, acesta este angajat acolo, are un salariu decent, taxiul
decontat, telefonul platit de firma etc.

Alt hacker roméan a blocat calculatorul unui individ pe care nu-l simpatiza deloc, in asa fel
ncat atunci cand il deschidea intra pe Word, scria un text si se reseta. Desigur, calculatorul a
devenit practic inutilizabil. Revenind la sentimente mai bune, hackerul a indreptat el insusi
situatia doar dupa cateva zile.

Un foarte bun hacker roman, de data aceasta in sensul initial al termenului de hacker, a gasit
niste bug - uri Tn reteaua firmei Ericsson si a trimis acesteia constatarile lui si felul in care se
poate rezolva problema. A primit in schimb de la patronii firmei un telefon de ultimul tip,
placat cu aur.

La inceputul lunii octombrie, 1999 Judecatoria Ploiesti a pronuntat prima sentinta de
condamnare a administratorului firmei ANDANTINO la sase luni de inchisoare cu
suspendare conditionata a executarii pedepsei. Pe data de 18 septembrie 1998 inculpatul a
fost surprins de politisti si inspectori ai Oficiului Roman pentru Drepturi de Autor in timp ce
vindea CD-uri cu programe de calculator la punctul de lucru al societatii sale. "Aceasta este
prima sentinta penald Tn materie de piraterie software de la adoptarea in anul 1996 a Legii
nr. 8 a Drepturilor de Autor si Drepturilor Conexe si reprezinta o prima dovada concludenta
ca proprietatea intelectuala incepe sa fie respectata si in Roménia™ a declarat un avocat
reprezentant pentru Romania al Business Software Alliance.

In primavara anului 1999, pe unul din calculatoarele din reteaua dezvoltatorilor de software
din Sidex a fost descoperit un virus spion. Intrusul nu a apucat insa sa-si atinga scopul, fiind
detectat si anihilat la timp. Tot atunci a fost descoperit si autorul, o firma de soft din
Bucuresti care urmarea anumite interese comerciale cu Sidex. La vremea respectiva primul
autor acestui manual a publicat un articol intr-un cotidian local despre acest eveniment, fara
insa a oferi detalii suficiente, ci doar cu intentia de avertizare asupra acestei categorii de
pericole.

Tn toamna anului 2000, un hacker a patruns Tn sistemul informatic al CS SIDEX SA.
Sistemul, bazat pe o retea de cateva calculatoare Hewlett-Packard 9000, a fost "deranjat” de
un intrus care a inceput prin a lansa cateva mesaje injurioase, apoi si-a varsat amarul pe
directorul IT. Neluandu-se masurile cuvenite, intrusul a aparut si a doua zi, reusind sa
lanseze in executie doua comenzi Unix de stergere a fisierelor care incepeau cu 0 anumita
litera. Intruziunea a fost posibila din cauza ca hackerul a cunoscut datele de identificare

(UserName si Password) ale unui programator. Din fericire, lucrurile sau oprit aici, gasindu-
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se imediat metode de a repara stricaciunile provocate si de a se nlatura pe viitor pericolul
unor astfel de atacuri.

Si alte institutii si societati din Galati au trecut prin astfel de evenimente, multe din ele
nefacandu-se publice, in ideea de a-l tenta pe infractor sa revina si altadata cand, se
presupunea ca, vor fi pregatiti sa-1 prinda in flagrant. Unii infractori au fost prinsi, dar au
scapat cu o simpla admonestare, fara valva prea mare, altii insa nu au fost prinsi si

identificati nici in ziua de azi.
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