TEORIE. FISA 1

Securizarea sistemului

Securitatea se refera la mentinerea sistemului in stare de functionare in regi
continuu si la parametri normali. Securitatea nu se refera doar la protejarea
impotriva diferitelor tipuri de atacuri, ci si la protectia impotriva caderilor hardware (a

harddisk-urilor), a stergerii accidentale a datelor.

Un server este supus permanent riscurilor unor atacuri de diferite feluri,

aceste provenind de la distanta sau chiar de pe propria masina. Atacurile pot fi:

 atacuri de refuz al serviciilor (Denial of Service), care degradeaza sau

defecteaza anumite servicii ale programului;
« atacuri in vederea obtinerii de privilegii asupra sistemului;
« atacuri in vederea copierii sau distrugerii de informatii.
Principalele tipuri de atacuri:

Poate fi stopat prin introducerea in figierele de configurare a accesului din
cadrul MTA a unei directive de refuzare a mesajelor provenind de pe masina sau de

la utilizatorul respectiv. Aceasta solutie nu rezolva insa problema traficului prin retea.
2. Spam (e-mail spamming)

De obicei, adresa expeditorului este falsa (pentru a nu putea fi descoperit),
astfel ca acest tip de atac poate fi prevenit configurand serviciul de e-mail pentru a

respinge e-mail-urile provenite de pe domenii care nu pot fi rezolvate.
3. Falsificarea adresei expeditorului (E-mail spoofing)

Serverul (sau serverele, in unele cazuri) de mail care a transmis mesajul
poate fi determinat prin analiza antetului mesajului. Se recomanda contactarea
administra torului serverului respectiv si solicitarea de informatii privind originea

mesajului (acestea pot fi obtinute din fisierele jurnal ale sistemului)'.

4. Abonarea nesolicitata la liste de discutii



Reprezinta inscrierea unei adrese e-mail pe una sau mai multe liste de
discutji fara ca persoana careia ii apartine adresa sa fi cerut explicit acest lucru. Nu
exista solutii rapide pentru stoparea acestor atacuri, ci doar trimiterea de cereri de

dezabonare. :
5.  Atacuri pentru refuzul serviciilor (Denial of Service) '

Prevenirea atacurilor de tip DoS se poate face prin instalarea de firewalluri
(care sa filtreze pachetele catre porturi care trebuie protejate, precum si pachetele
ICMP) instalarea de conexiuni de siguranta (backup) si dezactivarea serviciilor care

n necesare (pentru a diminua expunerea acestora la potentialele atacuri).
6. Depasirea zonelor tampon

Acest tip de atac nu poate veni insa din afara masginii, ci din interiorul si nu
poate fi prevenit. Pe masura ce asemenea erori sunt descoperite, sunt generate

actualizari ale programelor.
7. Interceptarea retelei (IP sniffing)

Un asemenea atac se poate preveni doar din interiorul retelei locale. Pentru
a preveni, este bine sa utilizam, cel pufin pentru transmiterea parolelor din

protocoale sigure, criptate, cum ar fi SSH.
8. Caitroieni (Trojan horses)

Toate fisierele executabile sau arhivele continand programe descarcate de
pe Internet (chiar si de pe siturile oficiale) trebuie verificate inainte de a fi instalate si
executate. De asemenea, se recomanda realizarea periodica de copii de siguranta a
sistemelor de fisiere, pentru a putea restaura fisierele executabile originale in

alterarii acestora de catre cai troieni.
9. Usi ascunse

Usile ascunse sunt cazuri particulare de cai troieni. Un asemenea program
creeaza o ,poarta" (de exemplu, un utilizator nou) care sa permita accesul ulterior la

calculatorul in cauza sau sa acorde unui anumit utilizator privilegii speciale. Spre



exemplu, un cal troian poate inlocui figierul /bin/login, care are rolul de a autentifica

utilizatorii, pentru a salva parolele tastate de acestia intr-un fisier ascuns;
10. Virusi

Virugii sunt programe care pot efectua operatiuni nedorite, de obicei
distructive, si care au capacitatea de a se ,multiplica", adica de a infecta si alte
programe. Virusii rezida in general in cadrul figierelor executabile. Sistemele UNIX
nu sunt vulnerabile la virusi, datorita gestiunii stricte a memoriei si a proceselor care
se executa. Este recomandat, in orice caz, sa nu se execute ca root nici un fisier

executabil despre care nu se cunoaste ce face.
11. Viermi (Worms)

Viermii sunt programe de sine statatoare, capabile sa se multiplice, sa se
transfere pe alte calculatoare si, eventual, sa efectueze operatii distructive.

Sistemele FreeBSD nu sunt afectate de viermi.
12. Ghicirea parolelor (password guessing)

Acest tip de atac se refera la folosirea unui program pentru a determina
parolele prost alese, denumit in genere spargator de parole (cracker). Un astfel de
program poate determina, printr-o analiza comparativa, o corespondenta intre

variantele de presupuse parole criptate.

13. Folosirea de anumite vulnerabilitati (bugs) a programelor /

serviciilor existente pe server

De obicei, problema securitatii nu se pune la nivel de nucleu al sistemului de
operare, ci la nivelul aplicatilor. La anumite perioade de timp sunt descoperite
vulnerabilitati in aplicatiile instalate in sistem, in servicii, unele dintre ele putand fi

folosite pentru a obtine accesul in sistem.

Reusita atacurilor este de cele mai multe ori cauzata de configurari slabe ale
sistemului sau de neglijarea erorilor (bugs) de securitate descoperite si de lipsa
update-uui la timp a programelor ce prezinta vulnerabilitati. De aceea trebuie

acordata o importanta mare configurarilor de dupa instalare.



Actiuni ce trebuie intreprinse pentru a se asigura securizarea unui sistem de

operare in retea:

e Siguranta fizica a sistemului - Instalarea masinii trebuie
realizata intr-un loc sigur, sa nu fie expusa contactului cu persoane
neautorizate. Acestea nu trebuie sa aiba posibilitatea sau timpul
necesar de a inlatura carcasa, de a modifica configuratia hardware,
de a opri si apo reporni masina (eventual in modul single), de a
inlocui sau copia informatiile discuri sau de a inocula programe
rauvoitoare (cai troieni). De asemenea, mediile de stocare a salvarilor
de siguranta trebuie sa fie pastrate intr-un loc inchis, fara posibilitate
de acces (e.g., un seif).

e Salvarile de siguranta - Se recomanda salvarea periodica
cel putin a figierelor importante si, daca este posibil a intregului
continut al sistemelor de figiere.

e Drepturile de acces la fisierele importante - Trebuie
acordata o atentie sporita drepturilor de acces la figsierele importante:
fisierele de configurare ale diverselor servicii instalate in sistem,
fisierele jurnal (log-uri), executabilele care nu trebuie sa poata fi
apelate de catre utilizatorii obisnuiti, precum si alte fisiere importante
(spre exemplu, baze de date MySQL, PostreSQL etc.), executabilele
si scripturile de initializare ale sistemului nu trebuie sa poata fi
modificate decéat de root/ administrator.

e Executia daemonilor / proceselor - Se recomanda ca
numai daemonii / procesele utilizati(te) curent sa ruleze pe sistem.
Mai multi(te) daemoni / servicii inseamna o incarcare mai mare a
sistemului, precum si un nivel de vulnerabilitate mai mare. De
asemenea, 0 mare parte a daemonilor / serviciilor (care ofera diverse
servicii) nu trebuie executati sub root / administrator, ci sub utilizatorii
speciali (de exemplu, daemonul HTTP ruleaza sub utilizatorul www).

e Scripturile CGI - Scripturile CGI nu trebuie executate ca
root. Acestea trebuie plasate intr-un singur director, in care nu se va
permite accesul utilizatorilor, iar modificarile asupra scripturilor trebuie

monitorizate.



e Porturile - Anumite servicii pot fi accesate prin retea, de
pe alte masini. Pentru aceasta, ele asteapta conexiuni pe anumite
porturi (e.g., serverul HTTP pe portul 80). Aceste porturi pot constitui
puncte vulnerabile ale sistemului (datorita vulnerabilitatilor care pot
exista in aceste programe), putand fi detectate de la distanta cu
ajutorul scanerelor. Aceste porturi trebuie protejate fie prin
configurarea respectivelor servicii sa accepte conexiuni doar de pe o
anumita interfata de retea, considerata sigura (e.g., reteaua locala),
fie prin configurarea unui firewall care sa nu permita accesarea din
exterior a porturilor in cauza.

e Accesul utilizatorului root / administrator in sistem - Din
principiu, nu se recomanda permiterea accesului cu root /
administrator decat de la consolele sistemului. Accesul de la distanta
(cu SSH) va fi facut cu un utilizator obisnuit, iar apoi va fi folosita
comanda su. Sistemul FreeBSD nu permite accesul la distanta prin
SSH folosind autentificarea ca root si, de asemenea, nu permite su

decat din contul utilizatorilor ce apartin grupului wheel.



ACTIVITATEA 1

1. Infisa de teorie este prezentat pe scurt principalele tipuri de atacuri venite in
principal din exteriorul retelei. Creati un referat in care sa prezentati un
program cu ajutorul caruia creati un backup al unui server (fisiere si sistem de

operare)



Temal

Notiuni de baza in securitate — nivele minime de securitate acceptabile

TEORIE. FISA 1

Ca o definitie, sistemul de calcul reprezinta un ansamblu de componente
hardware (dispozitive) si componente software (sistem de operare si programe
specializate) ce ofera servicii utilizatorului pentru coordonarea si controlul executarii
operatiilor prin intermediul programelor.

Principiile de baza ale securitatii sistemelor informatice s-au schimbat relativ
putin in ultimii ani. Exista doua mari categorii — protectia la nivel fizic (garduri, usi cu
incuietori, lacate, etc.) si la nivel informational (accesare prin intermediul unor
dispozitive electronice si/sau a unor aplicatii software, a informatiilor dintr-un sistem
de clacul).

Securitatea sistemelor informatice

Ca si concepte distincte care trateaza problema securitatii deosebim:
e securitatea bazata pe mai multe nivele — security in depth;
e securitatea implementata inca din faza de proiectare — security by design.

Pentru a reduce riscurile de securitate in utilizarea si administrarea sistemelor IT,
cea mai buna strategie este cea pe ansamblu (security in depth). Aceasta presupune
evaluarea pe ansamblu a infrastructurii IT si clasificarea expunerii la riscuri de
securitate. Pentru fiecare dintre riscurile identificate trebuie realizate planuri de
masuri, fie pentru reducerea expunerii la acele riscuri (mitigation), fie pentru
reducerea impactului odata ce riscul s-a produs (contingency).

La polul opus se afla abordarea punctuala (limitata in a oferi protectie doar la un
anumit nivel), a implementarii unui sistem specific de securitate, de exemplu
antivirus sau detectarea accesului neautorizat (Intrusion Detection Systems — IDS).
Desi aceste sisteme sunt foarte utile in cadrul ariei specifice de aplicabilitate,
aceasta abordare lasa descoperite alte zone cu posibile brese de securitate.

Pentru a avea o abordare de ansamblu, trebuie pornit de la lucrurile elementare:
uniformitatea infrastructurii din punct de vedere al sistemelor folosite, administrarea
centralizata, mentinerea la zi a sistemelor din punct de vedere al patch-urilor si fix-
urilor (pentru sistemele de operare si aplicatiile instalate), aplicarea unor configurari
standard de securitate pe toate serverele si statiile de lucru, in functie de rolul
functional al acestora precum si realizarea unor proceduri standard de utilizare si
administrare.



Studiile arata ca in medie 90% din bresele de securitate identificate nu sunt
datorate problemelor tehnologice ci instalarii si configurarii necorespunzatoare sau
datoritd nerespectarii unor proceduri de utilizare si administrare a sistemului. n
multe cazuri, aceste proceduri nici nu exista. Trebuie deci sa privim problema pe
ansamblu, adresand tehnologia, oamenii si  procedurile interne ale
companiei/organizatiei.
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Securitatea trebuie sa fie o caracteristica intrinseca a sistemului. Un sistem
sigur este unul bine proiectat, implementat, utilizat si administrat.

Conceptul de ,security by design” este foarte bun atunci cand posibilitatile de
implementare sunt justificate. De multe ori totusi acest concept impune unele
restrictii care limiteaza foarte mult utilizarea sa in arii diferite, metoda fiind folosita in
zone speciale, foarte specializate (zone cu statut de importanta majora, ca de ex.
retelele de calculatoare care controleaza traficul aerian, laboratoare de cercetare,
etc.), zone in care accesul prin definitie este foarte restrictiv.
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Exemplu de folosire al conceptului de ,security by design” in viata de zi cu zi

Acest concept aplicat la ,nivel software” genereaza un principiu de functionare al

aplicatiei cu restrictii foarte clare si puternice — care de multe ori din pricina acestor
limitari devine in scurt timp inutil.

.In-depth security” sau ,defence in depth” este un principiu bazat pe mai multe
,straturi” de securitate in vederea protejarii sistemului sau retelei din care face parte.
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Evidentierea conceptului de ,Security in depth”

Trebuie sa se inteleaga ca nu conteaza cat de de bun este fiecare ,strat” —
privit singular, exista cineva mai destept, cu resurse materiale si temporale suficiente
cat sa treaca de acesta. Acesta este motivul pentru care practicile uzuale de
securitate sugereaza existenta mai multor nivele de securitate sau pe scurt ,in-depth
security”.

Folosirea de nivele(layers) diferite de protectie, de la diferiti producatori ofera
o protectie substantial mai buna.

Folosind o securitate bazata pe diferite nivele de protectie veti fi protejati de
majoritatea persoanelor rauvoitoare, cu exceptia celor mai destepti si mai dedicat;.
Ca o regula de baza (nivele minime de securitate instalate) se sugereaza
urmatoarele produse:

> firewall — o bariera protectiva intre calculator, reteaua interna si lumea din jur.
Traficul din interior si spre exterior este filtrat, restrictionat, blocand
eventualele transmisii nenecesare. Folosind reguli stricte de acces la nivel de
aplicatii si utilizatori, se poate Tmbunatati substantial securitatea sistemului si
a retelei locale;

» antivirus — un software instalat cu scopul clar de a te proteja de virusi, viermi
si alte coduri malitioase. Majoritatea aplicatiilor antivirus monitorizeaza traficul
in fiecare moment, scanand in timp ce se navigheaza pe Internet sau
scanand mesajele primite pe mail (cu tot cu atasamente) si periodic oferind
posibilitatea rularii unei scanari la nivelul intregului sistem in cautarea de cod
malitios;
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Intrusion Detection System (IDS) si Intrusion Prevention System(IPS o
varianta mai speciala a IDS) — un dispozitiv sau o aplicatie folosit(a) pentru a
inspecta intregul trafic dintr-o retea si de a trimite mesaje de alerta
utilizatorului  sau administratorului  sistemului cu privire la fincercari
neautorizate de acces. Principalele metode de monitorizare sunt cele bazate
pe semnaturi si cele bazate pe anomalii. Functie de metodele folosite IDS-ul
poate ramane la stadiul de a alerta utilizatori sau poate fi programat sa
blocheze automat traficul sau chiar programat sa raspunda intr-un anumit fel.
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ACTIVITATEA DE iNVATARE NR.1

1. Avand la dispozitie urmatorul tabel, bifati corespunzator categoriei din care
face parte fiecare imagine(text).

Categoria din care face parte

Imagine / text Securitate la Securitate la
nivel fizic nivel informatic

C. ‘\

!" Lacat

i Usa metalica

Cabinet servere

T | Intrusion Detection System (IDS)

|

& Router

2. Un informatician trebuie sa conceapa un model de securitate bazata pe mai
multe nivele pentru protectia unui server. Cate (precizati si motivul) nivele
minime de securitate considerati ca trebuie sa acopere acesta?

TEORIE. FISA 2



Notiuni de securitate a retelelor de calculatoare

Pentru a se putea intelege ceea ce doreste a se ,apara” in cadrul retelei, se
vor prezenta mai intai natura atacurilor ce pandesc o retea de calculatoare. Acestea
se identifica Tn trei mari categorii: confidentialitate, disponibilitate si integritate. Intre
acestea exista o interdependenta foarte stransa, evidentiindu-se faptul ca
disponibilitatea si confidentialitatea sunt efectiv legate de integritate.

] Protectie antivirus ‘

S S

Jurnalizare

Patch (Security) management

Nivele distincte pentru cresterea securitatii unei retele

Pentru a intelege ceea ce se ascund in spatele acestor trei nofiuni, sa
detaliem:

a) Atacuri care se refera la integritatea retelei ca suma de
echipamente interconectate si a legaturilor dintre acestea si/sau la integritatea
datelor ce circula in cadrul ei. Aceasta categorie genereaza politici diferite prin
prisma celor doua forme de integritate: fizica — a echipamentelor si legaturilor
dintre acestea si informationala — relativ la date si folosirea lor. Ca definiji
acceptate pentru integritate deosebim: integritatea datelor — se refera la



calitatea, autenticitatea, corectitudinea si acuratetea informatiilor stocate intr-
un sistem informatic si integritatea sistemelor — drept posibilitatea operarii
corecte si cu succes a resurselor informatice.

b) Atacuri care atenteaza la confidentialitatea sistemului. Prin
aceasta intelegem informatia care este disponibila doar in cazurile in care
politicile de securitate sunt indeplinite. De multe ori aceasta proprietate este
atat de importanta incat este ceruta de lege sau prin contract.

C) Atacuri care atenteaza la disponibilitate se refera la acele
forme de atac care incearca sau chiar reusesc sa faca inutilizabil sistemul prin
privarea posibilitatii de a-si oferi disponibilitatea (raspunsul si tratarea cererilor
existente) utilizatorilor nregistrati sau pur si simplu prin punerea sistemului in
forma de ,negare a serviciilor”.

Retelele si resursele atasate de acestea sunt expuse diferitor tipuri de atacuri
potentiale, cum ar fi: atacuri la integritate (atacuri la autentificare, furtul sesiunilor,
atacuri de protocol, tehnici de manipulare — ,social engineering”, tehnici de
manipulare neglijente, abuz de privilegii explorarea usilor din spate — ,backdoors”),
atacuri la confidentialitate (divulgarea neglijenta, interceptarea informatiei,
acumularea informatiilor) si atacuri la disponibilitate (interferente, supresii, furnizarea
de informatii neasteptate) forme de atac detaliate in cele ce urmeaza.

Atacurile de autentificare — situatia in care o persoana sau un program
reuseste sa se identifice ca o alta persoana/aplicatie si astfel sa obtina diferite
avantaje nelegitime (spoofing). Include furtul direct de parole (shoulder-surfing) sau
prin ghicirea sau dezvaluirea acestora. Aceasta forma de atac se poate contracara
de cele mai multe ori prin educarea utilizatorilor.

Furtul sesiunilor — o forma prin care un utilizator care a fost autentificat este
.inlocuit” de atacator folosindu-se de toate privilegiile acestuia pentru accesul la
informatii sensibile. In cazul preventiei, este obligatorie crearea de politici privind
aplicatiile pe care utilizatorii le folosesc sau modul in care sunt folosite precum si prin
utilizarea de aplicatii antivirus.

Atacurile protocoalelor — de multe ori aceasta forma de atac se bazeaza pe
slabiciunile sistemelor criptografice. Este o forma ,elevata”, de multe ori problemele
bazandu-se pe posibilitatea aflarii unor erori matematice sau a unor ,slabiciuni” care
permit ca o cheie criptografica sa fie derivata algebric(sau geometric prin
extrapolare). Datorita formei atat de complexe si elevate, aceasta forma de atac nu
poate fi evitata decat printr-o analiza a protocoalelor criptografice de catre experti in
domeniu.

Tehnici de manipulare — este o forma de atac care ia amploare prin prisma
~increderii” si oferirii unor informatii private, sensibile unor persoane neautorizate. Ca
forma preventiva se indica instruirea utilizatorilor suplimentata de o minimalizare a
privilegiilor utilizatorilor pentru a reduce efectele unei tehnici de manipulare reusite.

Metode de acces neglijente — discutam aici in special de aplicatia de tip
firewall. Mulii utilizatori din cauza neinformarii sau necunoasterii modului de folosire
sau doar din dorinta de a nu fi ,sacait” dezactiveaza aceasta aplicatie. O forma
binecunoscuta de preventie este segmentarea resurselor intre care nu exista relatji
pentru a preveni atacuri din alte zone ale retelei.




O forma speciala de atac este cea a abuzului de privilegii. Este speciala si
din cauza faptului ca se refera, la atacurile venite din interior (peste 80%), marea
majoritate venind din partea unor angajati sau fost angajati nemulfumiti sau in
cautarea unor informatii ce le pot aduce beneficii personale(de ordin material sau
nu). Atacurile prin abuzul de privilegii poate fi relativ usor de contracarat folosindu-se
de minimizarea privilegiilor oferite fiecarui utilizator, precum si prin distribuirea
responsabilitatilor mari printre mai mulfi angajati.

Folosirea de Backdoors — este o metoda ce se refera la unele ,erori” de cele
mai multe ori introduse intentionate in cadrul aplicatjilor, ,erori” ce pot oferi acces la
sistemul pe care ruleaza. O forma grava a acestei metode este faptul ca este foarte
greu de depistat si remediat.

Dupa cum s-a observat exista in formele de atac asupra integritatii datelor o foarte
mare diversitate de metode, aceasta si din cauza importantei acesteia (odata
.ingenunchiata” aceasta, accesul la celelalte doua - -confidentjalitatea si
disponibilitatea — este mult mai simplu) in securitatea unei retele de calculatoare.

Divulgarea neglijenta are lor in momentul in care informatia devine
accesibila Tn mod accidental atacatorului. Ca metoda de protectie se desprinde iarasi
educarea utilizatorilor si folosirea unor politici de confidentjalitate in concordanta.

Interceptia informatiei — este metoda prin care informatia este interceptata la
momentul trecerii printr-un mediu nesigur, nesupravegheat corespunzator. Ca
metoda profilactica se desprinde folosirea de protocoale de criptare precum si
folosirea retelelor private virtuale (VPN) pentru transferul informatiilor dintr-o locatie
intr-alta.

Metoda acumularii de informatii se foloseste de culegerea de informatii din
diferite surse pentru a deduce unele informatii private. Intrucat este o metoda destul
de complexa, protectia impotriva ei nu este bine definita, fiind legata de totalitatea
politicilor de securitate definite si folosite.

Interferentele sau bruiajele reprezintd una dintre cele mai raspandite forme
de atac la disponibilitatea sistemului. O forma foarte raspandita este cea a atacurilor
prin inundare, care face ca numarul de procese deschise sa fie mai mare decat un
sistem a fost proiectat sa le efectueze efectiv (ping flood). Succesul unor astfel de
forme de atac poate fi limitat sau chiar indepartat daca se introduc unele filtre de
admisie si detectie sau prin adaugarea de capacitate aditionala.

Supresia jurnalizarii este un tip special de interferenta si este folosit adesea
impreuna cu alte tipuri de atacuri. Se folosesc metode prin care efectiv se limiteaza
mesajele jurnalizabile sau prin generarea unui trafic atat de mare incat aflarea
propriu-zisa a informatiei utile sa fie foarte dificila. Metodele de preventie se bazeaza
pe analiza statistica a jurnalelor si implementarea de canale de administrare private.

Furnizarea de informatii neasteptate se refera la generarea unui anumit
comportament care forfeaza sistemul sa intre in incapacitatea de a-si continua lucrul.
Ca forme de preventie se recomanda utilizarea de update-uri si fix-uri care sa trateze
corespunzator situatiile particulare ce pot genera blocarea sistemului respectiv.

Intrucat nu existd o autoritate centralizatd care sd asigure managementul
retelelor este necesar instalarea de diferite nivele de securitate pentru siguranta



traficului. Dintre aceste nivele mentionam: firewalls, routers, Intrusion Detection
Systems si alte componente: VPN, criptari etc.

Obiectivele principale ale securitatii retelelor de calculatoare sunt de a proteja
reteaua, echipamentele si mesajele din cadrul ei contra accesului neautorizat si in
general de accesul din afara ei. Se pot diferentia un numar de 3 mari obiective:

1. Sa ofere controlul in toate punctele din cadrul perimetrului retelei pentru a
bloca traficul care este maliios, neautorizat sau prezinta riscuri pentru
siguranta retelei.

2. Sa detecteze si sa raspunda la incercarile de patrundere in retea.

3. Sa previna mesajele din cadrul ei sa fie interceptate sau modificate.

Este de precizat ca setarile de securitate nu pot elimina complet riscurile. Scopul
este de a minimiza efectele pe cat posibil si sa elimine riscurile excesive sau
nenecesare (mitigation si contingency).

Trebuie avut de-asemenea in vedere si faptul ca scopul securitatji retelei este
sa ofere conectivitatea la un pret si o rata risc/cost acceptabila.

Principiile securitatii retelelor de calculatoare se pot sintetiza si astfel.:

a) ,Least privilege” — sa se dea acces doar daca este necesar si doar pentru
ceea ce este obligatoriu;

b) Folosirea de nivele de securitate distincte, care sa se intrepatrunda
(defense in depth) — vezi fisa 1.1

c) Controlul perimetral — plasarea de controale stricte la fiecare capat de
retea;

d) Refuzarea oricaror drepturi care nu sunt specificate prin exemplificare.

in acelasi timp totusi principile enumerate mai sus trebuiesc sd se
intrepatrunda cu urmatoarele:

a) ,keep it simple” — trebuie sa intelegi pentru a putea sa protejezi;

b) Sa ascunzi pe cat posibil informatiile cu privire la retea;

c) Tehnologizarea nu este suficienta — o securizare buna consta in mult mai
multe decat cele mai recente tehnologii sau ,state-of-the-art” software si hardware;

d) Politici de securitate — absolut necesare pentru a defini nivele de risc si
directii generale pentru generarea de practici si proceduri de securitate si
implementare.

Nu in ultimul rand trebuie mentionat si rolul utilizatorului final tn cadrul
intregului concept de securitate, astfel este necesar ca fiecare administrator sau
utilizator sa incerce sa urmeze urmatoarele sfaturi:

a) jurnalizarea si monitorizarea — absolut necesara pentru detectarea din
timp si raspunsul prompt la problemele principale;

b) criptarea informatiilor cruciale care sunt transmise folosind retele nesigure
— informatiile senzitive care sunt trimise in text simplu pot fi foarte usor interceptate;

c) nu realizati relatii de incredere bazate pe adrese IP — adresele IP pot fi
,Spoofed”’ — ,clonate” cu ajutorul unor unelte si aplicatii;

d) ,weakest link” — un sistem este atat de sigur pe cat este cea mai slaba
componenta;



e) Minimizati riscul nenecesar — intrucat nu se poate elimina riscul complet,
asigurati-va contra riscurilor excesive sau nenecesare (prin realizarea de back-up-
uri)



ACTIVITATEA DE iINVATARE NR.2

1. Completati urmatorul tabel cu datele de mai jos

Atacuri contra

confidentialitatii disponibilitatii integritatii

cu literele din dreptul textelor din lista de mai jos, asa cum se potrivesc in cele 3
coloane

a) supresii,

b) atacuri la autentificare,

c) furtul sesiunilor,

d) tehnici de manipulare neglijente,

e) furnizarea de informatii neasteptate

f) abuz de privilegii,

g) explorarea usilor din spate — ,backdoors”
h) divulgarea neglijenta,

i) tehnici de manipulare — ,social engineering”,
J) interceptarea informatiei,

k) atacuri de protocaol,

[) acumularea informatiilor

m) interferente,

2. Realizati un eseu care sa trateze necesitatea protejarii unei retele, pe baza
urmatoarelor idei: protejarea echipamentelor, protejarea datelor din cadrul
retelei, riscuri acceptabile, conectivitate la un pret si o ratd risc/cost
acceptabila. Timpul de lucru este de 50 minute iar dimensiunea eseului
trebuie sa fie de minim o pagina.

Pentru rezolvarea sarcinii de lucru consultati Fisa 2 precum si sursele de pe Internet.



TEORIE. FISA 3

Nivele minime de securitate

Majoritatea companiilor care se ocupa de securitatea sistemelor informatice
sunt de acord cu privire la urmatoarele nivele minime care trebuiesc satisfacute
pentru a fi protejati la un nivel minim acceptabil:

a) necesitatea instalarii unei aplicatii de tip anti-virus: aceasta aplicatie
este vitala sa fie instalata si mai mult, sa aiba toate actualizarile la zi in ceea ce
priveste definitiile de virusi;

b) aplicatie de tip firewall — aceasta aplicatie a devenit o cel putin la fel de
importanta componenta ca cea anterioara;

c) aplicatie de tip anti-spyware care sa fie la fel, actualizata cat mai des;

d) criptarea informatiilor cu statut personal, privat;

e)este foarte important si ca utilizatorul sa foloseasca parole cat mai ,bune”
si aici ne referim la lungimea lor (la ora actuala o parola de 4 caractere se poate
sparge intr-un timp foarte scurt de ordinul zecilor de minute, la o parola de 8
caractere acest lucru ajungand la ordinul zilelor, mai ales daca contin simboluri,
cifre si litere atat mici cat si mari);

f) nu in ultimul rand este foarte important ca utilizatorul sa aiba o conduita
precauta, sa nu descarce orice programe gasite pe net, sa citeasca orice mesaj de
atentionare venit din partea aplicatiilor de tip antivirus, firewall, anti-spyware;

g)realizarea periodica de backup-uri ale datelor pentru a putea fi protejat in
cazul unor atacuri reusite sau incidente de genul incendiilor, inundatiilor sau altor
forme asemanatoare.

In definirea unor nivele minime de securitate trebuiesc obligatoriu luate n
considerare, cum am spun si mai sus costurile. In diagrama de mai jos se poate
observa foarte clar ceea ce implica o ,complicare” a unei strategii de securitate —
evident costuri foarte ridicate(atat in implementare, cat si in utilizare).

Riscul potential Costul acceptat
din partea persoanelor pentru implementarea
aflate in locul nepotrivit unor solutii de securitate

Diagrama decizionala in vederea implementarii unor nivele minime de securitate



Concluzionand — solutia corectda cu privire la toleranta riscului versus costul
implementarii si utilizarii — trebuie sa tina cont de urmatoarele:

a). Costul potential in cazul unei brese de securitate — aici se detaliaza
cazurile: pierderi fizice — accidente prin care rezulta pierderea incaperilor(cutremur,
foc, apa, explozii, etc.) si/sau echipamentelor(sabotare, furt, etc.), pierderi la nivel de
productivitate — diversiunea persoanelor de la posturile lor pentru repararea sau
Tnlocuirea unor echipamente, reconstructia datelor sau pana echipamentele per
ansamblu sunt inaccesibile, pierderea la nivel de organizatie — intreruperea intregii
afaceri pana la remedierea problemelor aparute, pierderea de informatii — coruperea,
furtul sau pierderea efectiva a datelor de pe o anumita perioada si, nu in ultimul
rand, pierderea reputatiei si a modului in care este perceputa acesta de ceilalfj clienti
— drept o consecinta a unei brese de securitate foarte serioase sau a unor accidente
repetate care pot conduce chiar la pierderea afacerii, scaderea reputatiei in randul
clientilor sau cazul in care informatiile pierdute pot conduce la actiuni legale(procese
deschise pentru despagubiri);

b). Costul echipamentelor — limitarile impuse de incadrarea intr-un anumit
buget genereaza limitarea utilizarii excesive a echipamentelor de identificare de
ultima generatie. Este recomandata folosirea totusi a echipamentelor de ultima
generatie macar la punctele cheie, care gazduiesc informatiile cheie — gen sala
serverelor;

c). Combinarea diferitelor tipuri de tehnologii — combinarea unor tehnologii
.Jow-cost” cu altele mai specializate pe diferite nivele de acces, sau zone sensibile,
pot oferi un surplus de securitate la un pret competitiv;

d). Factorul uman — este foarte important ca factorul uman sa fie luat foarte in
serios la momentul implementarii unor strategii de securitate, intrucat restrictiile pot
genera frustrari si scaderea productivitatii;

e). Scalabilitatea — implementarea incrementala este un procedeu des folosit,
implementarea din mers oferind informatii clare despre necesitatile reale -
descoperite in urma folosirii.

Nivelele minime acceptate pot diferi foarte mult de la o implementare la alta,
oricare ar fi acestea totusi trebuie realizatda o balanta intre riscurile acceptate si
implementarea unor reguli de securitate foarte complexe sau, din contra, absurde
sau inutile.

Software-ul de tip antimalaware(antivirus, anti-spyware).

Scurt istoric: Majoritatea sunt de parere ca primul software de tip antivirus
este atribuit lui Bernt Fix in 1987, aceasta fiind prima neutralizare a unui virus
informatic(nume de cod Viena), cel putin prima documentata si publicata. Tncepand
cu anul 1988 incep sa apara primele companii care sa produca software dedicat (Dr.
Solomon’s Anti-Virus ToolKit, AIDSTEST, AntiVir) urmat in 1990 de aproximativ 19
programe antivirus distincte, printre care apar si Norton AntiVirus (achizitionat de
Symantec in 1992) si McAfee VirusScan.

Ca metode de identificare a virusilor deosebim:
a) identificarea bazata pe semnatura (signature based) este cea mai comuna
varianta. Pentru identificarea virusilor cunoscuti fiecare fisier este scanat ca si



confinut (intreg si pe bucati) in cautarea informatjilor pastrate intr-un asa-numit
dictionar de semnaturi;

b) identificarea bazata pe comportament (malicious activity), in acest caz
aplicatia antivirus monitorizeaza intregul sistem pentru depistarea de programe
suspecte in comportament. Daca este detectata o comportare suspecta, programul
respectiv este investigat suplimentar, folosindu-se de alte metode (semnaturi,
heuristic, analiza de fisier, etc.). Este de mentionat ca aceasta metoda poate detecta
virusi noi;

c) metoda heuristica (heurisitc-based) este folosita pentru detectarea virusilor
noi si poate fi efectuata folosind doua variante(independent sau cumulat): analiza de
fisier si emulare de figier. Astfel analiza bazata pe analiza figierului implica cautarea
in cadrul acelui figier de instructiuni ,uzuale” folosite de virusi. Cea de-a doua
metoda este cea de emulare in care se ruleaza fisierul respectiv intr-un mediu virtual
si jurnalizarea actiunilor pe care le face.

d) un mod relativ nou se bazeaza pe conceptul de semnaturi generice — ceea
ce s-ar traduce n posibilitatea de a neutraliza un virus folosindu-se de o semnatura
comuna. Majoritatea virugilor din ziua de astazi sunt asa-numitji — virusi de mutatie —
ceea ce inseamna ca in decursul raspandirii sale el isi schimba acea semnatura de
mai multe ori. Aceste semnaturi generice contin informatiile obtinute de la un virus si
in unele locuri se introduc asa-numitele wildcard-uri — caractere speciale care pot
lipsi sau pot fi distincte — aplicatia software cautand in acest caz informatii non-
continue.

Observatii: Este de refinut ca navigand la intdmplare se pot gasi o multitudine
de aplicati care sa ,pozeze” in aplicati de tip antivirus, antispyware sau
antimalaware — dar de fapt sa fie ele insele virusi deghizati in aplicatji legitime.

Aplicatiile de tip Firewall

O aplicatie de tip firewall, lucreaza indeaproape cu un program de rutare,
examineaza fiecare pachet de date din retea (fie cea locala sau cea exterioara) ce
va trece prin serverul gateway pentru a determina daca va fi trimis mai departe spre
destinatie. Un firewall include de asemenea, sau lucreaza impreuna, cu un server
proxy care face cereri de pachete in numele statiilor de lucru ale utilizatorilor. Tn cele
mai intalnite cazuri aceste programe de protectie sunt instalate pe calculatoare ce
indeplinesc numai aceasta functie si sunt instalate in fata routerelor.

Solutiile firewall se impart in doua mari categorii: prima este reprezentata de
solutiile profesionale hardware sau software dedicate protectiei intregului trafic dintre
reteaua unei intreprinderi (folosita la nivel de institutii ex. universitati, sit-uri Web,
etc.) si Internet; iar cea de a doua categorie este reprezentata de firewall-urile
personale dedicate monitorizarii traficului pe calculatorul personal. Utilizand o
aplicatie din ce-a de a doua categorie veli putea preintampina atacurile utilizatorilor
care incearca sa acceseze sistemul.

Concluzionand, putem spune ca un firewall este folosit pentru doua scopuri majore:
pentru a pastra in afara retelei utilizatorii rau intentionati si pentru a pastra utilizatorii
locali (angajatii, clientii) in deplina securitate in retea.

fnainte de a construi un firewall trebuie hot&ratd politica sa, pentru a sti care
va fi functia sa si in ce fel se va implementa aceasta funcfie.

Politica firewall-ului se poate alege urmand céativa pasi simpli:

e se alege ce servicii va deservi firewall-ul;



e se desemneaza grupuri de utilizatori care vor fi protejatj;

« se definegte ce fel de protectie are nevoie fiecare grup de utilizatori;

e pentru serviciul fiecarui grup se descrie modul cum acesta va fi protejat;

o se defineste o regula generica prin care oricare alta forma de acces este
respinsa.

Politica este foarte posibil sa devina tot mai complicata odata cu trecerea
timpului, de aceea este bine sa se documenteze toate modificarile facute de-a lungul
utilizarii ei.

Pentru a intelege mai bine menirea unui firewall sa precizam ce poate si ce nu
poate sa faca.

O aplicatie firewall poate:

a) sa monitorizeze caile de patrundere in reteaua privata, permitand in
felul acesta o mai buna monitorizare a traficului si deci o mai usoara detectare a
incercarilor de infiltrare;
b) sa blocheze la un moment dat traficul in si dinspre Internet;
c) sa selecteze accesul in spatiul privat pe baza informatiilor continute in
pachete;
d) sa permita sau sa interzica accesul la reteaua publica, de pe anumite statii
specificate;
e) si nu in cele din urma, poate izola spatiul privat de cel public si realiza
interfata intre cele doua

De asemeni, o aplicatie firewall nu poate:

a) sa interzica importul/exportul de informatii daunatoare vehiculate ca
urmare a actiunii rautacioase a unor utilizatori apartinand spatiului privat (ex: casuta
postala si atasamentele);

b) sainterzica scurgerea de informatii de pe alte cai care ocolesc firewall-
ul (acces prin dial-up ce nu trece prin router);

C) sa apere reteaua privata de utilizatorii ce folosesc sisteme fizice mobile
de introducere a datelor in retea (USB Stick, discheta, CD, etc.)

d) sa previna manifestarea erorilor de proiectare ale aplicatiilor ce
realizeaza diverse servicii, precum si punctele slabe ce decurg din exploatarea
acestor greseli.

Firewall-urile se pot clasifica in functie de modul de operare in urmatoarele categorii

a) firewall filtru de pachete: in functie de protocolul de comunicare utilizat,
de adresa IP si de portul-sursa sau destinatie, se stabilesc reguli care sa permita
sau sa nu permita trecerea unui pachet de date;

b) firewall server proxy: se utilizeaza urmatoarele doua modele: Circuit
Level Gateway (face o filtrare sumara a pachetelor) si Application Level Gateway
(tine cont de aplicatiile care schimba pachete);

C) firewall bazat pe controlul starii conexiunii si pe istoricul acesteia (daca
o conexiune a fost considerata la un moment dat sigura, se verifica daca starea
actuala a conexiunii este in concordanta cu cea anterioara).



Un firewall eficient trebuie sa includa si un sistem de detectare a posibilelor
atacuri (Intrusion Detection System).

ACTIVITATEA DE iINVATARE NR.3

1. Realizati un eseu care sa trateze implementarea unor nivele de securitate,
pe baza urmatoarelor idei: aplicatii antivirus(anti-malware) si firewall,
criptarea datelor, politici de backup, coduri de conduita in navigarea pe
internet si politici de management a parolelor. Dimensiunea eseului trebuie
sa fie de minim o pagina.

2. Realizati un rezumat asupra modalitatilor de detectie ale antivirusilor. Va
trebui sa atinga urmatoarele idei: identificarea bazata pe semnatura,
identificarea bazata pe comportament, metoda heuristica, semnaturi
generice.

TEMA 2



Dezvoltarea unei politici de securitate in retea

TEORIE. FISA 4
Prezentarea solutiilor de protectie

Importanta aspectelor de securitate in retelele de calculatoare a crescut odata
cu extinderea prelucrarilor electronice de date si a transmiterii acestora prin
intermediul retelelor. In cazul operédrii asupra unor informatii confidentiale, este
important ca avantajele de partajare si comunicare aduse de retelele de calculatoare
sa fie sustinute de facilitati de securitate substantiale. Acest aspect este esential in
conditiile in care retelele de calculatoare au ajuns sa fie folosite inclusiv pentru
realizarea de operatiuni bancare, cumparaturi sau plata unor taxe.

Persoanele care atenteaza la securitatea retelelor pot apartine unor categorii
diverse, comitand delicte mai mult sau mai putin grave: sunt cunoscute cazurile de
studenti care se amuza incercand sa fure posta electronica a celorlalti, "hacker"-i
care testeaza securitatea sistemelor sau urmaresc sa obtina in mod clandestin
anumite informatii, angajati care pretind ca au atributii mai largi decéat in realitate,
accesand servicii care in mod normal le-ar fi interzise, sau fosti angajasi care
urmaresc sa distruga informatii ca o forma de razbunare, oameni de afaceri care
incearca sa descopere strategiile adversarilor, persoane care realizeaza fraude
financiare (furtul numerelor de identificare a cartilor de credit, transferuri bancare
ilegale etc.), spioni militari sau industriali care incearca sa descopere
secretele/strategiile adversarilor, sau chiar teroristi care fura secrete strategice.

Problemele de asigurare a securitatii retelelor pot fi grupate in urmatoarele
domenii interdependente:

e confidentialiatea se refera la asigurarea accesului la informatie doar pentru
utilizatorii autorizati si impiedicarea accesului pentru persoanele neautorizate;

e integritatea se refera la asigurarea consistentei informatiilor (in cazul
transmiterii unui mesaj prin retea, integritatea se refera la protectia impotriva unor
tentative de falsificare a mesajului);

e autentificarea asigura determinarea identitatii persoanei cu care se
comunica (aspect foarte important in cazul schimbului de informatii confidentiale sau
al unor mesaje in care identitatea transmitatorului este esentiala);

e ne-repudierea se refera la asumarea responsabilitati unor mesaje sau
comenzi, la autenticitatea lor. Acest aspect este foarte important in cazul
contractelor realizate intre firme prin intermediul mesajelor electronice: de exemplu,
un contract / comanda cu o valoare foarte mare nu trebuie sa poata fi ulterior
repudiat(a) de una din parti (s-ar putea sustine, in mod fraudulos, ca intelegerea
initiala se referea la 0 suma mult mai mica).

Aspectele de securitate enumerate anterior se regasesc, intr-o oarecare
masura, si in sistemele traditionale de comunicatii: de exemplu, posta trebuie sa
asigure integritatea si confidentjalitatea scrisorilor pe care le transporta. In cele mai
multe situatii, se cere un document original si nu o fotocopie. Acest lucru este
evident in serviciile bancare. In mesajele electronice insa, distinctia dintre un original
si 0 copie nu este deloc evidenta.



Procedeele de autentificare sunt foarte raspandite si ele: recunoasterea
fetelor, vocilor a scrisului sau a semnaturilor unor persoane pot fi incadrate in
aceasta categorie. Semnaturile si sigilile sunt metode de autentificare folosite
extrem de frecvent. Falsurile pot fi detectate de catre experti in grafologie prin
analiza scrisului si chiar a hartiei folosite. Evident, aceste metode nu sunt disponibile
electronic si trebuie gasite alte solutji valabile.

Dintr-un punct de vedere mai pragmatic, implementarea unor mecanisme de
securitate in retelele de calculatoare de arie larga, in particular — Internet-ul, priveste
rezolvarea urmatoarelor aspecte:

1. Bombardarea cu mesaje — asa numitul spam — trimiterea de mesaje
nedorite, de obicei cu un continut comercial. Programele de e-mail pot incorpora
facilitati de blocare a mesajelor de tip "spam" prin descrierea de catre utilizator a
unor actiuni specifice de aplicat asupra mesajelor, in functie de anumite cuvinte
cheie sau de adresele (listele de adrese) de provenienta.

2. Rularea unui cod (program) daunator, adesea de tip virus - acesta poate fi
un program Java sau ActiveX, respectiv un script JavaScript, VBScript etc. Cea mai
mare parte a programelor de navigare permit utilizarea unor filtre specifice pe baza
carora sa se decida daca un anumit program va fi rulat sau nu, si cu ce restrictii de
securitate.

3. Infectarea cu virusi specifici anumitor aplicatii - se previne prin instalarea
unor programe antivirus care detecteaza virusii, deviruseaza fisierele infectate si pot
bloca accesul la fisierele care nu pot fi "dezinfectate". In acest sens, este importanta
devirusarea figierelor transferate de pe retea sau atasate mesajelor de e-mail, mai
ales daca contin cod sursa sau executabil, Tnainte de a le deschide sau executa.

4. Accesarea prin retea a calculatorului unui anumit utilizator si "atacul"
asupra acestuia. La nivelul protocoalelor de refea, protejarea accesului la un
calculator sau la o retea de calculatoare se realizeaza prin mecanisme de tip firewall,
prin comenzi specifice. Acestea pot fi utilizate si in sens invers, pentru a bloca
accesul unui calculator sau a unei retele de calculatoare la anumite facilitati din
Internet.

5. Interceptarea datelor in tranzit si eventual modificarea acestora —
snooping. Datele se considera interceptate atunci cand altcineva decéat destinatarul
lor le primeste. Transmisia protejata a datelor trebuie sa garanteze faptul ca doar
destinatarul primeste si citeste datele trimise si ca acestea nu au fost modificate pe
parcurs (datele primite sunt identice cu cele trimise).

6. Expedierea de mesaje cu o identitate falsa, expeditorul impersonand pe
altcineva (pretinde ca mesaijul a fost trimis de la o alta adresa de posta electronica) —
spoofing. Aceasta problema se rezolva prin implementarea unor mecanisme de
autentificare a expeditorului.

Pentru asigurarea securitatii retelei este importanta implementarea unor
mecanisme specifice pornind de la nivelul fizic (protectia fizica a liniilor de
transmisie), continudnd cu proceduri de blocare a accesului la nivelul retelei
(firewall), pana la aplicarea unor tehnici de codificare a datelor (criptare), metoda



specifica pentru protectia comunicarii intre procesele de tip aplicatie care ruleaza pe
diverse calculatoare din retea.

Impiedicarea interceptarii fizice este In general costisitoare si dificila; ea se
poate realiza mai facil pentru anumite tipuri de medii (de exemplu, detectarea
interceptarilor pe fibre optice este mai simpla decat pentru cablurile cu fire de cupru).
De aceea, se prefera implementarea unor mecanisme de asigurare a securitatii la
nivel logic, prin tehnici de codificare/criptare a datelor transmise care urmaresc
transformarea mesajelor astfel incat sa fie intelese numai de destinatar; aceste
tehnici devin mijlocul principal de protectie a retelelor.

Nu trebuie uitatd totusi si problema numelor de utilizatori si a parolelor
folosite. Autentificarea la un sistem informatic se face in general pe baza unui nume
si a unei parole. Parola este un cuvant (sir de caractere) secret prin care un utilizator
face dovada identitatii sale. Desi implicatiile stabilirii unei parole greu de ghicit sunt
evidente, mulii utilizatori acorda o mica importanta acesteia dand prilej unor terte
persoane, de obicei rau voitoare, sa afle aceste parole.

Necesitatea retinerii unui numar mare de parole pune probleme multor
utilizatori, de aceea preferandu-se stabilirea unor parole simple, a unei parole unice
(folosita la mai multe conturi), notarea lor in locuri ugor accesibile (si vizibile!) etc.

O parola complexa este un sir de caractere compus din litere minuscule,
majuscule, cifre si simboluri (@#&%*...). Complexitatea parolei este data si de
numarul de caractere ce o compun, o0 parola din minim opt caractere fiind
considerata buna. De retinut ca timpul necesar pentru aflarea unei parole creste
odata cu numarul de caractere din care este compusa.

ACTIVITATEA DE iINVATARE NR.4




1.

2.

Realizati un eseu din care sa reiasa necesitatea atingerii urmatoarelor arii din
cadrul securitatii retelelor: confidentialitatea, integritatea, autentificarea, ne-
repudierea precum si implementarea unor mecanisme de securitate pentru
protejarea impotriva urmatoarelor efecte: bombardarea cu mesaje (spam-ul si
flood-ul), rularea de cod daunator(virusi), filtrarea documentelor atasate din
cadrul casutelor de e-mail, expunerea la snoofing si spoofing. Dimensiunea
eseului trebuie sa fie de minim o pagina.

Avand la dispozitie mai multe soluiii de protectie la indemana, un
informatician trebuie sa prezinte un raport privind ce trebuie sa asigure o

astfel de solutie. Care ar fi criteriile de selectie a unui astfel de sistem si de ce
?

TEORIE. FISA NR.5




Solutii de securitate hardware si software

Conceptul de securitate hardware se refera la posibilitatile de a preveni furtul,
vandalismul si pierderea datelor. Se identifica patru mari concepte:

a) securizarea accesului — posibilitatea de a restrictiona si urmari accesul
la retea (posibilitatile de a ingradi cladirile si de a securiza punctele de acces in
cadrul unitatji)

b) securizarea infrastructurii — protejarea caburilor, echipamentelor de
telecomunicatiji si dispozitivelor de retea — gruparea pe cat posibil in locatji puternic
securizate a tuturor echipamentelor de comunicatie, camere de supravegheat — cu
conectare wireless pentru zone greu accesibile — firewall-uri la nivel hardware,
posibilitatea de a monitoriza modificarea cablarii si a echipamentelor intermediare de
comunicatie — ex. monitorizarea switch-urilor, routerelor etc.;

C) securizarea accesului la calculatoare — folosind lacate pentru cabluri —
mai ales pentru laptopuri — carcase ce se pot inchide, eventual cutii securizate ce
contin unitatile centrale ale desktop-urilor;

d) securizarea datelor — in special pentru prevenirea accesului la sursele
de date — ca de ex. Hard disk-urile externe vor trebui t{inute in carcase prevazute cu
lacate, precum si dispozitive de siguranta pentru stick-uri USB. O atentie foarte mare
trebuie oferita solutjilor de back-up folosite, suporturile acestor date trebuiesc sa fie
stocate si transportate in locatji si in conditji foarte sigure(stricte).

Implementarea unei solutii de securitate foarte puternice este o procedura foarte
dificila ce implica de multe ori costuri foarte mari, cat si personal calificat si foarte
disciplinat.

Se incearca sa se gaseasca un compromis intre nivelul de securizare dorit si
implicatiile implementarii acestor restricti. O dezvoltare a ideii de securizare
hardware o reprezinta asa-numitele elemente de monitorizare hardware a retelelor.
Aceste solutii sunt echipamente special concepute a intretine retele intregi de
calculatoare si vin sa inlocuiasca echipamentele uzuale.

De multe ori aceste echipamente contin un intreg ansamblu de solutii —
firewall, antivirus, criptari, IDS (Intrusion Detection System), VPN (virtial private
network), trafic snaping. Aceste solutii se bazeaza pe cipuri ASIC (Application-
Specific Integrated Circuit) care sunt circuite integrate personalizate sa efectueze o
anumita sarcina (se elimina cazurile generale, implementandu-se algoritmi speciali,
specializati si optimizati). Versiuni similare sunt asa numitele SoC (System on a Cip)
care contin si alte blocuri functionale (procesare pe 32 de biti, memorie ROM, RAM,
EEPROM, Flash). Aceste echipamente totusi au preturi foarte mari, prohibitive
pentru companiile mici si mijlocii, ele folosindu-se in special in cadrul marilor
companii multi-nationale.

Menirea unei solutii de securitate software este de a inlocui si eventual de a
imbunatati solutia de tip hardware(decizie luata in special din cauza prefului
dispozitivelor hardware specializate). Astfel si solutiile software se pot organiza intr-
un mod asemanator cu cel prezentat in fisa 2.2, cu precizarile urmatoare:

a) la nivelul ,accesului” se pot folosi sistemele de monitorizare
folosindu-se de coduri de acces, camere de supraveghere cu detectia miscarii



b) la nivel de ,infrastructura” firewall-uri software, sisteme de
monitorizare ale retelei in vederea detectarii de modificari la nivel de cablari,
schimbari de configurare, declansari de alarme, etc.;

C) la nivel de ,date” — posibilitati de backup automate, pastrate in
diferite locatii, programe de criptare, etc;
d) la nivelul ,calculatoarelor” - IDS (Intrusion Detection Systems) —

care pot monitoriza modificarile din cadrul codului programelor si sesizeaza
activitatea ,neobisnuita” a retelei, folosirea de aplicatii de detectare a
elementelor de tip malaware (virusi, spyware, adware, grayware);

Din alt punct de vedere este foarte important de evidentiat faptul ca aceste

solutii de securitate se mai clasifica si in functie de importanta lor, astfel, deosebim:

a) aplicatji de tip firewall — pentru filtrarea datelor din cadrul unei retele;

b) aplicatii pentru detectarea codurilor daunatoare: aplicatii antivirus,
aplicatii anti-spamware, anti-adware, anti-grayware la nivel de retea;

C) obligativitatea actualizarii de patch-uri pentru sistemele de operare si
aplicatii instalate pentru a minimiza posibilitatile de infectare folosind bresele de
securitate nou aparute.

Toate aceste aplicatii sunt absolut necesare in orice retea care este conectata
la Internet. Pentru orice companie este foarte important ca pe langa setarile de
securitate pe calculatoarele utilizatorilor sa aiba solutii de protectie si la nivelul
retelei. Intrucat solutile de securitate care se pot seta la nivel de desktop (sau
laptop) sunt relativ limitate — in special prin prisma puterii de procesare si de
disciplina si cunostintele utilizatorilor — ramane sa se instaleze si configureze solutji
dedicate de securitate la nivel de retea, solulii de care sa se foloseasca tofi
utilizatorii din cadrul ei.

Conform unui studiu al companiei Blue Coat* care prezinta primele 5 cele mai
bune practici de securitate pentru conectarea la internet, se disting directiile de
urmat in urmatoarea perioada (luni, ani) si anume:

1. Alaturarea la o comunitate de supraveghere (community watch). Din ce in
ce mai multi utilizatori, se unesc in comunitati de supraveghere pastrate in asa
numitele ,cloud services” — retele intre care exista relatii bine-stabilite, de incredere
si dependenta, bazandu-se pe concepte de procesare in retea(folosindu-se astfel de
puterea de procesare oferita de fiecare calculator din cadrul ei) — pentru a se proteja
unii pe altii. Cand o persoana detecteaza o amenintare, aceasta este perceputa de
fiecare utilizator din cadrul norului (cloud) astfel ajungédnd sa se apere fiecare
utilizator. Aceste comunitati sunt un pas foarte important in asigurarea securitatii
deoarece confera avantaje foarte puternice comparativ cu alte solutii singulare,
deoarece are la dispozitie mai multe resurse si solutii defensive.

2. Schimbarea mentalitatii defensive ,one against the Web” (singur impotriva
Internetului). Solutiile personale de protejare impotriva atacurilor criminale care
vizeaza furtul de date, de orice natura, devin foarte repede ,invechite” intrucat
aceste atacuri devin din ce in ce mai complexe si mai sofisticate tehnologic.
Sistemele de protectie bazate pe semnaturi actualizate zilnic sunt forme de protectie
depasite. Nu se compara aceste solutii cu ceea ce se poate oferi prin solutiile cu
design hibrid folosite de comunitatile de supraveghere, care se bazeaza pe servicii

! Solution Brief: Top Five Security Best Practices for you Web Gateway in 2009, din 06.05.2009, link
http://networking.ittoolbox.com/research/top-five-security-best-practices-for-your-web-gateway-in-2009-19108
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de protectie ce se actualizeaza odata la 5 minute, beneficiind de serviciile defensive
a peste 50 de milioane de utilizatori.

3. Schimbarea politicilor bazate pe ,productie” in politici bazate pe
.protectie”. Daca solutia existenta la momentul actual este mai veche de 1 an, atunci
aceasta solutie este bazata pe ,productie” — adica la momentul instalarii s-a luat in
calcul marirea productivitatii utilizatorilor prin blocarea de site-uri cu continut obscen
si neproductiv(ex. jocuri online). Cum s-a ajuns ca peste 90% din continutul
malaware sa vina de la site-uri populare si ,de incredere”, Internetul-ca un tot unitar -
a ajuns sa fie principalul ,furnizor” de acest continut. Pentru protejare de atacuri
venite din Internet este necesar sa se blocheze toate formele de download venite din
partea unor site-uri necunoscute sau cu reputatii stirbe, blocand astfel o intreaga
cale de acces al amenintarilor de tip malaware in reteaua locala.

4. Folosirea de servicii Web real-time (in timp real) de evaluare. Continutul
Web cuprinde o multitudine de metode de filtrare de adrese URL care actualizeaza
zilnic listele URL statice continute de fiecare site. Servicile Web care ofera
posibilitatea de a evalua site-urile devin unelte foarte puternice si necesare pentru a
suplimenta valoare de protectie oferita de solutiile de filtrare de URL. Dealtfel aceste
servicii ofera un real ajutor si utilizatorilor finali, oferind informatii in timp real cu
privire la continutul paginilor vizitate, utilizatorii bucurandu-se de navigari relativ
sigure folosind politici de securitate acceptabile.

5. Protejarea utilizatorilor ce se conecteaza de la distanta. Posibilitatea de a
lucra la distanta a devenit o foarte importanta unealta de lucru pentru majoritatea
utilizatorilor. Adaugarea unui agent de tip client, legat la o comunitate de
supraveghere poate proteja mai bine utilizatorii la distanta. Centralizarea politicilor
de management poate oferi protectia necesara oferita de filtrarea de continut si
blocarea de malware de pe site-urile detectate de o intreaga retea defensiva a unei
comunitati de supraveghere.

Producatorii de hardware au venit cu solutia simpla de a oferi un nivel de securitate
crescut folosind funciii bazate pe parole (maxim 8 caractere) pentru accesul la
resursele unui calculator, aceasta forma de acces fiind o forma des intalnita, si la
indemana oricui. Este asa-numita ,parolare din BIOS”.

Sunt cateva aspecte care confera acestei forme de securizare anumite avantaje si
dezavantaje:

- este la indemana oricui (se regaseste in orice laptop sau
desktop);

- ofera un grad suplimentar de securitate sistemului, retelei, etc.;

- se poate securiza doar setarile BIOS sau si partea de bootare
(prin parolarea doar a BIOS-ului se pot dezactiva de ex. alte surse pentru
bootare);

- are un numar de 3 incercari pentru a introduce parola valida
(privit dintr-un anumit punct de vedere este un avantaj, dar poate fi si un
dezavantaj);

- nu se pot securiza datele de pe HDD (cu exceptia unor cazuri
speciale — ex. seria IBM ThinkPad), acestea fiind accesibile prin montarea
in alta unitate;

- odata blocat sistemul (s-a depasit nr de Tincercari pentru
introducerea parolei) sistemul este blocat si este necesara interventia
specializata (posibile solutii pentru utilizatorul obisnuit: resetarea BIOS-ului



prin actionarea unui buton, setarea unui jumper sau scoaterea bateriei
CMOS);

- pentru anumite tipuri de BIOS sunt deja cunoscute unele parole
,backdoor” care pot oferi acces pe sistem, facand aceasta forma de
securizare inutil3;



ACTIVITATEA DE INVATARE NR.5

1. Tratati una din urmatoarele teme de studiu:

e securizarea accesului perimetral,
e securizarea infrastructurii,
e securizarea accesului la sistemele de calcul,

e securizarea datelor.

Aceste teme vor fi tratate atat din punct de vedere al solutjilor hardware cat si
software. Se va pune accent pe gasirea avantajelor si dezavantajelor solutiilor
hardware, respectiv software

Pentru rezolvarea sarcinii de lucru consultati Fisa de teorie 5 precum si
sursele de pe Internet.



Tema 3

Amenintari de securitate a retelelor

TEORIE. FISA 6

Surse de atac

Atacurile isi au originea nu numai din exteriorul retelei, dar si din interior de
vreme ce parteneri de afaceri sau angajati ai companiei se pot conecta in retea de la
distanta si tot mai multe aplicatii se bazeaza pe tehnologii de tip wireless pentru
acces in retea. Mobilitatea si accesul la distanta sunt la fel de necesare in modul
nostru de lucru la fel insa si confidentjalitatea informatiilor, intimitatea personala si
stabilitatea in retea ca mediu de lucru utilizat la schimbul de informatii in timpul
activitatji.

Deosebim urmatoarele categorii de ,,atacatori’ sau hackers:

a) pentru distractie, ,for fun”, prostie(script-kid): sunt cei care fac “prostii”
pe net doar ca sa se distreze sau sa dovedeasca lor sau altora ca sunt posesorii
unor skill-uri mai speciale;

b) pentru bani(well know hackers), un nivel superior, mult mai profesional de
multe ori: sunt cei care fac bani din aceasta “meserie”. Aici sunt incluse gi activitatile
de spionaj industrial sau corporatist;

C) pentru razbunare: clienti nemultumiti, fosti angajati, competitori sau
oameni care au ceva impotriva cuiva dintr-o companie.

Ca surse de atac se disting doua mari categorii:
- atacuri din interiorul retelei;
- atacuri din exteriorul retelei.

Atacul din interiorul retelei este forma cea mai devastatoare intrucat
utilizatorul are acces la o multitudine de resurse si deoarece politicile de securitate
interne nu sunt atat de bine implementate, sau cel putin nu sunt definite atat de strict
din pricina diversitatii necesare unor utilizatori in a accesa informatiile raspandite prin
cadrul organizatiei. Mai mult ca regula generala toti utilizatori interni intra in categoria
utilizatorilor ,trusted” — de incredere.

Acesta este si motivul pentru care, in urma unor informatii detaliate din cadrul
unor rapoarte de securitate s-a observat ca riscurile cele mai mari vin de la proprii
angajati.

Un atac din interior poate fi neintentionat sau deliberat. In categoria atacurilor
neintentionate intra posibilitatea de a ,citi” parola de acces a unei alte persoane, sau
divulgarea unor parole, sau prin infectarea calculatorului la care lucreaza, expunand
intreaga companie la riscul de a se infecta cu un virus. Cea de-a doua forma de atac
este de departe cea mai periculoasa, pentru ca de multe ori aceste persoane detin
cunostinte avansate si pot eventual sa-si ascunda si urmele operatiilor efectuate. Din
pacate nu exista o forma sigura de protectie pentru aceste forme de atac, singura
care poate oferi informatii cu privire la astfel de atacuri fiind auditarea accesului — dar



aceasta poate face si mai mult rau prin prisma stresarii suplimentare a utilizatorilor
din cadrul organizatiei.

Pentru a se putea intelege mai bine atacurile din exterior sa facem o
comparatie cu o banca. Astfel primul pas facut in directia implementarii unei
defensive eficiente este de a “ridica” un FIREWALL ca o bariera in fata punctului de
intrare in retea. Este ca si cum am instala o usa metalica intr-o banca. Un punct de
acces prin care tot tracul este monitorizat pe masura ce intra sau iese din refea.
Orice intrus cu intentii suspecte trebuie sa fie detectat, asa ca al doilea tip de
dispozitive de securitate - camerele de supraveghere — vor fi instalate in spatele
portii metalice, cazul bancii.

Pentru o retea informatica, al doilea nivel de securitate, furnizat din spatele
firewall-ului este facut prin IDS — Intrusion Detection System sau SDI — Sisteme de
Detectie a Intruziunilor. Aceste sisteme detecteaza atacurile si declaseaza
raspunsuri la aceste atacuri si mai mult, alerteaza pe diverse cai administratorul de
retea sau alte persoane abilitate.

Cateodata bancile realizeaza transfer de bani lichizi si atunci trebuie sa se
asigure ca in exterior totul va decurge intr-un mod sigur. La fel cum bancile folosesc
vehicule blindate pentru protectia transportului de bani lichizi, retelele informatice
utilizeaza ca mijloc de transport a datelor in spatiul public tuneluri securizate de date
sau VPN (Virtual Private Network), in roméaneste: RVP Retele Virtuale Private.
Deoarece in aceste tuneluri exista riscul sa se intercepteze informatiile, iar pachetele
de date aflate in tunel sa fie compromise in timp ce sunt in tranzit, continutul
pachetelor de date este obligatoriu sa fie criptat!

De cele mai multe ori oamenii vor sa aiba acces la facilitatile furnizate de
banca din alt oras sau din alta tara, asa ca o banca trebuie sa se asigure ca oamenii
care beneficiaza de acces de la distanta au dreptul de a accesa resursele bancii on-
line. Tn mod similar intr-o retea trebuiesc activate sisteme de autentificare care sa
verifice identitatea persoanei care trimite si receptioneaza informatia criptata prin
tunelul securizat.

Un plan de securitate puternic este unul conceput pe mai multe layere sau
straturi, adica implica mai multe solutii de securitate. In functie de fiecare organizatie
sau companie solutiile difera.
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Cum spuneam mai sus, este necesara instalarea unui firewall care sa puna o
bariera intre cei din afara retelei, cei din interiorul ei si modul in care se acceseaza
ea. Astfel, un sistem de tip firewall trebuie sa ofere urmatoarele informatji:

1. filtrarea traficului — sistemul decide ce pachet de date are
permisiunea sa treaca prin punctul de acces( in concordanta cu setul de
reguli aplicate);

2. inspectarea fluxurilor de date, inspectare de tip Statefull (sau
filtrarea dinamica a pachetelor) este utilizata pentru a verifica fiecare nou flux
de date ce intra in retea, si este abilitatea firewall-ului de a memora starea
fiecarui flux de date;

3. NAT — Network Address Translation — reprezinta o tehnica
utilizata pentru a “ascunde” adresele private in spatiul public.

4, application gateways — sunt folosite de aplicatji precum FTP (File
Transfer Protocol) sau RTSP (Real Time Streaming Protocol). Aceste
protocoale trimit pachete IP ce contin adresa fixata a aplicatiei (socket sau

port);

5. proxy servers — asigura modul ca o aplicatie sa fie utilizata
conform cu politica de securitate specific setat3;

6. detectarea intruziunilor — pe baza unor sabloane firewall-ul
detecteaza un spectru de atacuri inregistrandu-le, notificand administratorul
de retea si activand un set de actiuni menit sa minimizeze efectul impactului
unui atac;

7. capacitati de monitorizare si management al traficului —
evenimentele sunt inregistrate, prelucrate si prezentate in rapoarte catre
administratorul de retea;



8. mijloace de autentificare — listele de acces furnizeaza o cale
eficienta de a aplica un mijloc de constrangere unui mare grup de utilizatori
aflati in spatiul public.

Un prim pas in aflarea unui mod de penetrare in retea a unui atacator va fi sa
afle ce porturi (usi ascunse) sunt deschise. Pentru aceasta el va face o scanare de
porturi. O astfel de metoda totusi poate fi folosita si de catre administratorul unei
retele pentru a se asigura ca este protejat corespunzator.

Scanarea de porturi nu dauneaza retelei sau sistemului, dar asigura
hackerului informatii care pot fi folosite pentru atacuri.

In total avem 65535 porturi TCP (acelasi numar si de porturi UDP). Ele sunt
folosite de diverse aplicatii si servicii. Daca un port este deschis, el raspunde de
fiecare data cand un computer incearca sa-l acceseze prin retea. Aplicatiile ce
scaneaza porturi, de tip Nmap, sunt folosite pentru a determina care porturi sunt
deschise pe un sistem. Programul trimite pachete pentru o multitudine de protocoale,
si analizdnd apoi ce raspunsuri primeste si ce nu, creeaza o lista cu porturile ce

="

“asculta” (listening ports) sau sunt deschise pentru sistemul scanat.

Urmatoarele porturi sunt cele mai uzuale(cunoscute): 20: FTP(data), 21:
FTP(control), 23: Telnet, 25: SMTP, 67: BOOTP server, 68: BOOTP client, 80: http,
88: Kerberos, 110: POP3, 119: NNTP, 194: IRC, 220: IMAPv3, 389: LDAP

Porturile din intervalul 1024-64535 sunt denumite registered ports ele fiind
folosite de catre procese si aplicatii. Bineinteles, asta nu inseamna ca aceste porturi
nu sunt tinte ale atacurilor. De exemplu, portul 1433 folosit de SQL poate reprezenta
interes pentru hackeri.

O retea virtuala privata (VPN) este tehnica prin care realizam “tunele” in
spatiul public, in Internet, pentru a conecta in mod sigur de exemplu birourile unei
companii aflate in mai multe locatji. Pentru VPN-uri bazate pe protocol IP, traficul din
retea este incapsulat in pachetele IP iar acestea sunt transferate prin tunel. Aceasta
incapsulare furnizeaza calea de separare a retelelor. Autentificarea furnizeaza
verificarea identitatii, iar criptarea furnizeaza confidentialitatea datelor incapsulate.

Protocoale utilizate in crearea de tuneluri sunt: MPLS —Multiprotocol Label
Switching, GRE — Generic Routing Encapsulation, PPTP — Point-to-Point Tunnelling
Protocol, L2TP — Layer 2 Tunnelling Protocol si nu in ultimul rand IPSec — Internet
Protocol Security

Pentru crearea de VPN-uri, pe scara larga este folosit protocolul IPSec. IPSec
asigura separarea retelelor private de cele publice prin tunelarea pachetelor IP in
alte pachete IP asigurand totodata confidentialitatea si integritatea datelor. IPSec
reprezinta o colectie de alte protocoale inrudite ce opereaza la Nivelul Retea( Nivelul
3 in modelul OSI). Desi IPSec este folosit de cele mai multe ori ca solutie completa
in crearea de VPN-uri, mai poate fi folosit complementar ca schema de criptare in
cadrul VPN-urilor ce au la baza L2TP sau PPTP.



TEORIE. FISA 6

Tipuri de atacuri informatice

Cand spunem tip de atac ne referim la modul in care un hacker reuseste sa preia
controlul unui sistem si ce poate el sa faca dupa ce a reusit penetrarea lui.
Cele mai des intalnite tipuri de atacuri sunt urmatoarele:
a) atacuri social engineering;
b) atacuri DoS;
C) scanari si spoofing;
d) source routing si alte exploituri de protocoale;
e) exploituri de software;
f) troieni, virusi si worms;

Atacurile de tip social engineering. Social engineering aduce in prim plan
omul si greselile lui. Atacatorul trebuie doar sa posede “people skills” sau carisma. Ei
castiga increderea utilizatorilor (sau si mai bine, a administratorilor) si obtin drepturi
cu ajutorul cérora se pot conecta pe sisteme. In multe cazuri, aceastd metoda este
cea mai usoara forma de obtinere de acces la un sistem informational. Principala
metoda de aparare este educarea personalului si nu implementarea de solutii
tehnice.

Atacuri Denial-of-Service (DoS). Anul 2000, luna februarie. O serie de
atacuri DoS au pus la pamant web site-uri ca yahoo.com sau buy.com. Va dati
seama de forta acestor atacuri, daca au putut sa doboare astfel de “mamuti”?
Atacurile DoS sunt printre cele mai “populare” printre hackeri atunci cand este vizata
intreruperea serviciilor unei retele sau ale unui server. Scopul unui atac DoS este de
a genera o cantitate foarte mare de trafic care pune in imposibilitatea de a mai
raspunde intr-un timp rezonabil a serverelor, routere-lor sau altor echipamente,
astfel ele nemaifiind capabile sa functioneze normal.

Distributed Denial-of-Service. Acest tip de atac face cam acelasi lucru ca si
DoS-ul, numai ca se foloseste in atingerea scopului sau de computere intermediare,



numite agenti, pe care ruleaza unele aplicatii (zombies) care au fost instalate pe
calculatoare anterior. Hacker-ul activeaza de la distanta aceste “programele” in asa
fel incat toate aceste sisteme intermediare sa lanseze atacul DDoS in acelasi timp.
Din cauza ca atacul provine de la mai multe calculatoare care pot sa fie raspandite
prin toata lumea, originea reala a pericolului este foarte greu de gasit. Asadar DDoS-
ul este un pericol dublu. Pe langa posibilitatea ca reteaua personala sa fie pusa la
pamant cu tot cu servere, mai exista si “optiunea” ca sistemele tale sa fie folosite pe
post de agenti intermediari in alte atacuri.

Atacul DNS DoS. Acest tip de atac exploateaza diferentele de marime intre
DNS querry (interogarea name server-ului) si DNS response (raspunsul name
server-ului). Atacatorul foloseste serverele de DNS ca si amplificatoare pentru a mari
traficul de DNS.

Atacul SYN. Atacurile de tip SYN (synchronization request) exploateaza
handshake-ul three-way al protocolului de transport TCP, procesul prin care se
stabileste o sesiune de comunicare intre doua computere. Deoarece TCP-ul este un
protocol de transport connection-oriented, o sesiune sau un link de comunicare unu
la unu, one-to-one, trebuie stabilite intre cele doua sisteme, inainte ca ele sa poata
comunica intre ele. Sa zicem ca un atacator trimite un SYN Tnspre un server cu un
IP sursa spoofed - inexistenta. Normal ca server-ul va trimite inspre client un
ACK/SYN. Dar cum IP-ul sursa nu este bun, serverul asteapta inutii ACK-ul
clientului. El nu va veni. Serverul va pune atunci ACK/SYN-ul trimis catre client intr-o
coada de asteptare. Aceasta coada poate stoca un numar limitat de mesaje. Cand
este pling, toate SYN request-urile care vor urma vor fi ignorate si serverul va ajunge
in postura de a ignora orice cerere venita din partea clientilor legitimi.

Atacul LAND deriva din cel descris mai sus, cu precizarea ca in acest caz,
atacatorul in loc sa trimita SYN-uri cu adrese IP care nu exista, trimite pachete SYN
cu adresa IP a clientului-target care este victima in acest caz.

Atacul Ping of Death. Mai este cunoscut si sub numele de large packet ping.
Se creeaza un pachet IP mai mare decat valoarea admisa de specificatiile
protocolului IP, adica 65 536 bytes. Sistemul {inta este compromis, solutia fiind un
reboot (de multe ori fortat — sistemul blocandu-se).

Atacul Teardrop. Acest atac are aceleasi rezultate ca si Ping of death, dar
metoda este alta. Programul teardrop creeaza fragmente IP care fac parte dintr-un
pachet IP. Problema este ca aceste fragmente folosesc offset fields (rolul lor este de
a indica portiunea in bytes a acestor fragmente). Problema apare atunci cand aceste
offset-uri se suprapun. Cand computerul {intda incearca sa reasambleze aceste
fragmente in pachetul IP original normal ca va genera o problema (resetare, blocare
sau eroare de sistem).

Flood-ul cu ICMP (ping). Se bazeaza pe o multime de pachete ICMP echo
request pana cand se ocupa toata banda disponibila. Acestui gen de atac i se mai
spune si ping storm deoarece luminitele router-ului sau switch-ului lumineaza
intermitent, cu viteza foarte mare si interogarile in retea raman fara raspuns.

Atacul fraggle este tot un fel de ping flood. Atacatorul foloseste un IP clonat
(spoofing) si trimite ping-uri inspre un intreg subnet ca exemplu. Este de mentionat
ca acest tip de atac a fost folosit in timpul razboiului din Kosovo de catre hackerii
sarbi impotriva siturilor NATO.



Atacul Smurf. Este un fel de agresiune brute force si foloseste aceeasi
metoda a flood-ului prin ping, numai ca de data asta adresa destinatie din pachetele
ICMP echo request este adresa de broadcast a retelei. Un router cand primeste
astfel de pachete le trimite inspre toate hosturile pe care le “mascheaza”. Pot rezulta
cantitati mari de trafic si congestionarea retelei. Combinatia dintre atacul fraggle si
cel Smurf fac ca reteaua destinatie cat si sursa sa fie afectate.

Atacul Mail Bomb. Numele acestui tip de “arma” este edificator. Se trimit asa
de multe mailuri Tnspre un mail server, incat acesta ajunge n imposibilitatea de a le
gestiona, iar userii legitimi nu mai pot beneficia de serviciile acestuia. Din acest tip

de atac a derivat unul care presupune “inscrierea” mail serverului la o gramada de
mailing lists-liste uneori legitime, care ofera tot felul de informatji.

Scanning-ul si spoofing-ul. Termenul de scanner, in contextul securitatii in
IT, se refera la o aplicatie software folosita de catre hackeri pentru determinarea
porturilor TCP sau UDP deschise pe un sistem. Dar si administratorii este indicat sa
foloseasca astfel de aplicatii, pentru a putea detecta vulnerabilitatile pe sistemele
proprii.

Un virus este un program creat sa distruga datele sau echipamentele unui
calculator. Virusii sunt programe cu dimensiuni foarte mici, ascunsi fie in fisiere
executabile fie atasati unor programe (in acest caz sunt numiti si paraziti). Ei au
menirea de a distruge date, sa se reproduca (ajungand sa blocheze hard discul sau
chiar sa distruga motoarele de cautare ale acestuia) si pot distruge chiar si
componente ale calculatorului.

Sunt doua categorii de virusi informatici:

- Hardware: virusi informatici care distrug componente hardware precum hard
discul, unitati optice si chiar monitorul sau memoria (RAM) unui calculator. Ex.
Virusul CIH (1998) care desi era continut in fisiere executabile, avea ca directive sa
sterga memoria BIOS si sa o reprogrameze cu linii inutile care faceau calculatorul
inutil pana la schimbarea cipului.

- Software: acei virugi informatici meniti sa distruga fisiere sau programe
inclusiv sisteme de operare, sa modifice structura unui program, sa se multiplice
pana la refuz (umplerea hard discului la maxim (in acest caz blocand motoarele de
cautare al acestuia, acestea cedand si hard discul devine incapabil sa mai
functioneze), sa stearga in totalitate informatia aflata pe disc, sa incetineasca viteza
de lucru a calculatorului, ajungand, nu de putine ori in situatia de a-l bloca.

Cateva detalii de stiut:
- virugii se pot inmulti singuri;
- virusii sunt creati de om;
- un simplu virus se poate multiplica la nesfarsit;
- un virus care se multiplica la nesfarsit este relativ usor de
realizat si chiar si un virus atat de simplu este periculos pentru ca el va
ocupa foarte repede memoria disponibila si sistemul se va bloca.

Un worm este un program sau un algoritm care se multiplica in cadrul unei
retele de calculatoare si de obicei este periculos pentru ca fie folseste resursele
calculatorului innutil, opreste intreg sistemul sau il face innoperabil.



Aceasta categorie de virusi cauta sa se auto-transmita mai departe ajutandu-
se de adrese de e-mail, si poate uneori sa ataseze si documente furate (parole,
informatii bancare etc.) din calculatorul infestat.

Numim adware sau spyware orice soft care strange informatii pe ascuns
despre calculatorul utilizatorului prin intermediul conexiunii la Internet a utilizatorului
si fara stirea lui, de obicei in scopuri publicitare. Aplicatiile de tip spyware sunt de
obicei ascunse in anumite programe gratuite sau de evaluare care pot fi descarcate
de pe Internet. Odata instalate programele de tip spyware monitorizeaza activitatea
utilizatorului pe Internet si transmit aceste informatii pe ascuns altcuiva.

Programele de tip spyware pot aduna si transmite informatji despre adrese de
e-mail, parole si alte date confidentiale (ID-ul cartii de credit de ex).

A Trojan Horse Was Found!
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Virusii de tip Cal Tojan

Calul Trojan sunt virusi care se ascund in spatele altor programe lasand o
usa din spate (backdoor) deschisa prin care un hacker iti poate controla calculatorul
atunci cand esti conectat la internet. Troienii sunt un fel de virusi spioni, se
instaleaza fara a atrage atentia asupra lui, spioneaza in mod discret si pregateste
lovitura finala (aceasta putand fi chiar fatala sistemului). Alte exemplare din categoria
troienilor au ca scop principal atacul spre un server, dinspre toate calculatoarele
infestate cu acest trojan, trimitand mii de solicitari pe secunda, facand serverul sa nu
mai fie functionabil in parametri normali, sau chiar blocandu-I.

Spre deosebire de virusi troienii nu se multiplica singuri, dar pot fi la fel de
destructivi ca virusii.

Unul dintre cele mai intalnite tipuri de ,cal Trojan” este acela care imita un
antivirus Tnsa introduce de fapt virusi in calculatorul tau. Ex. Windows Antivirus 2009
— program care prin denumirea si aspectul sau poate pacali multa lume sa-l
instaleze.



ACTIVITATEA DE INVATARE NR. 6

Tratati una din urmatoarele teme de studiu:

e atacuri social engineering, atacuri DoS,
e atacuri prin troieni, virugi si worms,
e atacuri prin exploituri de software sau protocoale.

Se va pune accent pe gasirea unui exemplu pentru fiecare grupa folosind
Internetul.

Pentru rezolvarea sarcinii de lucru consultati Fisa de documentare 3.2 precum si
sursele de pe Internet.



Tema4

Securizarea unui sistem de operare

TEORIE.FISA 7

Securizare in sisteme Windows XP & Vista

Windows XP este succesorul sistemelor de operare Windows Me si Windows
2000 si este primul sistem de operare axat pe consumator produs de Microsoft pe
modelul kernel-ului si a arhitecturii NT. Windows XP a fost lansat pe 25 octombrie
2001 si a fost vandut in 400 de milioane de exemplare in ianuarie 2006, conform
unei estimari facute de un analist IDC.

Cele mai intélnite editii de Windows XP sunt Windows XP Home Edition, a
carui public tinta sunt utilizatorii care lucreaza la domiciliu si Windows XP
Professional, care are facilitati aditionale, ca suportul pentru domeniile Windows
Server si suportul pentru doua procesoare fizice, si este facut pentru utilizatorii
avansati si clientii de business. Windows XP Media Center Edition este imbunatatit
cu facilitati multimedia ce permit utilizatorului sa inregistreze si sa vizioneze
televiziunea digitala, sa vizioneze filme DVD si sa asculte muzica. Windows XP
Tablet PC Edition este proiectat sa poata rula pe platformele PC-urilor tableta. Au
fost lansate deasemenea Windows XP 64-bit Edition pentru procesoarele IA-64
(Itanium) si Windows XP Professional x64 Edition pentru x86-64.

Windows XP este cunoscut pentru stabilitatea si eficienta sa, in contrast cu
versiunile 9x de Microsoft Windows. Prezinta o interfata semnificant modificata, mai
prietenoasa pentru utilizator decat in celelalte versiuni de Windows. Capacitatile de
management noi al software-ului au fost introduse pentru a evita "iadul DLL-urilor"
care a marcat celelalte versiuni de Windows. Este prima versiune de Windows care
necesita activare pentru a combate pirateria informatica, o facilitate care nu a fost
primita cu placere de tofi utilizatorii. Windows XP a fost criticat pentru vulnerabilitatile
legate de securitate, pentru integrarea aplicatjilor ca Internet Explorer sau Windows
Media Player si pentru aspecte legate de interfata implicita a spatiului de lucru.



Windows XP Home Edition este proiectat pentru persoane individuale si include
noi experiente pentru mediile digitale, retea si comunicatii. Include un numar de
imbunatatiri fata de Windows 2000 Professional. Astfel:

e software imbunatatit si compatibilitate hardware
securitate simplificata
log-are simplificata cu nou ecran “welcome”
schimbare de utilizator rapida
0 noua interfata
suport imbunatatit pentru multimedia (filme, poze, muzica)

DirectX 8.1 pentru jocuri

Windows XP Professional este sistemul de operare destinat oamenilor de
afaceri si firmelor de toate dimensiunile, precum si tuturor acelor utilizatori individuali
care doresc sa exploateze la maximum posibilitatile de calcul oferite de PC. La
Windows XP Professional se adauga accesul la distanta, securitate, performanta,
usurinta in utilizare, posibilitatile de conectare.

Cea mai evidenta deosebire insa intre Windows XP Home Edition si Windows
XP Professional este securitatea, care este simplificata pentru Windows XP Home
Edition. Fiecare utilizator interactiv al Windows XP Home Edition este presupus a fi
un membru al grupului local de proprietari (Owners Local Group), care este
echivalentul Windows XP al lui Windows 2000 Administrator Account. Aceasta
inseamna ca oricine se logeaza la un calculator cu Home Edition are deplinul
control. Totusi facilitatile Backup Operatores, Power Users si Replicator Groups
detinute de Windows 2000 sau de Windows XP Professional lipsesc la Windows XP
Home Edition. in schimb Windows XP Home Edition beneficiazad de un nou grup
numit: Restricted Users. Partile administrative ascunse nu sunt disponibile in Home
Edition.

Pentru Windows XP deosebim cateva aspecte foarte importante in vederea
asigurarii unui nivel de securitate minim:

e discurile sa fie formatate in sistem NTFS — prin acest sistem oferindu-se
posibilitati de administrare foarte importante;

e activarea Windows Firewall (sau instalarea unui program de la terti);

e realizarea de politici clare pentru parole si obligativitatea introduceri
secventei CTRL+Alt+Delete pentru logare (anumite programe pot simula aceasta
secventa pentru realizarea unei conexiuni ascunse);

e Realizarea unor politici la fel de clare privind realizarea de backup-uri la
intervale regulate si nu numai — pentru protejarea datelor in cazuri nedorite;

e Activarea serviciului de Restore Point — procedura ce ofera posibilitatea
salvarii unor stari de moment ale sistemului;

e Stabilirea unor reguli de acces la Internet Explorer (Zona Local Intranet,
pentru site-urile din cadrul organizatiei sau care se afla in spatele firewall-ului
utilizatorului, Zona Trusted Sites, pentru site-uri care nu se afla in spatele firewall-
ului utilizatorului, dar pentru care utilizatorul are incredere totala, Zona Restricted
Sites, pentru site-uri cunoscute de utilizator ca fiind malitioase, Zona Internet Zone,
pentru restul de site-uri, Zona My Computer, care insa de obicei nu e configurabila,
deoarece controalele ActiveX pe care chiar sistemul de operare le instaleaza ruleaza
pe setarile de securitate din aceasta zona)



e Nu in ultimul rand este necesara acordarea de atentie marita datelor
critice cu caracter personal (conturi, parole, documente private) folosindu-se de
criptari EFS.

Windows Xp nu vine instalat cu un program antivirus si de aceea este necesar sa se
instaleze si o astfel de aplicatie (de preferat o solutie Internet Suite — care contine si
alte aplicatii gen anti-spyware, firewall, back-up, etc.).

Windows Vista este cea mai recenta versiune a sistemului de operare
Microsoft Windows, proiectatd de corporatia Microsoft. Inainte de anuntul sub acest
nume din 22 iulie 2005, Windows Vista a fost cunoscut sub numele de cod
Longhorn, dupa Salonul Longhorn, un bar cunoscut din orasul Whistler din
provincia canadiana Columbia Britanica. Windows Vista a fost lansat in noiembrie
2006 pentru firme si parteneri de afaceri iar in ianuarie 2007 a fost lansat pentru
utilizatorii obisnuiti. Aceasta lansare vine dupa mai mult de cinci ani de la aparitia pe
piata a sistemului de operare Windows XP, fiind cea mai mare distanta intre doua
lansari succesive .

Windows Vista are sute de facilitati noi, cum ar fi o interfatad grafica moderna
si un stil vizual nou, Windows Aero, tehnologia de cautare imbunatatita, noi unelte
multimedia, precum si sub-sistemele complet remodelate de retea, audio, imprimare
si afisare (display). Vista va imbunatati comunicarea dintre masini pe o retea casnica
folosind tehnologia peer-to-peer, si va facilita folosirea in comun a figierelor,
parolelor, si mediilor digitale intre diverse computere si dispozitive. Pentru
proiectantii de software, Vista pune de asemenea la dispozitie versiunea 3.0 a
sistemului de proiectare numit .NET Framework.

De o securitate imbunatatita putem beneficia folosind si ultima versiune a
aplicatiei "Windows Firewall" inclusa in sistemul de operare Windows Vista. Dar
securitate inseamna mult mai mult decat updatarea sistemului de operare, o
aplicatie antispyware/antivirus sau o aplicatie firewall. Un sistem de operare trebuie
sa ofere incredere utilizatorilor si sa protejeze datele (mai mult sau mai putin
confidentiale) stocate pe aceste sisteme. In acest domeniu al securitatii (protectia
datelor, identitate si control acces) intra si tehnologiile "User Account Control" sau
"Internet Explorer 7 — Protected Mode".

"User Account Control" - tehnologie care nu exista in Windows XP, aparand
prima data in Windows Vista si in Windows Server 2008 - reduce posibilitatea ca o
aplicatie cu privilegii minime (low) sa dobandeasca in mod automat si necontrolat
privilegii sporite si sa aiba acces la fisierele utilizatorului fara consim{amantul
acestuia.

Aceasta posibilitate exista in Windows 2000/XP unde un utilizator (cu drepturi
de administrator) putea fi indus in eroare mai usor sa execute un anumit cod
(aplicatie ostila acelui sistem) si care putea duce la compromiterea acestuia.

In Windows Vista orice aplicatie care solicitd acces la zone sensibile ale
sistemului de operare (fisiere de sistem, registry-ul de sistem) va primi acces sa
ruleze numai dupa consimtamantul explicit al utilizatorului.

Windows Vista introduce conceptul de eticheta (label) si 4 nivele de
integritate: low, medium , high si system. In mod uzual tofi utilizatorii sistemului de



operare Windows Vista (inclusiv administratorul) ruleaza la un nivel de integritate
"Medium".

In momentul cand un utilizator (administrator) trebuie sa-si eleveze
(sporeasca) privilegiile pentru a rula o aplicatie ce acceseaza zone sensibile ale
sistemului de operare (sistem de figiere, registry) nivelul sau de integritate devine
"High".

Internet Explorer ruleaza in mod normal la un nivel "Low" de integritate. Orice
aplicatie care se descarca din Internet va dobéandi un nivel de integritate "Low" (egal
cu al procesului Internet Explorer) si nu va putea sa se execute si sa-si eleveze
privilegiile compromitand sistemul respectiv. Acesta este modul protejat (Protected
mode) in care ruleaza IE7 pe Windows Vista. Modul protejat oferit de IE7 este o
facilitate prezenta numai pe sistemul de operare Windows Vista.

Atentie! "User Account Control si Internet Explorer Protected Mode" se pot
dezactiva, dar nu este recomandat. In plus, pentru site-urile web din zona Trusted
Sites din Internet Explorer 7 — modul protejat (Protected mode) este dezactivat.

Un utilizator poate accesa si modifica un obiect in Windows Vista numai daca
nivelul sau de integritate este mai mare decat cel al obiectului.

Tn acest scop Tn Windows Vista sunt definite 3 politici obligatorii de acces:

e No WRITE UP - o entitate nu poate modifica un obiect daca poseda un nivel
de integritate mai mic decéat al obiectului respective

e No READ UP - o entitate nu poate citi un obiect daca poseda un nivel de
integritate mai mic decat al obiectului respective

e No EXECUTE UP - o entitate nu poate executa un obiect daca poseda un
nivel de integritate mai mic decat al obiectului respectiv

Principii de securitate

Putem privi aceste tehnologii si prin prisma altui principiu de securitate — "principle of
least privilege" sau "principle of minimal privilege" - "principiul privilegiului minim" n
care utilizatorul trebuie sa aibe privilegii minime pentru accesarea unui sistem
informatic conform fisei postului si sarcinilor pe care trebuie sa le indeplineasca.

In acest fel, in Windows Vista toti utilizatorii au acelasi nivel de integritate
(incredere) pe un sistem iar privilegiile administrative se folosesc doar in cazul n
care este necesar.

Aceste tehnologii de securitate sunt o implementare a modelelor de securitate
dezvoltate inca din anii '70 — modelul de integritate a datelor Biba si modelul de
confidentialitate a datelor Bell — LaPadula.

Mai multe informatii se gasesc la adresa
http://msdn2.microsoft.com/en-us/library/bb625964.aspx
http://msdn2.microsoft.com/en-us/library/bb625959.aspx



http://msdn2.microsoft.com/en-us/library/bb625964.aspx
http://msdn2.microsoft.com/en-us/library/bb625959.aspx

ACTIVITATEA DE INVATARE NR. 7

Tratati una din urmatoarele teme de studiu:

e elemente de securitate in Windows XP Home si Professional
e elemente de securitate Th Windows Vista.

Pentru rezolvarea sarcinii de lucru consultati Fisa de mai sus precum si sursele de
pe Internet.



TEORIE.FISA 8

Securizarea sistemelor de operare de tip server

Windows Server 2003 este construit pe structura sistemului Windows 2000 si
include toate facilitatile pe care un client le asteapta de la un sistem de operare
Windows Server: siguranta, securitate si scalabilitate. Familia cuprinde patru
produse:

— Windows Web Server 2003 reprezinta o buna platforma pentru
dezvoltarea rapida a aplicatiilor si desfasurarea serviciilor pe Web. Este usor de
administrat si se poate gestiona, de la o statie de lucru aflata la distanta, cu o
interfata de tip browser.

— Windows Standard Server 2003 este un sistem de operare in retea care
ofera solutii pentru firmele de toate marimile. Accepta partajarea fisierelor si
imprimantelor, ofera conectivitate sigura la Internet, permite desfagurarea
centralizata a aplicatiilor din spatiul de lucru, ofera colaborare intre angajati,
parteneri si clienti, accepta multiprocesarea simetrica cu doua cai si pana la 4 GO de
memorie.

— Windows Enterprise Server 2003 este destinat firmelor medii si mari. Este
un sistem de operare cu functionare completa care accepta pana la 8 procesoare de
tip Intel Itanium.

— Windows Data Center Server 2003 este o platforma pentru firmele cu un
volum mare de tranzacfiii si cu baze de date scalabile. Este cel mai puternic si mai
functional sistem de operare pentru servere oferit de Microsoft.

In general, sistemele Windows se compun din trei clase de programe:
programele sistemului de baza; programele API (Application Programming Interface)
si programele ,masini virtuale”.

Programele sistemului de baza asigura controlul fisierelor, servicii de
comunicare si control in retea, controlul masinii virtuale, controlul memoriei, controlul
implementarii standardului de interconectare ,plag&play”.

Sistemul API cuprinde trei componente: nucleul Windows — Kernel, interfata
grafica cu echipamentele periferice GDI (Graphic Devices Interface) si componenta



USER. Aceste componente sunt biblioteci de programe adresate programatorului de
aplicatii si mai putin utilizatorului obignuit.

Sistemul ,masini virtuale” asigura interfata cu utilizatorul si aplicatiile sale,
modulele din aceasta clasa fiind apelate de sistemul API. Aceastd componenta
asigura incarcarea si folosirea corecta a spatiului de adresare. Din aceasta clasa
face parte si programul Explorer.

Atunci cand se ia in calcul politica de securitate pentru platformele Windows
Server 2003 si 2008 trebuie evaluate obligatoriu urmatoarele:

e Domain Level Acount Polices — reguli ce se pot seta la nivel de Group
Policies, setari care sunt aplicate la intreg domeniul: politici cu privire la parole,
blocarea conturilor, autentificarea folosind protocolul Kerberos — tot ceea ce uzual se
intelege prin ,acount polices” — politici de cont;

e Audit Policy — posibilitatile de utilizare a politicilor de audit pentru a
monitoriza si forta setarile de securitate instalate. Este obligatoriu sa se explice
diferitele setari, folosindu-se de exemple, pentru a se intelege ce informatii se
modifica cand acele setari sunt modificate;

e User Rights — trateaza diferitele posibilitati de logon — drepturi si privilegii
ce sunt puse la dispozitie de sistemul de operare si oferirea de indrumare privind
care conturi ar trebui sa primeasca drepturi distincte — si natura acestor drepturi;

e Security Options — tratarea setarilor de securitate cu privire la date criptate
cu semnaturi digitale(digital data signature), statutul conturilor ,Administrator” si
,Guest”, accesul la unitatile de discheta si CD-ROM(sau echivalent), instalarea
driver-elor si posibilitatile de logare(logon prompts);

e Event Log — configurarea setarilor pentru diferitele jurnale care exista sum
Windows Server 2003(respectiv 2008);

e System services — utilizarea serviciilor care sunt absolut necesare si
documentarea lor — dezactivarea serviciilor care nu sunt folosite sau necesare.
Personalizarea pe cat posibil a acestor servicii — pentru eliminarea setarilor ,by
default”;

e Software restriction polices — descrierea pe scurt a software-ului instalat si
mecanismele folosite pentru restrictia rularii acestora;

e Additional System Countermeasures — descrierea unor masuri
suplimentare de securitate care sunt necesare, setari care rezulta din discutia privind
rolul acelui server, posibilitatle de implementare, disponibilitatea utilizatorilor si
existenta personalului calificat — setari cum ar fi:setari care nu pot fi introduse fiintr-o
maniera compacta in cadrul Group Policies, setari la nivel de drepturi pe fisiere
(NTFS), SNMP, dezactivarea NetBIOS, setari Terminal Services, setari IPsec, Dr.
Watson, nu in ultimul rand setarile cu privire la Windows Firewall.

e Additional Registry Entries — documentarea modificarilor necesare la nivel
de reqistri;



Este de retinut faptul ca in Windows 2008 s-a pus un accent mai mare pe securitate
, ca un exemplu daca in Windows 2003 server cu SP1 erau in jur de 1700 de setari
Tn Group Polices in Windows 2008 Server a crescut la aproximativ 2400.

Fiecare elev(a) sau grupa va trebui sa completeze in tabelul urmator, in coloana
,Denumire” cu elementele corespondente din lista: Security Options, Domain Level
Acount Polices, Event Log, Audit Policy, User Rights, System services, Software
restriction polices, Additional Registry Entries, Additional System Countermeasures.

Denumire

Descriere

Un set de reguli ce se pot seta la nivel de Group Policies, setari
care sunt aplicate la intreg domeniul: politici cu privire la parole,
blocarea conturilor, autentificarea folosind protocolul Kerberos, etc.

Reprezinta posibilitatile de utilizare a politicilor de auditare pentru a
monitoriza si forta setarile de securitate instalate.

Trateaza diferitele posibilitati de logare precum si drepturi si
privilegii ce sunt puse la dispozitie de sistemul de operare si oferirea
de indrumare privind conturi care ar trebui sa primeasca drepturi
distincte (evidentierea acestor drepturi)

Tratarea setarilor de securitate cu privire la date criptate cu
semnaturi digitale (digital data signature), statutul conturilor
»2Administrator” si ,Guest”, accesul la unitatile de discheta si CD-
ROM (sau echivalent), instalarea driver-elor si posibilitatile de logare
(logon prompts);

Utilizarea serviciilor care sunt absolut necesare si documentarea lor
— dezactivarea serviciilor care nu sunt folosite sau necesare.

Configurarea setarilor pentru diferitele jurnale care existd sum
Windows Server 2003 (respectiv 2008);

Descrierea unor masuri suplimentare de securitate care sunt
necesare, setari care rezulta din discutia privind rolul acelui server,
posibilitatle de implementare, disponibilitatea utilizatorilor si
existenta personalului calificat.

Descrierea pe scurt a software-ului instalat si mecanismele folosite
pentru restrictia rularii acestora

Documentarea modificarilor necesare la nivel de registri;

Pentru rezolvarea sarcinii de lucru consultati Fisa de documentare 4.2 precum i
sursele de pe Internet.




ACTIVITATEA DE INVATARE NR. 8

1. Fiecare elev(a) va trebui sa completeze in tabelul urmator, in coloana
,Denumire” cu elementele corespondente din lista: Security Options, Domain
Level Acount Polices, Event Log, Audit Policy, User Rights, System services,
Software restriction polices, Additional Registry Entries, Additional System
Countermeasures.

Denumire

Descriere

Un set de reguli ce se pot seta la nivel de Group Policies, setari
care sunt aplicate la intreg domeniul: politici cu privire la parole,
blocarea conturilor, autentificarea folosind protocolul Kerberos, etc.

Reprezinta posibilitatile de utilizare a politicilor de auditare pentru a
monitoriza si forta setarile de securitate instalate.

Trateaza diferitele posibilitati de logare precum si drepturi si
privilegii ce sunt puse la dispozitie de sistemul de operare si oferirea
de indrumare privind conturi care ar trebui sa primeasca drepturi
distincte (evidentierea acestor drepturi)

Tratarea setarilor de securitate cu privire la date criptate cu
semnaturi digitale (digital data signature), statutul conturilor
»2Administrator” si ,Guest”, accesul la unitatile de discheta si CD-
ROM (sau echivalent), instalarea driver-elor si posibilitatile de logare
(logon prompts);

Utilizarea serviciilor care sunt absolut necesare si documentarea lor
— dezactivarea serviciilor care nu sunt folosite sau necesare.

Configurarea setarilor pentru diferitele jurnale care existd sum
Windows Server 2003 (respectiv 2008);

Descrierea unor masuri suplimentare de securitate care sunt
necesare, setari care rezulta din discutia privind rolul acelui server,
posibilitatle de implementare, disponibilitatea utilizatorilor si
existenta personalului calificat.

Descrierea pe scurt a software-ului instalat si mecanismele folosite
pentru restrictia rularii acestora

Documentarea modificarilor necesare la nivel de registri;

Pentru rezolvarea sarcinii de lucru consultati Fisa de documentare 4.2 precum i
sursele de pe Internet.




Tema5b

Confiqurarea serviciilor de audit si jurnalizare la sistemele de operare

TEORIE.FISA 9

Confiqurarea serviciilor de jurnalizare si audit

Auditul sistemelor informatice se defineste ca examinarea unui sistem
informatic si comparare lui cu prevederile unui standard agreat.

Auditul sistemelor informatice reprezinta activitatea de colectare si evaluare a
unor probe pentru a determina daca sistemul informatic este securizat, mentine
integritatea datelor prelucrate gi stocate, permite atingerea obiectivelor strategice ale
intreprinderii si utilizeaza eficient resursele informationale. Tn cadrul unei misiuni de
audit a sistemului informatic cele mai frecvente operatii sunt verificarile, evaluarile si
testarile mijloacelor informationale.

Principalele tipuri de audit informatic sunt:

- auditul sistemului operational de calcul presupune revizia controalelor
sistemelor operationale de calcul si a retelelor, la diferite niveluri; de exemplu, retea,
sistem de operare, software de aplicatie, baze de date, controale logice/procedurale,
controale preventive /detective /corective etc;

- auditul instalatiilor IT include aspecte cum sunt securitatea fizica, controalele
mediului de lucru, sistemele de management si echipamentele IT;

- auditul sistemelor aflate in dezvoltare acopera unul sau ambele aspecte: (1)
controalele managementului proiectului si (2) specificatiile, dezvoltarea, testarea,
implementarea si operarea controalelor tehnice si procedurale, incluzand controalele
securitatii tehnice si controalele referitoare la procesul afacerii;

- auditul managementului IT include: revizia organizatiei, structurii, strategiei,
planificarii muncii, planificarii resurselor, stabilirii bugetului, controlul costurilor etc.; in
unele cazuri, aceste aspecte pot fi auditate de catre auditorii financiari si
operationali, lasand auditorilor informaticieni mai mult aspectele tehnologice;

- auditul procesului IT — revederea proceselor care au loc in cadrul IT cum
sunt dezvoltarea aplicatiei, testarea, implementarea, operatille, mentenanta,
gestionarea incidentelor;
- auditul managementului schimbarilor prevede revizia planificarii si controlului
schimbarilor la sisteme, retele, aplicatii, procese, facilitati etc., incluzand
managementul configuratiei, controlul codului de la dezvoltare, prin testare, la
productie si managementul schimbarilor produse in organizatie;

- auditul controlului si securitatii informatiilor implica revizia controalelor
referitoare la confidentialitatea, integritatea si disponibilitatea sistemelor si datelor;

- auditul conformitatii cu legalitatea se refera la copyright, conformitate cu
legislatia, protectia datelor personale;

Pentru realizarea un set de politici si proceduri pentru managementul tuturor
proceselor IT intr-o organizatie s-a definit un set indrumator sub numele de CoBIT.
Acest model (in varianta 4.1) ilustrativ se poate modela ca o impartire a IT-ului in 4
domenii si 34 de procese in line cu responsabilitatea ariilor de acoperire, construire
si monitorizare oferind o solutie de la cap la coada pentru intreg conceptul IT.



Rezumat la conceptul de arhitectura la nivel de intreprindere, ajuta foarte mult sa se
identifice resursele esentiale pentru succesul proceselor, de ex. — aplicatji, informatii,
infrastructura si oameni.

Un alt sistem de auditare este oferit spre certificare folosindu-se standardul
ISO/IEC 17799:2000 — set de politici care odata implementat este sinonim cu
atingerea unui nivel ridicat de securitate |IT(acest standard este agreat si de Comisia
Europeana).

Desi acest standard confera bancilor care doresc sa implementeze un system de
internet banking, autorizatia de functionare — autorizatie care se va face in fiecare
an, de catre o companie independenta cu competente solide in activitati de
securitate informatica, el poate fi folosit ca si ghid pentru celelalte domenii.

In mod uzual in tara noastra se folosesc 3 categorii de auditare:

Auditul specializat — 1 — care asigura conformitatile cu prevederile Ordinului
MCTI nr. 16/24.01.2003 este adresat furnizorilor de servicii care doresc eliminarea
birocratiei prin listarea unui singur exemplar de factura fiscala. Este auditat planul de
securitate al sistemului informatic, iar analiza este efectuata anual de catre o echipa
independenta, specializata, care are in componenta si membri certificati CISA.

Auditul specializat 2 — se refera la auditarea planului de securitate in vederea
aplicarii prevederilor Ordinului Min. Finantelor nr. 1077/06.08.2003 si presupune
scanarea de vulnerabilitati — adica este testata vulnerabilitatea unui sistem informatic
la atacuri din afara sau din interiorul retelei. Este analizat modul in care sunt
configurate echipamentele de retea, sistemele de operare de pe statii si servere si
se compara cu recomandarile de securitate ale producatorului. Acest tip de audit de
securitate este executat de catre un specialist certificat si experimentat pe produsul
auditat.

Auditul specializat 3 — se refera la securitatea infrastructurii IT. Aceasta forma
de audit de securitate presupune know-how, experienta, specialisti si certificari.

Relativ la sistemele de operare si jurnalizarea informatiilor din sistem, se
deosebesc trei tipuri de jurnale: jurnalul de aplicatii, jurnalul de securitate si jurnalul
de sistem.

Tipuri de jurnal de evenimente

e Jurnalul de aplicatii (Application log). Jurnalul de aplicatii contine
evenimentele inregistrate de programe. De exemplu, un program de baze de date
poate inregistra o eroare de fisier in jurnalul de aplicatii. Evenimentele ce se scriu in
jurnalul de aplicatii sunt determinate de dezvoltatorii programului software.

e Jurnalul de securitate (Security log). Jurnalul de securitate inregistreaza
evenimente precum incercarile valide si invalide de Log on, precum si evenimentele
legate de utilizarea resurselor, cum ar fi crearea, deschiderea sau stergerea de
fisiere. De exemplu, cand este activata auditarea la Log on, este inregistrat un
eveniment in jurnalul de securitate de fiecare data cand un utilizator face Log on pe
computer. Trebuie sa faceti Log on ca administrator sau ca membru al grupului de
administratori pentru a activa, utiliza si specifica evenimentele de inregistrat in
jurnalul de securitate.

e Jurnalul de sistem (System log). Jurnalul de sistem contine evenimente
inregistrate de componentele de sistem. De exemplu, daca un driver nu reuseste sa
se ncarce in timpul pornirii, va fi Tnregistrat un eveniment in jurnalul de sistem.



Sistemele bazate pe platforma Windows determina anticipat evenimentele
Tnregistrate de componentele de sistem.

Modul de interpretare a unui eveniment

Fiecare intrare din jurnal este clasificata prin tipul sau si contine informatii de antet si
o descriere a evenimentului.

Antetul evenimentului

Antetul evenimentului contine urmatoarele informatii despre eveniment:

o Date: Data la care s-a produs evenimentul.

e Time: Ora la care s-a produs evenimentul.

e User: Numele de utilizator al utilizatorului care era conectat cand s-a
produs evenimentul.

o Computer: Numele computerului pe care s-a produs evenimentul.

e Event ID: Un numar care identifica tipul evenimentului. ID-ul evenimentului
poate fi utilizat de reprezentantii serviciului de asistenta pentru produs pentru a
intelege ce anume s-a intamplat in sistem.

e Source: Sursa evenimentului. Aceasta poate fi numele unui program, o
componenta de sistem sau o componenta individuala a unui program mare.

e Type: Tipul evenimentului. Exista cinci tipuri de evenimente: Error,
Warning, Information, Success Audit sau Failure Audit.

o Category: O clasificare a evenimentului in functie de sursa evenimentului.
Aceasta este utilizata in principal in jurnalul de securitate.

Tipuri de evenimente. Descrierea fiecarui eveniment inregistrat depinde de
tipul evenimentului. Fiecare eveniment dintr-un jurnal poate fi clasificat intr-unul din
urmatoarele tipuri:

e Information: Un eveniment care descrie desfasurarea cu succes a unei
activitati, cum ar fi o aplicatie, un driver sau un serviciu. De exemplu, un eveniment
de informare este inregistrat cand se incarca cu succes un driver de retea.

« Warning: Un eveniment care nu este neaparat important poate totusi sa
indice aparitia unei probleme in viitor. De exemplu, un mesaj de avertizare este
inregistrat cand spatiul liber pe disc incepe sa fie scazut.

e Error: Un eveniment care descrie o problema importanta, precum eroarea
unei activitati critice. Evenimentele de eroare pot implica pierderi de date sau de
functionalitate. De exemplu, un eveniment de tip eroare este inregistrat daca un
serviciu nu reuseste sa se incarce in timpul pornirii.

e Success Audit (in jurnalul de securitate): Un eveniment care descrie
completarea cu succes a unui eveniment de securitate auditat. De exemplu, un
eveniment de tip auditare reusita este inregistrat cand un utilizator face Log on pe
computer.

e Failure Audit (in jurnalul de securitate): Un eveniment care descrie un
eveniment de securitate auditat care nu s-a terminat cu succes. De exemplu, un
eveniment de tip auditare nereusita se inregistreaza cand un utilizator nu poate
accesa o unitate de retea.



Gestionarea continutului jurnalului

In mod implicit, dimensiunea initiala maxima a jurnalului este setatd la 512 KO si
cand se ajunge la aceasta dimensiune evenimentele noi se suprascriu peste cele
vechi. in functie de nevoile dvs., aveti posibilitatea s modificati aceste set&ri sau s&
goliti un jurnal de continutul sau.

Daca doriti salvarea datelor jurnalului, aveti posibilitatea sa arhivati jurnalele de
evenimente in oricare dintre urmatoarele formate:

o Format fisier jurnal (.evt)

o Format fisier text (.txt)

o Format fisier text cu delimitator virgula (.csv)

Pentru o mai buna gestionare a acestor fisiere — raportari diferite, cautari
incrucisate, etc. se pot folosi diferite programe care “traduc” aceste fisiere in forme
vizuale cu detalierea informatiilor prezentate. Solutiile profesionale — de obicei
folosite pe servere sunt asa numitele Log Processing System (LPS) care ofera
suport pentru procesarea in timp real a logurilor generate de diverse servere din
reteaua dumneavoastra si raportarea imediata a evenimentelor detectate.

e Permite cunoasterea imediata si permanenta a starii retelei, in detaliu.
Procesarea logurilor functioneaza pe baza de plug-in-uri configurabile in functie de
necesitatile de monitorizare a clientului

e« Permite analiza oricarui fisier de log, a oricarei aplicatii, pentru
monitorizarea activitatii afacerii si din alte puncte de vedere decat securitatea
tehnologica a informatiei

o Faciliteaza separarea alarmelor false de cele reale, reducand cantitatea
de munca a personalului tehnic

e Accelereaza procesele de reactie in caz de atac, prin indicarea clara a
zonelor gi statjilor vulnerabile

Plugin-uri LPS diponibile:

e WSPT - Windows Station Process Tracking - raporteaza data si durata
executiei aplicatiilor instalate;

e WSSA - Windows Server Share Access - raporteaza accesul pe un
director partajat identificand serverul, utilizatorul, domeniul si activitatile intreprinse -
scriere, citire, modificare;

e GWEL - Generic Windows Event Log - asigura procesarea generica de
log-uri Windows privind aplicatiile rulate si evenimentele de securitate;

e ASLP - Axigen Server Log Processor - asigura procesarea informatiilor
privind schimburile de corespondentg;

e WPLA - Web Proxy Log Analyzer - ofera informatii privind adresele web
accesate de utilizatori, durata si traficul efectuat;

SPMM - Server Performance Monitoring Module - asigura procesarea datelor

specifice functionarii serverelor - nivelul de solicitare al procesorului, memoria
utilizata, spatiul disponibil pe HDD;



ACTIVITATEA DE INVATARE NR. 9

1. Fiecare elev(a) va trebui sa completeze spatiile punctate cu elementele
precizate mai jos.

o Exista trei mari categorii de jurnale: de ......... ,de ......... side ..........
Jurnalul de ......... contine evenimentele inregistrate de programe. De exemplu, un
program poate inregistra o eroare de figier in acest jurnal. Evenimentele ce se scriu
in jurnalul de ......... sunt determinate de producatorii programului software. Jurnalul
de ......... inregistreaza evenimente precum incercarile valide si invalide de Log on,
precum si evenimentele legate de utilizarea resurselor, cum ar fi crearea,
deschiderea sau stergerea de fisiere. De exemplu, cand este activata auditarea la
Log on, este inregistrat un eveniment in jurnalul de ......... de fiecare data cand un
utilizator face Log on pe computer. Trebuie sa fiti conectat ca administrator sau ca
membru al grupului de administratori pentru a activa, utiliza si specifica evenimentele
de finregistrat in jurnalul de .......... Jurnalul de ......... contine evenimente
inregistrate de componentele de sistem. De exemplu, daca un driver nu reuseste sa
se incarce n timpul pornirii, va fi Tnregistrat un eveniment in jurnalul de ..........
Sistemele bazate pe platforma Windows determina anticipat evenimentele
Tnregistrate de componentele de sistem.

Se vor completa spatiile punctate cu unul dintre cuvintele: sistem, aplicatii sau
securitate.

Pentru rezolvarea sarcinii de lucru consultati Fisa de documentare 5.1 precum si
sursele de pe Internet.



FISA 10

Routerul — serverul modern

ROUTERUL - este un dispozitiv care conecteaza doua sau mai multe calculatoare
alaturi de alte dispozitive (tablete, telefoane inteligente, DVR-ul (digital video

recorder), console de jocuri ). Acestea toate la un loc poarta numele de clienti.

Configurarea ROUTERULUI

a. Se conecteaza routerul la sursa de alimentare

b. Se conectaza conectorul WAN (conectorul RJ-45 de la furnizorul de internet)

c. Se conecteaza prin cablu UTP (gasit in cutia routerului)la unul din conectorii
LAN calculatorul

d. Se porneste routerul si calculatorul astfel conectati

Primul pas este configurarea calculatorului (calculatoarelor) ce sunt legate la
router. Acestea trebuie sa fie configurate astfel incat sa obtina adresa de IP in mod
automat.

Majoritatea routerelor au adresa de IP de forma : 192.168.0.1 sau 192.168.1.1.
Aceasta adresa IP este data de softul routerului care acum joaca rolul unui server.
De obicei Aceasta se poate afla din manualul routerului, iar in caz ca nu avem
acces la manual deschidem fereastra comand prompt si tastam comanda ipconfigq.

Adresa routerului este adresa “ Default Gateway” el fiind acum dupa cum
spuneam mai sus serverul care o sa vedem in continuare aloca adrese de IP

dispozitivelor legate la router.



Confiqurarea propriu — zisa :

1. Deschideti un browser web si tastati adresa IP a routerului (implicit este
192.168.1.1) in campul adresa si apoi apasati Enter.

2. Introduceti numele de utilizator si parola pe pagina de autentificare, ambele
sunt in mod implicit admin (le gasiti in manualul de utilizare sau pe partea
inferioara a routerului) .

3. Mergem in partea stanga a ecranului si facem clic pe ,quick setup”.

4. Apoi aici apasam pe NEXT
Urmeaza sa alegem una din obtiuni in functie de caracteristicile conexiuni de
internet furnizate de provaider (firma furnizoare a conexiunii la internet).

6. In cazul in care nu stiti tipul conexiunii dati click pe obtiunea : Auto-Detect si
veti fi directionat spre completarea datelor in functie de conexiune. in
continuare vom particulariza pentru tipul de conexiune PPPoE

7. Scriem numele de utilizator si parola pe care le-am primit de la furnizorul de
internet. Odata numele si de doua ori parola.

8. Urmeaza configurarea retelei wireless unde trebuie sa introduceti numele
retelei (SSID) si parola pentru conectare wireless pentru a elimina
conexiunile nedorite (neautorizate)

9. Urmeaza ultimul pas in care suntem “felicitati” pentru succesul configurarii ,
iar dupa repornirea routerului (reboot) putem sa ne conectam la internet atat
cu dispozitivele legate prin cablu UTP (PC-uri) cat si cu dispozitive wireless
introducand binenteles parola configurata in router. Fiecarui dispozitiv
conectat la router acestuia i aloca o adresa IP el jucand rolul unui server de

aici si denumirea de server modern!



Activitatea de invatare 10

Faceti un referat de maxim o pagina cu titlul , ROUTER vs SERVER in care
sa descrieti principalele asemanari si deosebiri ale fiecarui dispoztiv de retea
. In prezentarea de mai sus securitatea wireless s-a facut prin parold. Descrieti
cum se poate face acest lucru prin adresa mac a dispozitivelor din retea.

. Cu ajutorul unui router (ca cel prezentat mai sus) cum se poate face
securizarea retelei prin accesul conditionat de IP

. Ce reprezinta ,, Controlul parental “ aflat in panoul stang al routerului.



