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Modelul TCP/IP

1. Notiuni introductive

Modelul TCP/IP (Protocol de control al transmisiei/Protocol Internet, in engleza
Transmission Control Protocol/Internet Protocol) a fost creat de US DoD (US Department of
Defence - Ministerul Apararii Nationale al Statelor Unite) din necesitatea unei retele care ar
putea supravietui in orice conditii. DoD dorea ca, atata timp cat functionau masina sursa si
magsina destinatie, conexiunile sa rdmana intacte, chiar daca o parte din masini sau din liniile
de transmisie erau brusc scoase din functiune. Era nevoie de o arhitectura flexibild, deoarece
se aveau 1n vedere aplicatii cu cerinte divergente, mergand de la transferul de fisiere pana la
transmiterea vorbirii Tn timp real.

Aceste cerinte au condus la alegerea a patru niveluri pentru modelul TCP/IP: Aplicatie,
Transport, Retea (sau Internet) si Acces la Retea.

( A

Nivelul aplicatie se referd la protocoalele de nivel inalt folosite de majoritatea
aplicatiilor, precum transferul de fisiere (FTP) si posta electronica (SMTP). Alte protocoale
de nivel aplicatie sunt DNS (sistem de nume de domeniu), NNTP sau HTTP. O sa revenim
asupra functiilor acestui nivel atunci cand vom vorbi despre ,,porturile” unui calculator.

Nivelul transport este identic cu cel din modelul OSI, ocupandu-se cu probleme legate
de siguranta, control al fluxului si corectie de erori. El este proiectat astfel incat sa permita
conversatii intre entitdtile pereche din gazdele sursa, respectiv, destinatie. In acest sens au
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fost definite doua protocoale : protocolul TCP (Trasmission Control Protocol) si protocolul
UDP (User Datagram Protocol).

v Protocolul TCP - permite ca un flux de octeti trimisi de pe o masina sa ajunga
fara erori pe orice altd masind din inter-retea. Acest protocol fragmenteaza fluxul
de octeti in mesaje discrete si paseaza fiecare mesaj nivelului internet. TCP
trateaza totodatd controlul fluxului pentru a se asigura cd un emititor rapid nu
inunda un receptor lent cu mai multe mesaje decat poate acesta sa prelucreze.

v Protocolul UDP - este un protocol nesigur mult folosit pentru interogari rapide
intrebare-raspuns, client-server si pentru aplicatii in care comunicarea prompta
este mai importantd decat comunicarea cu acuratete, asa cum sunt aplicatiile de
transmisie a vorbirii §i a imaginilor video.

Nivelul internet (retea) Scopul initial al nivelului retea ("Internet Protocol") era sa asigure
rutarea pachetelor in interiorul unei singure retele. Odatd cu aparifia interconexiunii intre
retele, acestui nivel i-au fost adaugate functionalitati de comunicare intre o retea sursa si o
retea destinatie. In stiva TCP/IP, protocolul IP asiguri rutarea pachetelor de la o adresa sursa
la o adresa destinatie, folosind si unele protocoale aditionale. Determinarea drumului optim
intre cele doua retele se face la acest nivel. Comunicarea la nivelul IP este nesigurd, sarcina
de corectie a erorilor fiind plasata la nivelurile superioare (de exemplu prin protocolul TCP).
In IPv4 (nu si IPv6), integritatea pachetelor este asigurati de sume de control.

Nivelul interfata de retea Se ocupa cu toate problemele legate de transmiterea efectiva a
unui pachet IP pe o legatura fizica, incluzand si aspectele legate de tehnologii si de medii de
transmisie, adicd nivelurile OSI Legatura de date si Fizic.

2. Adresa IP

Orice calculator gazda conectat la Internet este identificat in mod unic de adresa sa IP (IP
este acronimul de la Internet Protocol). Aceasta reprezinta un numar reprezentat pe 32 de biti,
uzual sub forma a 4 octeti, cum ar fi de exemplu: 193.226.26.231 si este numit adresa IP
numerica.

Pentru a afla adresa IP curenta a unui calculator scrieti urmatoarea comanda in consola
sistemului: “ipconfig”

cv C:AWINDOWS\system 32\cmd. exe

C:~>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 6:

Connection—specific DNS Suffix

IP Address. . . . - . . . - . . . = 122.168.1.161
Subnet Maszk 255 _255.255.8
Default Gateway 122.168.1.1
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Rezultatul acestei comenzi este o lista a adaptoarelor de retea existente si, pentru fiecare
adaptor de retea, informatiile necesare pentru conectarea la reteaua logica:

»  Adresa IP (IP Address) — adresa unica a echipamentului in cadrul retelei

> Masca (Subnet Mask) — masca folosita pentru a delimita reteaua locala

> Gateway (Default Gateway) — adresa echipamentului care face legatura retelei
locale cu o retea externa

Atunci cand un echipament trimite un pachet catre un alt echipament identificat cu o
adresa IP se va verifica daca destinatia apartine retelei locale. Daca echipamentul apartine
retelei locale, datele se trimit direct catre acesta. Altfel, datele sunt trimise catre Gateway care
le va transmite mai departe.

3. Porturile unui calculator

Un calculator are in general o singura legatura fizica la retea. Orice informatie destinata
unei anumite masini trebuie deci sa specifice obligatoriu adresa IP a acelei masini. Tnsa pe un
calculator pot exista concurent mai multe procese care au stabilite conexiuni in retea,
asteptand diverse informatii. Prin urmare datele trimise catre o destinatie trebuie sa specifice
pe langa adresa IP a calculatorului si procesul catre care se indreapta informatiile respective.
Identificarea proceselor se realizeaza prin intermediul porturilor. Un port este un numar de 16
biti care identifica in mod unic procesele care ruleaza pe o anumita masina.

Orice aplicatie care realizeaza o conexiune in retea va trebui sa ataseze un numar de port
acelei conexiuni. Valorile pe care le poate lua un numar de port sunt cuprinse ntre 0 si 65535
(deoarece sunt numere reprezentate pe 16 biti), numerele cuprinse intre 0 si 1023 fiind nsa
rezervate unor servicii sistem si, din acest motiv, nu trebuie folosite in aplicatii.

Tntotdeauna serviciul HTTP va fi asociat portului 80, deci nu trebuie specificat.
Similar: 21 — FTP ;23 — Telnet ; 25 — SMTP ; 53 — DNS ; 118 — Servicii SQL ; 143 —
IMAP ; 443 — HTTPS

Deoarece in adresa (care este aceeasi) se precizeaza protocolul (ftp:// ...), automat
acestei cereri 1i este asociat portul 21 de pe server. Se stabileste o conexiune si apoi poate fi
transferat fisierul. Similar cererii “http:// ... “ 11 este asociat portul 80, respectiv portul 25
pentru e-mail.

Este posibila schimbarea numerelor porturilor utilizate, de exemplu, pe server-ul care
gazduieste o pagina de web sa-i fie alocat portul 8080 (pentru a asigura un minim de
securitate). Exista disponibile 65536 porturi !

La solicitarea serviciului http://..., automat i se asociaza portul 80— eroare ! Corect,
numai cunoscand numarul portului se poate solicita serviciul:

http://www.... : 8080
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