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l. Introducere

Materialele de predare reprezinta o resursa — suport pentru activitatea de predare,

instrumente auxiliare care includ un mesaj sau o informatie didactica.

Prezentul material de predare, se adreseaza cadrelor didactice care predau in cadrul

scolilor postliceale, domeniul Informatica, calificarea Tehnician infrastructura retele de

telecomunicatii

El a fost elaborat pentru modulul Sisteme de operare in retea, ce se desfasoara in 93

ore, din care laborator tehnologic 31

Competente/Rezultate

Teme Fise suport ale invatarii
Tema 1. Familia | Fisa 1.1. Familia Microsoft Windows Server e C2,C3,C4
Microsoft Windows
Server
Tema 2 Protocoale | Fisa 2.1. Protocoale de retea e C2,C3,C4

de retea

Tema 3: Servicii

de retea

Fisa 3.1 Servicii de retea

Fisa 3.2. Active directory - Serviciul de
catalog

Fisa 3.3. Instalarea serverului DHCP
Fisa 3.4 Instalarea serverului DNS

Fisa 3.5 Instalarea serviciului file server

e C1,C2,C3,C4

Tema 4: Instalarea | Fisa 4.1. Operatiuni pregatitoare ¢(C1,C2,C3
WIN2003/ Fisa 4.2 Instalarea sistemului de operare

WINZ2008 server

Tema 5: | Fisa 5.1. Configurarea Active Directory e (C3,C4
Configurarea

sistemelor de

operare in retea

Tema 6: | Fisa 6.1. Securizarea sistemului e C2,C3,C4

Securitatea NOS

C1. Pregateste sistemul de calcul pentru instalare

C2. Analizeaza sistemele de operare de retea.




C3. Utilizeaza sistemele de operare in retea

C4. Administreaza sistemele de operare in retea

|. Documente necesare pentru activitatea de predare

Pentru predarea continuturilor abordate in cadrul materialului de predare cadrul didactic

are obligatia de a studia urmatoarele documente:

e Standardul de Pregaétire Profesionala pentru calificarea Tehnician echipamente de
calcul, nivelul 3 avansat — www.tvet.ro, sectiunea SPP sau www.edu.ro , sectiunea
invatamant preuniversitar

e Curriculum pentru calificarea Tehnician echipamente de calcul, nivelul 3 avansat —
www.tvet.ro, sectiunea Curriculum sau www.edu.ro , sectiunea invatamant
preuniversitar


http://www.tvet.ro/
http://www.edu.ro/
http://www.tvet.ro/
http://www.edu.ro/

Tema 1. Familia Microsoft Windows Server

Fisa 1.1. Familia Microsoft Windows Server

‘f:‘ y Familia de sisteme de operare Windows 2003/2008 server ofera o

Windows Serverooos  9@ma variata de servicii care poate acoperi majoritatea cerintelor in

materie de servere de pe piata IT. Are in componenta urmatoarele sisteme de operare:

1. Standard edition - sistem de operare de retea, care ofera solutii simple si rapide
pentru firme. Windows Standard Server 2003/2008 ofera servicii pentru partajarea
fisierelor si imprimantelor, conectarea securizata la Internet, desfasurarea
centralizata a aplicatiilor din spatiul de lucru Windows Standard Server 2003/2008

permite multiprocesare simetrica pe 2 cai si pana la 4 GB de memorie.

2. Enterprise edition — sistem de operare de retea destinat retelelor mari de
calculatoare. Ofera functionalitatea necesara pentru infrastructura intreprinderii,
aplicatiile tip linie de afaceri gi tranzactiile de comert electronic. Windows Enterprise
Server 2003/2008 este un sistem de operare complet, care accepta pana la 8
procesoare, cluster cu 4 noduri si pana la 32 GB de memorie. Este disponibil si

pentru platformele de calcul pe 64 de biti.

3. Datacenter edition - Conceput pentru activitatile care necesita un nivel ridicat de
scalabilitate si disponibilitate, Windows Datacenter Server 2003/2008 ofera o baza
solida pentru construirea solutiilor critice de baze de date, software de planificare a
resurselor intreprinderii (ERP), prelucrarea in timp real a volumelor mari de
tranzactii si consolidarea serverelor. Este cel mai puternic si mai functional sistem
de operare pentru server din familia windows 2003/2008 server, permitand
multiprocesare simetrica cu pana la 32 de cai (SMP), avand drept caracteristica
standard atat clusterul cu 8 noduri cat si serviciile de load-balancing. Windows

Datacenter Server 2003 este disponibil si pentru platforme de calcul pe 64 de biti.



4. Web edition - Este un server Web orientat pe functii, optimizat astfel incat sa
furnizeze firmelor o platforma cuprinzatoare si stabila pentru servire si gazduire pe

Web. Usor de instalat si de administrat.

5. For Itanium based systems - Windows Server 2008 pentru sistemele Itanium-
Based este optimizat pentru baze de date mari, linie de afaceri si aplicatii specifice

oferind disponibilitate mare precum si scalabilitate pana la 64 de procesoare.

6. HPC server - Windows HPC Server 2008, reprezinta urmatoarea generatie de high-
performance computing (HPC), oferind unelte enterprise pentru un mediu HPC
extrem de productiv. Construit pe platforma Windows Server 2008, cu tehnologie
64-bit, Windows HPC Server2008, poate scala eficient pana la mii de nuclee de
procesare incluzdnd console de administrare care va ajuta sa monitorizati proactiv
starea generald a sistemului. Programarea operatiunilor, interoperabilitatea si
flexibilitatea va permit integrarea intre platforme HPC Windows si Linux, suportand
aplicatii SOA. Productivitate sporita, performante scalabile, usurinta in utilizare, sunt
doar céateva din capacitatile care fac din Windows HPC Server 2008 unul din cele

mai reusite sisteme de operare server.

O analiza comparativa a sistemelor de operare din familia Windows 2003/2008

Server este data in tabelul de mai jos:

Caracteristica Web Server SIEMEEE Enterprise Data Center
Server Server

Tehnologii de clustere
Echilibrarea incarcarii retelei (NLB) da da da da
Protectie la defectiuni in cluster nu nu da da
Communicatii si servicii de retea
Suport pentru Retea privata virtuala . da da da
(VPN) partial
Serviciul Protocol de initiere a sesiunii nu da da da
(SIP)
Serviciul de autorizare Internet (IAS) nu da da da
Network Bridge nu da da nu
Partajare conexiune la Internet (ICS) nu da da nu
Directory Services
IActive Directory nu da da da
Suport pentru servicii Metadirector nu nu da da
(MMS)
Servicii de figiere si imprimare
Sistem de fisiere distribuite (DFS) da da da da
Sistem de criptare fisiere (EFS) da da da da




Shadow Copy Restore nu da da da
SharePoint Team Services nu da da da
Suport stocare la distanta nu da da da
Serviciul de fax nu da da da
Servicii pentru Macintosh nu nu da da
Servicii de management
IntelliMirror nu da da da
Resultant Set of Policy (RSoP) nu da da da
\Windows Management Instrumentation nu da da da
(WMI) Command Line
Servicii de instalare la distanta (RIS) nu da da da
Servicii de securitate
Internet Conection Firewall nu da da nu
Certificate Services nu partial da da
Servicii de terminal
Spatiu de lucru la distanta pentru da da da da
administrare
Terminal Server nu da da da
Sesiuni Terminal Server nu nu da da
Servicii multimedia
Servicii Windows MediaT nu | da | da nu
Scalabilitate
Suport de 64 biti pentru computere nu nu da da
bazate pe IntelR ItaniumT
Hot add memory.” nu nu da da
/Acces neuniform la memorie (NUMA)" nu nu da da
Control procese nu nu da da
Suport nu nu nu da
Servicii pentru Web si aplicatii
.NET Framework da da da da
Internet Information Services (11S) 6.0 da da da da
ASP.NET da da da da
* Poate si fie limitat datorita lipsei de suport hardware OEM.
Familia windows 2008 server aduce facilitati suplimentare:
Facilitati noi / i e e Enterprise| Datacenter | Standard | Web | Itanium | HPC
acilitati noi / imbunatatite
; ’ Server Server Server |Server| Server |Server
IAD Rights Management Services (RMS) da da da nu nu nu
Criptare a datelor (CNG) da da da da da da
Optiuni suplimentare pentru politica de da da da da da da
grup (Group Policy)
Virtualizare - Hyper-V da da da nu nu da
Internet Information Services (11S) 7.0 da da da da da da
NEW: Protectia accesului la retea (NAP) da da da nu nu nu
Controllere de domeniu read only da da da da nu da
(RODC)
Server Core da da da da nu nu
Server Manager da da da da da da
Servicii de terminal si aplicatii la distanta da da da nu nu nu
Servicii de instalare in retea - (WDS) da da da nu nu da




Tema 2 Protocoale de retea

Fisa 2.1. Protocoale de retea

In Internet se folosesc protocoale care fie se bazeaza pe TCP/IP, fie utilizeaza
protocolul TCP/IP. Vom prezenta in continuare cele mai folosite protocoale utilizate n

mediul Internet.
Protocolul ARP — protocol de rezolutie a adresei

Pentru ca doua sisteme de calcul s& poatd comunica intr-o retea este necesara
cunoasterea atat a adresei MAC, cét si a adresei IP. In cazul in care numai una dintre
adrese este disponibila se apeleaza la un protocol dedicat care pe baza acesteia va

determina cealalta adresa.

Stiva de protocoale TCP/IP contine doua protocoale de nivel retea pentru a servi
acest scop: ARP (Address Resolution Protocol) si RARP (Reverse Address Resolution
Protocol). ARP este protocolul ce va oferi adresa MAC a unui dispozitiv de retea, data fiind
adresa sa IP. ARP se bazeaza pe construirea si mentinerea unei tabele ARP. O tabela
ARP are rolul de a oferi o corespondenta intre adresele IP si cele MAC. Acestea sunt
construite dinamic si sunt stocate in memoria RAM. Desi existd mecanisme pentru
adaugarea sau eliminarea unei intrari intr-o tabela ARP acestea sunt rareori folosite.

Fiecare computer sau dispozitiv de retea isi pastreaza propria sa tabeld ARP.
Protocolul ICMP — protocolul mesajelor de control

Arhitectura internetului implica o serie de probleme atunci cand o magina anume
nu functioneaza. Daca functioneaza, totul e bine. Daca nu, intervine ICMP: Internet Control

Message Protocol.

ICMP este protocolul responsabil cu determinarea eventualelor probleme
datorate "caderii" unei masini. Nu-i asa ca ati folosit comanda ping? Asa trimiteti un pachet.

Tinta va raspunde - in cazul in care va primi pachetul. Daca totul e in ordine, rezultatul este



un pachet identic. Daca nu, veti primi un pachet ICMP. Acesta contine, in header-ul sau,

informatiile de care are nevoie pentru a determina o eventuala problema.

Protocolul ICMP este unul de mare importantd, in primul rénd pentru
administratori. Ei isi pot da seama daca cineva a scos din uz o masgina in mod intentionat -
spre exemplu daca o masina functioneaza perfect, dar portul 80 (HTTPD) nu este

accesibil, avem un indiciu al unui eventual atac.
DHCP - protocol pentru alocarea dinamica a adreselor IP

in primele zile ale retelelor TCP/IP, administratorii defineau adresa fiecarui
dispozitiv intr-un fisier text sau intr-o caseta de dialog. Din acel moment, adresa ramanea
fixata pana cand cineva o modifica. Problema era ca administratorii, ocazional, atribuiau
din gresala adrese contradictorii altor dispozitive din retea, provocand multe si mari
neplaceri. Pentru a rezolva aceasta problema si pentru a facilita atribuirea adreselor

TCP/IP a inventat un serviciu numit Dynamic Host Configuration Protocol (DHCP).

Serviciile DHCP ruleaza pe un server DHCP, unde controleaza un domeniu de
IP, denumite domeniu de acoperire. Cand dispozitivele se conecteaza la o retea
contacteaza serverul DHCP pentru a obtine o adresa atribuita pe care sa o poata folosi. Se
spune ca adresele de la un server DHCP sunt inchiriate clientului care le foloseste, cea ce
inseamna ca raman atribuite unui anumit dispozitiv pentru un interval de timp Thainte de a
expira si devin disponibile pentru utilizare de catre un alt dispozitiv. Perioadele de inchiriere
sunt de numai cateva zile, dar administratorii de retea pot folosi orice perioada de timp

doresc.
HTTP - Hypertext Transfer Protocol

World Wide Web este alcatuit din documente care folosesc un limbaj de
formatare denumit HTML, abreviere de la Hypertext Markup Language (limbaj de marcare
prin hipertext). Aceste documente sunt compuse din text de afigat, imagini grafice, comenzi
de formatare si hiperlegaturi spre alte documente situate altundeva in Web. Documentele
HTML sunt afisate cel mai frecvent folosind browsere Web, precum Internet Explorer,

Safari sau Mozilla Firefox.



Un protocol denumit Hypertext Transfer Protocol (protocol de transfer prin
hipertext) controleaza tranzactiile dintre un client Web si un server Web. HTTP este un
protocol destinat stratului aplicatie. Protocolul HTTP face uz in mod transparent de DNS si
de alte protocoale Internet pentru a forma conexiuni intre clientul si serverul Web astfel

incat utilizatorul cunoaste numai numele domeniului si numele documentului insusi.

HTTP este, in esenta, un protocol nesigur. Informatile pe suport text sunt
transmise ,in clar", intre client gi server. Pentru a satisface necesitatea unor retele Web

sigure exista alternative precum Secure HTTP (S-HTTP) sau Secure Sockets Layer (SSL).

Cererile unui client Web catre un server Web sunt orientate spre conexiune,
deci sunt persistente. Odata ce clientul a primit continutul unei pagini HTML, conexiunea
nu mai este activa. Executarea unui clic in documentul HTML reactiveaza legatura fie catre
serverul original (daca intr-acolo indica hiperlegatura), fie catre un alt server, situat

altundeva.
FTP — protocol pentru transferul fisierelor

Abrevierea FTP simbolizeaza doua lucruri: File Transfer Protocol (protocol de

transfer al fisierelor) si File Transfer Program (program de transfer al figierelor).

FTP este un protocol de nivel aplicatie folosit pentru trimiterea si receptionarea
fisierelor intre un client FTP si un server FTP. De regula, aceasta se realizeaza cu
programul FTP sau cu un alt program care poate de asemenea folosi protocolul.
Transferurile FTP pot fi bazate pe text sau sunt binare si pot manipula figiere de orice
dimensiune. Cand va conectati la un server FTP pentru a transfera un figier, va conectati la
serverul FTP folosind un nume de utilizator si o parola valabile. Totusi, multe site-uri sunt
configurate sa permita ceea ce se numeste FTP anonim, cand se introduce numele de

utilizator anonymous si apoi introduceti si adresa dumneavoastra de e-mail ca parola.
Telnet — protocol pentru stabilirea de conexiuni la distanta

Telnet defineste un protocol care permite stabilirea unei sesiuni terminal de la
distanta la o gazda din Internet, astfel ca utilizatorii de la distanta sa aiba acces ca gi cum
ar sta la un terminal conectat direct la calculatorul gazda. Folosind Telnet, utilizatorii pot

controla sistemul gazda aflat la distanta, executand operatii precum gestiunea fisierelor,



rularea aplicatiilor sau chiar (cu permisiuni corespunzatoare) administrarea sistemui aflat la

distanta.

SMTP - protocol simplu de transfer de posta

Posta electronica a avut un inceput cam nesigur pe Internet; primele programe
de e-mail partajau putine standarde cu alte programe de e-mail, mai ales in ceea ce
priveste manipularea datelor binare atasate. In ziua de azi, toate programele curente de e-

mail recunosc toate standardele acceptate pe scara larga.

Simple Mail Transfer Protocol (SMTP) este folosit pentru trimiterea si
receptionarea mesajelor de e-mail de la un server e-mail la celalalt. Detalii despre SMTP
se pot gasi in RFC 821. Protocolul SMTP defineste un dialog intre un sistem emitator si
unul receptor. Un dialog SMTP incepe cand un sistem emitator se conecteaza la portul 25
al unui sistem receptor. Dupa stabilirea conexiunii, sistemul emitator trimite o comanda
HELO, urmata de adresa sa. Sistemul receptor confirma comanda HELO, alaturi de adresa
sa proprie. Apoi, dialogul continua; sistemul emitator trimite o comanda prin care se arata
ca sistemul doreste sa trimitda un mesaj si se indica destinatarul caruia ii este destinat
mesajul. Daca sistemul receptor cunoaste destinatarul, confirma cererea si apoi sistemul
emitator transmite corpul mesajului, alaturi de eventualele fisiere atasate. In final,
conexiunea dintre cele doua sisteme este incheiata odata ce sistemul receptor confirma

receptionarea intregului mesaj.

POP3 - protocol de posta electronica

Post Office Protocol, pe scurt, POP, este primul protocol de posta electronica si
inca este folosit in zilele noastre. Pentru utilizatorii ce folosesc sisteme care fie nu sunt
capabile sa ruleze un server complet de tipul Simple Mail Transfer Protocol (SMTP) fie nu
sunt conectate permanent, este utilizatd o masina de tip ,Post Office". Aceasta masina
Post Office este conectata permanent la Internet si primeste e-mail-urile destinate
utilizatorului prin SMTP. Mesajele sunt trimise intr-o casuta electronica de pe masina Post
Office ca si cum ar fi fost masina folosita de utilizator din modelul vechi. Candva, mai
tarziu, utilizatorul se conecteaza de pe statia de pe care opereaza cu ajutorul unui client de

e-mail la serverul POP existent pe masina Post Office si face transferul mesajelor care



agteapta pe statie. Din acest moment, utilizatorul isi poate citi sau procesa dupa cum
doreste mesajele in statia locala. Acest sistem foarte simplu a servit gi serveste foarte bine

utilizatorii de ceva timp incoace.
IMAP — protocol interactiv de posta electronica

Internet Message Access Protocol, pe scurt, IMAP, a fost proiectat pentru a
depasi cateva dintre limitarile protocolului POP. in loc s transfere toate mesajele pe statia
clientului, IMAP retine aceste mesaje pe server. Metoda folositd de POP este denumita
cateodata ,offline" deoarece, dupa ce v-ati transferat mesajele, teoretic, puteti sa va
deconectati in timp ce va cititi e-mail-ul. Metoda principaléd folositda de catre IMAP este
considerata a fi ,online" deoarece presupune conectarea pe toata perioada cat va cititi
mesajele. Atunci cand va conectati la un server IMAP, initial doar anteturile noilor mesaje
sunt descarcate in clientul de e-mail pentru vizualizare si Tn momentul selectarii unui mesaj
este descarcat gi continutul acestuia. La final, sunt trimise inapoi la server mesaje pentru

setarea unor flaguri ce determina starea mesajelor (citit / necitit).

Tema 3. Servicii de retea

Fisa 3.1 Servicii de retea

Un sistem de operare de retea trebuie sa constituie o platforma puternica, o
baza pentru serviciile care pot rula intr-o retea de calculatoare. Principalele servicii de care

este nevoie intr-o retea sunt:
e Servicii de catalog (autentificare a utilizatorilor) - active directory
e Servicii de suport pentru utilizatorii mobili — remote access
e Servicii de mesagerie - mail server
e Servicii de tiparire - print server,
e Servicii de figiere - file server:

e Servicii de infrastructura - DNS, DHCP



Fisa 3.2. Active directory - Serviciul de catalog

Utilizarea unei retele include si utilizarea resurselor unei retele. Deoarece
resursele unei retele pot fi extrem de variate (autentificare, redirectionare cereri, securitate,
partajare resurse) s-a simtit nevoia unei centralizari a acestor resurse. Aici apar asa

numitele servicii de catalog.
Catalogul este de fapt o baza de date ce contine:
- Lista cu utilizatorii ce au permisiunea de a se conecta n sistem
- Lista cu permisiuni pentru fiecare utilizator / resursa
- Lista cu dispozitivele din retea care au acces la resursele retelei

Deoarece o asemenea baza de date

- T poate ajunge la milioane de inregistrari s-a simtit
nevoia unei ierarhizari. Aceasta ierarhizare
presupune existenta unui domeniu si a unui

Fig. 1

controller de domeniu (fig 1).

De asemenea daca baza de date este mare sau foarte mare, respectiv daca
cerintele de proiectare ale domeniului o cer

putem avea situatii in care vom avea arbori

Cercetare.domeniu.ro

Statii de lucru

(fig. 2) sau paduri de domenii (fig. 3).

Statii de lucru

Domeniu.ro

Cercetare.domeniu.ro Statii de lucru

Secretariat.domeniu.ro

Contabilitate.domeniu.ro

Statii de lucru . Domeniunou.ro Domeniu.ro | secretariat.domeniu.ro
Fig. 2

Statii de lucru

Statii de lucru Qcmabimaze.domeniu.ro

Fig. 3




Instalarea Active Directory in sistemul de operare Winows 2003 server se realizeaza usor
§| intuitiv cu ajutorul vrajitorului existent in fereastra Manage Your Server alegand optiunea

Confgure Your Server Wizard

Configuration Options

‘fou can add a common set of roles to this server, or you can customize this server by specifying the

roles to add or remove.

Xl

£l

Configure this server using:

% Typical configuration for a first server:

Simplify the setup of a new network by adding a common set of roles for a first server. This option sets
up this server as a domain controller by installing the Active Directory directory service and installs DNS

server and DHCP server {if required) for IP address management.

@] Custom configuration

Customize this server by adding the roles, such as file server, print server, or application server, that
you want it to perform. You can also use this option to remove existing roles from this server.

< Back l Mext = I

Cancel

Help 4'

Add a role, apoi Active Directory. Daca
este prima data cand instalati un
controller de domeniu cel mai bine e sa
lasati vrajitorul sa va indrume in
instalare si sa instalati atat Active
Directory, cat si serverul DNS si
serverul DHCP.

Pe masura ce instalarea avanseaza vor

fi  cerute informatii vitale pentru

organizarea si buna functionare a

controllerului de domeniu:

- Numele de domeniu:

poate fi .local daca dorim ca domeniul creat sa fie ,local” (sa fie separat de

domeniul de internet)

- Numele din DNS al domeniului si numele din Netbios pentru clientii non

windows

in continuare vom face prezentarea celei mai importante componente din Active Directory

4 Active Directory Users and

si anume Active Directory

Users and Computers
=10l x|

éFlle Actlon Vlew ‘Window Help

Z Active Directory Users and Com  General | Managed By | COM+ Group Policy I

-(] Saved Queries
=@ ToTC.com
(2 Builtin

(L1 Computers L‘E_ Current Group Policy Object Links for profesori

To improve Group Policy management to the Group Policy

Management Console (GPMC).

{&) Domain Controllers
-] ForeignSecurityPrincipal

(] users

(&) secretariat
(&) elevi

{&) profesori

Group Palicy Objects higher in the list have the highest priority.
This list obtained from: florin3qr7bhb. TOTC.com

New add. || Edt {ip

Optians Delte. |

Bropetties Do

™ Black Policy inheritance

o]

Cancel I

Bpply

Kl E— o]

e
21 =

| Group Policy Object Links No Overide | Disabled |

Active Directory Users and
Computers pentru domeniul
curent contine, in mod implicit,

5 categorii:

* Builtin - care
contine un set de utilizatori
predefiniti cu diferite roluri n

cadrul domeniului d-voastra.

l

» Computers - contine toate statiile incluse in domeniul curent.

» Domain Controllers - include toate serverele din domeniul curent care au

instalat si configurat serviciul Active Directory.



 ForeignSecurityPrincipals - contine identificatorii de securitate (security identi-

fiers - SIDs) asociati obiectelor Active Directory din alte domenii decat cel curent.

* Users - contine informatii despre toti utilizatorii si grupurile de utilizatori

implicite.

Active Directory Users and Computers poate gestiona informatii despre
calculatoare, grupuri de utilizatori, grupuri organizationale, imprimante, utilizatori i

directoare puse la dispozitie in retea (shared folder).

Recomandabil este ca Tnainte de crearea unui utilizator sa creati intai un nou
grup organizational care poate include si statii de lucru, $i asupra caruia se poate crea o

politica de securitate centralizata.
La proprietatile unui grup organizational putem specifica urmatoarele informatii:

+ informatii generale (General). Contine informatii privind descrierea grupului Si

adresa la care poate fi localizat acesta;

+ informatii despre persoana / utilizatorul care gestioneaza grupul respectiv

(Managed By).

« politicile de securitate aplicate grupului respectiv (Group Policy) unde avem
posibilitatea de creare a unei noi politici de securitate sau importul unei politici deja
existente. Nu activati optiunea Block Policy inheritance pentru ca aceasta nu se va mai

propaga automat asupra altor subsisteme organizationale din grupul respectiv.



Fisa 3.3. Instalarea serverului DHCP

Instalarea si configurarea de principiu a

[c ure Your Server Wizard x|
App!fﬁ:gosn‘::::g(:";\s_lr Server Wizard is adding the selected role to this server, Se rve ru | u i D H C P Se rea | iZeaZé Cu
i

Installing DHCP Server...

ajutorul vrajitorului care poate fi rulat

Configuring Components Tyl
Setup is making the configuration changes you requested. @

din fereastra Manage my computer,

. Add remove roles.

," 4 Please wait while Setup configures the components. This may take i
! ) several minutes, depending on the components selected.

S s s oo T Vrajitorul ne va ajuta printr-o serie de
—

pasi simpli sa configuram un server

« DHCP functional si foarte util Tin

- ~ dezvoltarea si managementul retelei.
< Back ext |
t

Ce informatii trebuie dumneavoastra sa-i dati vrajitorului:

1. Numele ,rezervorului de adrese” si o scurta descriere a acestuia (ex. adrese pentru
laboratorul de informatica)

2. Apoi trebuie sa stim adresa de inceput, adresa de sfargit si masca de subretea.
Daca in aceasta gama de adrese avem adrese pe care dintr-un motiv sau altul nu
dorim sa le alocam dinamic, la pasul urmator vom fi intrebati care sunt acestea.
,Inchirierea” de adrese de IP se face pe perioada determinata (8 zile implicit).

4. Deoarece un server DHCP trebuie sa lucreze impreuna cu un server DNS vom fi

intrebati de adresa sau numele serverului DNS respectiv.

In ceea ce priveste proprietatile generale ale serverului, este deosebit de important s&

cunoasteti urmatoarele trei lucruri:

¢ cum se activeaza jurnalul pentru serviciul DHCP;

¢ cum este implicat serviciul DHCP in actualizarea inregistrarilor DNS pentru clientii DHCP;
¢ cum se configureaza detectarea conflictelor.

Pe pagina de proprietati Advanced puteti activa proprietatea Conflict Detection

Attempts. Aceasta configurare defineste de cate ori serverul DHCP lanseaza in



retea comanda PING pentru a obtine un raspuns la o adresa pe care urmeaza sa o aloce
unui client. Daca este detectat un raspuns, atunci serverul DHCP stie ca un alt client uti-
lizeaza adresa si incearca sa aloce alta. Prin optiune prestabilita, aceasta proprietate nu
este activata (este stabilitd la valoarea 0), dar dumneavoastra puteti sd mariti aceasta va-
loare pentru a verifica adresele. Intr-o retea LAN, o singurad incercare trebuie sa fie
suficienta pentru a controla existenta unei adrese duplicat in retea.

Pentru a configura optiunile Server TCP/IP, efectuati clic dreapta pe linia Server Options si

selectati optiunea Configure Options din meniul care apare.
Optiuni:

¢ ruter;

¢ server DNS;

4+ numele domeniului DNS;

¢ server WINS;

¢ tipul de nod NetBIOS.

In plus, clienti DHCP Windows 2000 accepta si configurarea optiunilor Perform Router
Discovery si Static Route. Toate celelalte setari ale configuratiei vor fi ignorate de catre

clientii Microsoft.

Se pot configura anumite calculatoare care sa obtina anumite adrese atunci cand
\r cer 0 adresa de la serverul DHCP. Aceste alocari de adrese se numesc rezervari.

Printr-o rezervare se realizeaza o corespondenta intre adresa MAC a unei placi de
retea si o adresd TCP/IP. Aceasta are ca efect crearea unei configuratii statice, fara a fi
necesara, de fapt, modificarea proprietatilor TCP/IP de pe client. Rezervarile de adrese
sunt utile in mai multe situatii. De exemplu, daca aveti o imprimanta de retea, care obtine
adresa TCP/IP prin intermediul unui server DHCP, dar trebuie sa aiba intotdeauna aceeasi
adresa, atunci puteti utiliza o rezervare. In plus, daca doriti s& stabiliti explicit adresa
TCP/IP a unui calculator, deoarece acesta are instalat un anumit serviciu, dar
dumneavoastra doriti s beneficiati de parametrii de configurare oferiti de serverul DHCP,

atunci puteti utiliza de asemenea o rezervare.



Pentru a crea o rezervare, este necesara adresa hardware (MAC) a placii de retea pentru
care doriti sa rezervati adresa. Aceasta este usor de obtinut; adresa TCP/IP poate fi
obtinuta fie local, pe calculatorul cu placa de retea, fie de la distanta. in ambele cazuri,
calculatorul trebuie sa aiba instalat protocolul TCP/IP si trebuie sa aiba o adresa TCP/IP.
Local, daca lansati comanda IPCONFIG/all de la un prompt de comanda, va fi afisata o
linie cu eticheta Physical Address si un numar de tipul 00-60-97-D5-22-CA asociat
acesteia. Aceasta este adresa MAC si, daca stergeti liniutele, obtineti numarul pe care

serverul DHCP il doreste asociat cu rezervarea.

Daca nu puteti accesa local calculatorul, atunci puteti determina adresa de la distanta,
folosind comanda PING si utilitarul ARP. Utilitarul ARP descopera si pastreaza adresa
hardware asociata unei adrese TCP/IP contactate de catre calculatorul local. Daca lansati
comanda PING pentru calculatorul pe care incercati sa-l configurati si apoi verificati

memoria cache pentru utilitarul ARP, atunci veti descoperi adresa MAC.

Fisa 3.4 Instalarea serverului DNS

Serverul DNS este unul din cele mai

— importante servere, server fara de care
‘You can set up this server to perform one or more specific roles. If you want to add more than one @ . .
role to this server, you can run this wizard again. Internetul $| ret,elele de Calculatoare’

Select a role, If the role has not been added, you can add it. If it has already been added, you can

remove it. I the role you want to add or remove is not listed, open Add or Remove Programs. asa CU m |e $t|t| d u m neavoastré , ar- fl u n
Server Role | Configured | ~ DNSserver ;
File Server No ~ . L o o .
SharePoint services to cosmar. Inchipuiti-va doar ca ar trebui
Print Server Mo DNS {Domain Mame System) servers ’
Application server (IIS, ASP.NET) Mo translate domain and computer DNS
Mail server (POP3, SMTP) MNo names ko IP addresses, = H H H
e N sa tineti minte toate numerele de
Remote access | YPN server No If you plan to set up this server as a 1
Domain Controller (Active Directory) No goma!n CU":"‘?”BT ?"Eh't 5 thevfxrst s I f d . . I f I .
lomain controller in the domain, selec
gmg;esre\;irer mg the domain contraller role. In this case, te e o n In m em 0 rla te e O n u u I
Streaming media server ho t:e domain controller role configures
WINS server No the server so that DNS and Active % . ' .
Drectory work together. dumneavoastra mobil! Acelasi lucru se
Read about DNS servers 9
View the Canfigure Your Server log intdmpla si in calculatoare: inchipuiti-va

ca ar trebui sa tineti minte cate o

I | ELI Help

I No Help topic is associated with this item.

adresa IP pentru fiecare site care va
place! Instalarea preliminara a unui server DNS se realizeaza relativ simplu in Windows
2003 Server urmand ca setarile de finete sa fie facute ulterior. Aga cum v-ati obignuit

adaugarea rolului de server DNS se realizeaza tot din fereastra Manage Your Server.



Fisa 3.5 Instalarea serviciului file server.

In principiu, orice calculator care ofera partajare de fisiere poate fi considerat un server de

fisiere. Problema se pune in situatia in care avem multi utilizatori si multe fisiere. in acest

r
'Ii‘ File Server Management BEE
[ Fle Action View Window Help J‘ =181 x|

« - ||m| 2(m

ffj File Server Management {Local)

[+ Quota Management
[ File Screening Management
a Storage Reports Manageme
=] J:L:, DFS Management
[ Namespaces
[+ q% Replication
B Eg Share Folder Management

Scenarios: II wantto ...

. File Server Management
=} a File Server Resource Manager

L File servers provide and manage access to files. Use this console to configure :_I

Eﬂ a file server: manage disks and volumes, provision shared folders, manage

DFS Namespaces and DFS Replication, and configure resource policies.

Choose a topic from the above list to display in this area.

L]

l] -

[#-gJ Shared Folders
= & I?i_sk and Yolume Management ‘

Share Management

[+ g Storage Manager For SANS ‘
>

Disk and Yolume Management

Disk Defragmenter

Namespaces and DFS Replication Management

&5 Disk Management

File Server Resource Manager

Resources

File Server Best Practices

File and Storage Services

File Server Deployment Guide

EJ Browse Storage-Related Intemet Newsgroups
Microsoft Storage Services Portal

EJ Distributed File System Web site

Actions

File Server Management (Local)
Connect to another computer...
View
New Window from Here

@ Help

caz, se impune

existenta unui
server special
creat pentru
asa ceva.
Incepand  cu
edita R2 a

windows 2003

server au fost

introduse
concepte  noi
legate de
stocarea de
fisiere:

- Quota Management — facilitate destinata limitarii spatiului de stocare utiliyat

de unul sau mai multi utilizatori / grupuri de utilizatori pe discurile serverului

de

fisiere

- File screening — facilitate care ofera posibilitatea administratorilor sa blocheze

depozitarea anumitor tipuri de fisiere pe discurile serverului de fisiere. Implicit

serverul vine cu cateva templateuri predefinite care acopera o mare parte din

nevoile unui administrator. Dar exista si posibilitatea foarte simpla a creerii de

noi template-uri in functie de necesitati.

- DFS - permite crearea de resurse partajate centralizate folosind suportul de

stocare a diferitelor componente fizice din reteaua de date. Acest serviciu

ofera un acces mai rapid la resurse precum si o utilizare mai eficienta a

spatiului de stocare.



Tema 4 Instalarea sistemului de operare Windows 2003 server

Fisa 4.1. Operatiuni pregatitoare

Windows Server 2003 solicita in cazul minimal un hardware relativ modest.
Pentru prioritatea editiilor, il puteti instala la calculatoarele pe care altfel nu le-
ati putea utiliza ca statie de lucru. Pentru un server folosit efectiv in productie
ar fi mai bine sa utilizati un calculator destinat sa fie folosit ca server.
Calculatoarele de clasa server sunt proiectate si construite astfel incat sa fie

mai fiabile si mai serviabile decat calculatoarele desktop.

Pentru Web Edition a Windows Server 2003, iata configuratia minimala

recomandata pentru hardware:

- Procesor de clasa Pentium (doar) cu frecventa minima de lucru de 133 MHz
(Microsoft recomanda 550 MHz).

- Cel putin 128MB de RAM. (Microsoft recomanda cel putin 256MB)
- Cel putin 1,5GB de spatiu liber pe disc.
Pentru Standard Edition:

- Procesor de clasa Pentium (doar) cu frecventa minima de lucru de 133 MHz
(Microsoft recomanda 550 MHz). Editia standard poate utiliza péana la 4

procesoare de clasa Pentium.

- Cel putin 128MB de RAM. (Microsoft recomanda cel putin 256MB si
personaj recomand cel putin 512MB.) Editia standard poate utiliza pana la
4GB de RAM instalat.

- Cel putin 1,5GB pana la 2GB de spatiu liber pe disc.

Pentru Enterprise Edition:



- Procesor de clasa Pentium (doar) cu frecventa minima de lucru de 133 Mhz
(Microsoft recomanda 550 MHz). Editia Enterprise poate utiliza pana la opt

calculatoare echipate procesoare de clasa Pentium sau ltanium.

- Cel putin 128MB de RAM. Editia Enterprise poate utiliza pana la 32GB de
RAM instalat.

- Cel putin 1,5GB pentru calculatoarele echipate cu procesoare de clasa
Pentium si 2GB de spatiu liber pe disc pentru calculatoarele echipate cu

procesoare de clasa ltanium.

Dupa ce ati verificat ca echipamentul hardware corespunde cerintelor
minimale, ar trebui sa va asigurati de asemenea ca acel hardware pe care
intentionati sa-l utilizati este atestat a fi utilizat pentru Windows Server 2003.
Puteti face acest lucru fie adresandu-va producatorului echipamentului
hardware pe care intentionati sa-I utilizati, fie cautand in Microsoft Hardware

Compatibility List, la adresa http:// www.microsoft.com/hcl.
Pregatirea calculatorului server

Pentru un server folosit efectiv in productie, este important sa acordati o
atentie speciala in pregatirea echipamentului hardware. Acest proces

presupune urmatoarele etape:

- Testarea riguroasa a calculatorului, utilizand programe de
diagnoza furnizate de fabricant.
- Existenta unei liste a tuturor componentelor utilizate pe server

- Existenta driverelor pentru componente


http://www.microsoft.com/hcl

Fisa 4.2 Instalarea sistemului de operare

Pentru inceput trebuie sa intrati in BIOS-ul sistemului de calcul si sa il
configurati astfel incat sa booteze de de CD/DVD. Apoi introduceti CD-ul de
instalare Windows 2003 Server in unitatea CD ROM. Cand sistemul porneste,
urmariti mesajul “Press any key to boot from CD..” (Apasati orice tasta pentru

a boot-a de pe CD)

Daca mesajul apare, apasati orice tasta de pe tastatura pentru ca sistemul sa
booteze de pe CD. Sistemul va incepe acum sa inspecteze configuratia
hardware. Daca mesajul nu

Please wait while Setup formats the partition apare’ unltatea de hard d|Sk

: Partitionl [New <(Raw)1l 8181 MB ¢ 8181 MB free)
on 8198 MB Disk @ at Id @ on bus @ on symmpi [MBRI.

este goala si sistemul va incepe
sa inspecteze  configuratia
hardware. Va trebui sa fim de

acord cu termenii de licentiere

si apoi daca totul este in regula
vom avea acces la programul de partitionare si vom realiza partitiile necesare.
Datorita avantajelor evidente formatarea partitiei se va realiza in sistemul de
fisiere NTFS. Va incepe apoi procesul de copiere al fisierelor, sisstemul se va

restarta si procesul de instalare va continua in mod grafic:



Collecting
information

Dynamic
Update

L3

Preparing
installation

’ Finalizing
installation

Setup will complete in
approximately:
39 minutes

The Windows Server 2003 family
provides the most productive
infrastructure platform for
powering networks, applications,
and Web services

Vor trebui apoi configurate
setarile regionale, modul de
licentiere (pe server sau pe
statie de lucru), numele
calculatorului si setarile de

retea.

Cu aceasta s-a incheiat prima
parte a procesului de instalare.

Daca doriti sa instalati

Windows 2003 server R2, procesul de instalare va continua cu cererea celui

de-al 2-lea CD. Dupa ce instalarea celui de-al 2-lea CD s-a incheiat va apare

ecranul binecunoscut

version of the Windows Server operating system.

For more i
on Windows Server CD 2.

Location of Windows Server CD 2 files:




Tema 5 - Configurarea sistemelor de operare in retea

Fisa 5.1. Configurarea Active Directory
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Deoarece securitatea Si
managementul securitatii este un
element cheie 1in ceea ce
inseamna Active Directory pentru
un domeniu, vom prezenta in
continuare, pe scurt, cateva
notiuni si optiuni pe care trebuie
cand

sa le cunoagteti atunci

abordati un  server Windows

2003.

Fereastra Group Policy este impartita in doua mari categorii:

» Computer Configuration (politica statiilor de lucru si a serverelor din domeniu);

*» User Configuration (politica de securitate pentru utilizatorii din grupul organizational

respectiv).

Daca un grup organizational contine numai utilizatori sau numai calculatoare, cealalta

optiune poate fi blocata din fereastra de proprietati a politicii de securitate.

In momentul in care activati una dintre cele 2 optiuni, va aparea pe ecranul d-voastra o

fereastra de atentionare cu privire la consecintele care pot fi generate in urma acestei

operatiuni, respectiv faptul ca statiilor de lucru din acest grup organizational le va fi aplicata

politica de securitate locala. Va recomandam sa creati o politica de securitate cu

preponderenta orientata spre utilizator, pentru ca pe aceeasi statie se pot conecta diferite



categorii de utilizatori care pot avea diferite niveluri de acces la aceasta, anumite operatiuni

fiindu-le private de o eventuala politica de securitate eronat specificata.

O prima subcategorie intélnita la ambele categorii este Software Settings ce contine
optiunea Software installation, care presupune instalarea automata a unor aplicatii
impachetate in prealabil in mod administrativ. Pachetele utilizate Tn acest scop sint
recunoscute sub extensia MSI. Aceste pachete se salveaza intr-un director pus la
dispozitie in retea. Instrumentele respective se bazeaza pe crearea unei imagini (snapshot)
a registrilor sistemului de operare, instalarea si configurarea aplicatiilor, repornirea
sistemului, impachetarea aplicatiei prin preluarea figierelor de pe disc, precum si a cheilor

introduse in regigtri.

in subcategoria Windows Settings existd optiunea Scripts care, pentru Computer
Configuration, include optiunile Startup si Shutdown, iar la User Configuration include Log
on si Log off. Aici se pot specifica diferite script-uri care sa se declanseze in momentul in

care statia sau utilizatorul se autentifica in retea.

O optiune din politica de securitate poate avea 3 stari:
* Nedefinita/neconfigurata (not defined/not configured);
* Definita/Activa (specificarea unei valori/Enabled);

* Indisponibila (Disabled).

In continuare, vom incerca s& explicam cateva dintre optiunile politicii uzuale de securitate,

valorile aferente si, Thainte de toate, calea de a ajunge la optiunea respectiva.

Computer Configuration\ Windows Settings\ Security Settings\ Account Policies\

Password Policies:

+ Maximum password age (durata maxima de valabilitate a unei parole) - forteaza
utilizatorul ca dupa un anumit numar de zile (implicit 70) sa-si schimbe parola. Este in
strinsa legatura cu Minimum Password age (durata minima de valabilitate a unei parole)

(implicit 30 de zile).



» Passwords must meet complexity requirements (parola trebuie sa aiba un format
complex) - care inseamna ca aceasta nu trebuie sad contind o parte sau tot numele de
utilizator; sa nu fie mai mica de 6 caractere; sa contina caractere mari, mici, numere i
caractere non-alfanumerice (de exemplu, !, $—>, %). De asemenea, se recomanda
folosirea caracterelor speciale sau a caracterului spatiu in crearea parolelor. Activarea
acestei optiuni forteaza utilizatorul sa nu mai foloseasca data nasterii, numarul de la

masina sau nume familiare in crearea parolelor.

Computer Configuration\ Windows Settings\ Security Settings\ Account Policies\

Account Lockout Policy:

* Account lockout threshold (blocarea contului de utilizator) - se configureaza pentru a
preveni incercarile repetate de conectare la retea in conditile de necunoastere a parolei.
Valorile pe care le poate lua sint de la 1 la 999. Implicit aceasta optiune nu este
configurata, iar valoarea 0 elimina posibilitatea de blocare a contului. Recomandam

valoarea 3 pentru aceasta optiune.

» Account lockout duration (timpul de blocare a unui cont) - specifica durata de blocare a
unui cont care a fost blocat automat prin optiunea anterioara. Intervalul de valori este
cuprins intre 1 si 99999 minute, valoarea implicita fiind de 30 de minute, configurabila

automat in momentul in care se configureaza optiunea anterioara.

Computer Configuration\ Windows Settings\ Security Settings\ Local Policies\ User

Rights Assignment:

» Add workstations to domain (adaugarea de statii in domeniu) - se configureaza pentru a
permite utilizatorilor sau unui grup de utilizatori s& adauge statii de lucru in domeniu.
Implicit, grupul de utilizatori care poate adauga statii in domeniu este Authenticated Users,
dar in aceasta categorie pot intra toti utilizatorii creati in Active Directory, ceea ce

diminueaza controlul asupra statiilor din domeniul respectiv.

* Change the systern time (schimbarea timpului din sistem) - in mod implicit, fiecare
utilizator poate sa schimbe data si ora sistemului, dar nu recomandam acest lucru pentru

ca poate duce la inregistrarea gresita din punctul de vedere al timpului a unor evenimente



din retea. Schimbati asemanator exemplului anterior aceasta optiune, definind dreptul de

acces grupurilor administrative la nivel de domeniu.

Computer Configuration\ Windows Settings\ Security Settings\ Local Policies\

Security Options:

 Additional restrictions for anonymous access (Acces limitat conexiunilor anonime). Orice
utilizator din domeniul curent sau din alte domenii poate vedea, in mod implicit, resursele
puse la dispozitie in retea. Pentru a oferi o mai buna protectie domeniului recomandam
optiunea Do not allow enumeration of SAM accounts and shares, care inlocuieste grupul
de utilizatori Everyone cu Authenticated Users in definirea politicilor locale de acces la
diferite resurse. In acest fel, numai utilizatorii din Active Directory pot avea acces la

resursele domeniului: share-uri, imprimante etc.

» Automatically log off users when logon time expires (Deconectarea automata de la retea
n momentul expirarii timpului de lucru). Pentru anumite categorii de utilizatori sau in mod
individual poate fi configurat un interval orar de acces in retea. In momentul in care
utilizatorul depaseste timpul alocat, acesta este deconectat automat de la resursele
retelelor. De asemenea, si versiunea urmatoare (local) trebuie activata pentru ca sistemul

sa deconecteze automat utilizatorul.

* Do not display last user name in logon screen (Neafigarea numelui ultimului utilizator
conectat pe statia curenta). In cazul retelelor cu multi utilizatori, activarea acestei optiuni
aduce un spor de siguranta la conectarea in retea, multi utilizatori nefiind destul de atenti la
ultimul User Name scris in fereastra de Log On. In cazul in care intr-o retea acelasi
utilizator lucreaza cu preponderentd pe aceeasi statie, activarea acestei optiuni nu este

recomandata.

* Message text for users attempting to log on (Mesajul pentru utilizatorii care doresc sa se
conecteze in retea). Aici se poate trece un mesaj de informare a utilizatorilor care se
conecteaza in retea. Optiunea Message title for users attempting to log on specifica tipul

ferestrei de mesaj (de exemplu, Bun venit in cadrul retelei TOTC).

* Number of previous logons to cache (in case domain controller is not available) (Numarul

conectarilor anterioare salvate local in cazul in care serverul de domeniu nu este



disponibil) - permite conectarea pe statii folosind utilizatorii de domeniu chiar si in cazul in
care serverul de autentificare este temporar indisponibil. Aceasta optiune este
recomandabild numai in cazul in care domeniul contine putini utilizatori, gi acestia se
conecteaza cu precadere pe aceeasi statie. in cazul domeniilor cu multi utilizatori, crearea
profilurilor de utilizatori locali duce la o diminuare a spatiului disponibil pe disc. Valoarea 0

este corespondenta cazului al doilea.

* Prompt user to change password before expiration (Atentionarea utilizatorului pentru a-gi
schimba parola cu un anumit timp fnainte de expirare). Se exprima in zile, valoarea
implicita fiind 14. Va recomandam insa o valoare mai mica, 5 sau 7, pentru a nu deranja
utilizatorul la fiecare conectare. Schimbarea parolei acestuia duce la anularea aparitiei

mesajului de avertizare pina la urmatorul termen.

» Restrict CD-ROM access to locally logged-on user only (Blocarea accesului la CD-ROM
utilizatorilor autentificati de statie si nu de serverul de domeniu). Se utilizeaza pentru
prevenirea instalarii unor aplicatii, copierii de figiere etc. de alti utilizatori decit cei
autentificati in domeniu. De asemenea, se poate interzice accesul catre unitatea de

discheta prin urmatoarea optiune : Restrict floppy access to locally logged-on user only.

Computer Configuration\ Windows Settings\ Security Settings\ Restricted Groups
este destinata limitarii drepturilor anumitor grupuri de utilizatori, prin adaugarea acestora in

aceasta categorie

Computer Configuratiom Windows Settings\ Security Settings\ System Services este
destinat configurarii serviciilor care vor rula pe statiile de lucru din domeniu. Se pot defini
modul de pornire a serviciului, precum si grupurile de utilizatori care au dreptul de pornire a

respectivului serviciu.

Atentie la modul de pornire a anumitor servicii. Testati in prealabil pe o statie obignuita
care dintre servicii va pot asigura o functionalitate optima si care pot fi oprite. Este bine

cunoscut ca un numar mai mic de servicii aduce cu sine si 0 memorie RAM suplimentara.

Computer Configuration\ Windows Settings\ Security Settings\ Registry este optiunea
prin intermediul careia administratorii pot defini permisiuni de acces utilizatorilor pe anumite

sectiuni din registrii sistemului de operare de pe statiile de lucru.



Computer Configuration\ Windows Settings\ Security Settings\ File System permite
administratorilor adaugarea si definirea politicii de securitate la nivelul directoarelor si

fisierelor de pe statiile de lucru.

Computer Configuration\ Administrative Templates contine o serie de gabloane de

optiuni predefinite configurabile. Sabloanele implicite sint conf, inetres, system.

* incetarea aparitiei ferestrei de bun venit la conectarea in retea: Computer Configuratori

Administrative Templates\ System\ Don't display welcome screen at logo.

* Blocarea rularii automate a unui CD in momentul introducerii acestuia in unitatea de CD-

ROM : Computer Configuration\ Administrative Templates\ System\ Disable Autoplay.

« In cazul in care aveti mai multe servere de autentificare pentru domeniu, propagarea
schimbarilor care se efectueaza pe acestea poate fi configurata din: Computer
Configuration\ Administrative Templates\ System\ Group Policy\ Group Policy refresh

interval for domain controllers. Valoarea implicita este de 5 minute.
Prezentarea principalelor categorii din User Configuration

» Personalizarea titlului pentru Internet Explorer si a imaginii de pe bara cu instrumente:
User Configuration\ Windows Settings\ Internet Explorer Maintenance\ Browser User

Interface\ Browser Title

» Specificarea unui proxy pentru comunicarea pe Internet: User Configuration\ Windows

Settings\ Internet Explorer Maintenance\ Connection\ Proxy Settings

* Personalizarea paginii de start (home page), a paginii de cautare si a paginii pentru
asistenta tehnica: User Configuration\ Windows Settings\ Internet Explorer Maintenance\
URLSs\ Important URLs Aceasta optiune este foarte importantd pentru configurarea unei

pagini HTML drept desktop al statiilor din domeniu.

* Pentru specificarea altei locatii directorului My Documents: User Configuration\ Windows
Settings\ Folder Redirection\My Documents. In lista Settings existd optiunea Basic -

Redirect everyone 's folder to the same location (redirectionarea tuturor utilizatorilor catre



aceeasi locatie), iar la Target folder location treceti adresa la care va fi redirectionat

automat directorul My Documents pentru fiecare utilizator in parte.

* Interzicerea schimbarii paginii de start (home page): User Configuration\ Administrative
Templates\ Windows Components\ Internet Explorer\ Disable changing home page

settings.

 Ascunderea optiunii Folder Option din meniul Tools din Windows Explorer cu scopul de a
nu permite utilizatorilor vizualizarea unor fisiere ascunse, sau figsiere sistem, in scop
distructiv, sau a eliminarii lor din necunostinta de cauza: User Configuration\ Administrative
Templates\ Windows Components\ Windows Explorer\ Removes the Folder Option menu
item from the Tools menu. Optiunea ascunderii figierelor si eliminarea posibilitatii de

dezascundere poate fi depasita cu utilitarul Command Prompt, comanda attrib.

» Ascunderea anumitor discuri in My Computer, pentru a restrictiona accesul la acestea:
User Configuration\ Administrative Templates\ Windows Components\ Windows Explorer\
Hide these specified drives in My Computer. Foarte multe erori care se intampla la
utilizarea calculatoarelor sunt cauzate de mutarea accidentala prin drag-and-drop a
directoarelor dintr-o locatie in alta. Pentru protejarea sistemului de operare, dar si pentru a
pastra o ordine in organizarea figierelor de pe discul C:, va recomandam sa activati
optiunea Restrict C drive only. De asemenea, puteti bloca accesul la discurile A: sau B:
pentru a va proteja si prin aceasta cale de utilizatorii care pot transporta virusi pe dischete
(Restrict A, B and C drives only). In cazul in care doriti blocarea accesului la CD-ROM,
trebuie sa activati optiunea Restrict D drive only, cu specificarea faptului ca trebuie sa va
configurati partitile de pe statiile de lucru (Administrative Tools\ Computer Management\
Disk Management) in aga fel incit discul de CD-ROM sa aiba asignata litera D. Daca statia
d-voastra face parte dintr-un domeniu public, gen i-cafe, puteti ascunde toate discurile de
pe statie, prin activarea optiunii Restrict all drives. Chiar daca activati aceasta politica de
securitate, accesul la discuri este posibil din Command Prompt numai daca nu ati

dezactivat aceasta optiune.

+ Eliminarea iconitei My Network Places din Windows Explorer pentru a preveni accesul
neautorizat in retea: User Configuration\ Administrative Templates\ Windows Components

Windows Explorer\ No ,Entire Network™ in My Network Places.



» Specificarea numarului maxim de documente stocate in lista documentelor recent
apelate: User Configuration\ Administrative Templates\ Windows ComponentsX Windows

ExplorerX Maximum number of recent documents (valoare implicita: 15).:

+ Eliminarea optiunii Run din meniul Start: User Configuration\ Administrative Templates\

Start Menu & Taskbar\ Remove Run Menu from Start Menu.

» Ascunderea iconitei de acces la retea de pe Desktop : User Configuration\ Administrative

Templates\ Desktop\ Hide My Network Places icon on desktop.

* Interzicerea schimbarii destinatiei directorului sistem My Documents: User Configuration\

Administrative Templates\ Desktop\ Prohibit user from changing My Documents path.

* Ascunderea resursei Active Directory in retea: User Configuratori Administrative

Templates\ Desktop\ Active Directory\ Hide Active Directory folder.

* Interzicerea accesului la tabloul de bord al calculatorului (Control Panel): User

Configuratori Administrative Templates\ Control Panel\ Disable Control Panel.

» Daca doriti in schimb sa pastrati numai anumite componente in Control Panel, puteti
alege optiunea Show only specified control panel applets si specificati numele
componentelor pe care le doriti. Componentele pe care le puteti folosi le gasiti in directorul
in care a fost instalat sistemul de operare, subdirectorul System32, sub forma unor fisiere
cu extensia CPL. Pot exista in schimb si neclaritati in legatura cu aceste componente
pentru ca, de exemplu, nu exista nici un CPL care sa deschida fereastra de configurare a

tastaturii, $i nici a imprimantelor.

* Interzicerea modificarii setarilor pentru display : User Configuration\Administrative
Templates\ Control Panel\ Display\ Disable Display in Control Panel. Aceasta regula poate
fi considerata una dintre cele mai drastice pentru utilizatorul final. Folosirea acestei politici
de securitate diminueaza posibilitatea de aparitie a unor cazuri de acest gen, pentru ca in
utilitarul Paint exista inca posibilitatea de setare a unei imagini drept fundal al desktop-ului

d-voastra.



* Interzicerea modificarii parametrilor TCP/IP : User Configuratori Administrative
Templates\ Network\ Network and Dial-up Connections\ Allow TCP/IP advanced

configuration

* Blocarea accesului la utilitarul pentru comenzi (Command Prompt): User Configuratori
Administrative Templates\ System\ Disable the command prompt. In aceasta sectiune, la
optiunea Enabled foarte important este modul in care se vor executa script-urile. Daca la
procesul de autentificare de retea aveti script-uri de tip BAT pentru diferite operatiuni,

alegeti din lista Disable the command prompt script processing also optiunea No.

* Interzicerea accesului la registrii sistemului de operare, activati optiunea Disable registry

editing tools.
* Interzicerea accesului catre anumite aplicatii: Do not run specified Windows applications

+ Limitarea accesului la aplicatia de gestiune a proceselor (Task Manager): User
Configuratori Administrative Templates\ System\ Logon\ Logoff\ Disable Task Manager;
recomandam aceasta optiune in momentul in care rulati aplicatii de monitorizare pe statiile
de lucru sub forma de servicii, pentru a preveni oprirea neautorizata a acestora de catre

utilizatori.

Tema 6: Securitatea NOS

Fisa 6.1. Securizarea sistemului

Securitatea se refera la mentinerea sistemului in stare de functionare in regi
continuu si la parametri normali. Securitatea nu se refera doar la protejarea Tmpotriva
diferitelor tipuri de atacuri, ci gi la protectia impotriva caderilor hardware (a harddisk-urilor),

a stergerii accidentale a datelor.

Un server este supus permanent riscurilor unor atacuri de diferite feluri, aceste

provenind de la distanta sau chiar de pe propria masina. Atacurile pot fi:



» atacuri de refuz al serviciilor (Denial of Service), care degradeaza sau defecteas

anumite servicii ale programului;
« atacuri in vederea obtinerii de privilegii asupra sistemului;
« atacuri in vederea copierii sau distrugerii de informatii.
Principalele tipuri de atacuri:

Poate fi stopat prin introducerea in fisierele de configurare a accesului din cadrul
MTA a unei directive de refuzare a mesajelor provenind de pe masina sau de la utilizatorul

respectiv. Aceasta solutie nu rezolva insa problema traficului prin retea.
2.  Spam (e-mail spamming)

De obicei, adresa expeditorului este falsa (pentru a nu putea fi descoperit), astfel
ca acest tip de
atac poate fi prevenit configurand serviciul de e-mail pentru a respinge e-mail-urile

provenite de pe domenii care nu pot fi rezolvate.
3. Falsificarea adresei expeditorului (E-mail spoofing)

Serverul (sau serverele, in unele cazuri) de mail care a transmis mesajul poate fi
determinat prin analiza antetului mesajului. Se recomanda contactarea administra
torului serverului respectiv si solicitarea de informatii privind originea mesajului

(acestea pot fi obtinute din figierele jurnal ale sistemului)'.
4.  Abonarea nesolicitata la liste de discutii

Reprezinta inscrierea unei adrese e-mail pe una sau mai multe liste de discultii
fara ca persoana careia ii apartine adresa sa fi cerut explicit acest lucru. Nu exista
solutii rapide pentru stoparea acestor atacuri, ci doar trimiterea de cereri de dez-

abonare.

5. Atacuri pentru refuzul serviciilor (Denial of Service)

Prevenirea atacurilor de tip DoS se poate face prin instalarea de firewalluri (care sa

filtreze pachetele catre porturi care trebuie protejate, precum si pachetele ICMP) instalarea



de conexiuni de siguranta (backup) si dezactivarea serviciilor care n necesare (pentru a

diminua expunerea acestora la potentialele atacuri).
6. Depasirea zonelor tampon

Acest tip de atac nu poate veni insa din afara masinii, ci din interiorul si nu poate fi
prevenit. Pe masura ce asemenea erori sunt descoperite, sunt generate actualizari ale

programelor.
7.  Interceptarea retelei (IP sniffing)

Un asemenea atac se poate preveni doar din interiorul retelei locale. Pentru a
preveni, este bine sa utilizam, cel putin pentru transmiterea parolelor din protocoale sigure,

criptate, cum ar fi SSH.
8.  Caitroieni (Trojan horses)

Toate figierele executabile sau arhivele contindnd programe descéarcate de pe
Internet (chiar gi de pe siturile oficiale) trebuie verificate Tnhainte de a fi instalate si
executate. De asemenea, se recomanda realizarea periodica de copii de siguranta a
sistemelor de figiere, pentru a putea restaura figierele executabile originale in alterarii

acestora de catre cai troieni.
9. Usi ascunse

Usile ascunse sunt cazuri particulare de cai troieni. Un asemenea program
creeaza o ,poarta" (de exemplu, un utilizator nou) care sa permita accesul ulterior la
calculatorul in cauza sau sa acorde unui anumit utilizator privilegii speciale. Spre exemplu,
un cal troian poate inlocui fisierul /bin/login, care are rolul de a autentifica utilizatorii, pentru

a salva parolele tastate de acestia intr-un fisier ascuns;
10. Virusi

Virugii sunt programe care pot efectua operatiuni nedorite, de obicei distructive, si
care au capacitatea de a se ,multiplica", adica de a infecta si alte programe. Virusii rezida
in general in cadrul figierelor executabile. Sistemele UNIX nu sunt vulnerabile la virusi,

datorita gestiunii stricte a memoriei si a proceselor care se executa. Este recomandat, in



orice caz, sa nu se execute ca root nici un fisier executabil despre care nu se cunoaste ce

face.
11. Viermi (Worms)

Viermii sunt programe de sine statatoare, capabile sa se multiplice, sa se transfere
pe alte calculatoare si, eventual, sa efectueze operatii distructive. Sistemele FreeBSD nu

sunt afectate de viermi.
12. Ghicirea parolelor (password guessing)

Acest tip de atac se refera la folosirea unui program pentru a determina parolele
prost alese, denumit in genere spargator de parole (cracker). Un astfel de program poate
determina, printr-o analizd comparativa, o corespondenta intre variantele de presupuse

parole criptate.

13. Folosirea de anumite vulnerabilitati (bugs) a programelor / serviciilor existente

pe server

De obicei, problema securitatii nu se pune la nivel de nucleu al sistemului de
operare, ci la nivelul aplicatilor. La anumite perioade de timp sunt descoperite
vulnerabilitati in aplicatiile instalate in sistem, in servicii, unele dintre ele putand fi folosite

pentru a obtine accesul in sistem.

Reusita atacurilor este de cele mai multe ori cauzata de configurari slabe ale
sistemului sau de neglijarea erorilor (bugs) de securitate descoperite si de lipsa update-uui
la timp a programelor ce prezinta vulnerabilitati. De aceea trebuie acordata o importanta

mare configurarilor de dupa instalare.

Actiuni ce trebuie intreprinse pentru a se asigura securizarea unui sistem de

operare in retea:

e Siguranta fizica a sistemului - Instalarea masinii trebuie
realizata intr-un loc sigur, sa nu fie expusa contactului cu persoane
neautorizate. Acestea nu trebuie sa aiba posibilitatea sau timpul necesar de

a inlatura carcasa, de a modifica configuratia hardware, de a opri s$i apo



reporni magina (eventual in modul single), de a inlocui sau copia informatiile
discuri sau de a inocula programe rauvoitoare (cai troieni). De asemenea,
mediile de stocare a salvarilor de siguranta trebuie sa fie pastrate intr-un loc
inchis, fara posibilitate de acces (e.g., un seif).

e Salvarile de siguranta - Se recomanda salvarea periodica cel
putin a figierelor importante si, daca este posibil a intregului continut al
sistemelor de figiere.

e Drepturile de acces la fisierele importante - Trebuie acordata o
atentie sporita drepturilor de acces la figierele importante: fisierele de
configurare ale diverselor servicii instalate in sistem, fisierele jurnal (log-
uri), executabilele care nu trebuie sa poata fi apelate de catre utilizatorii
obignuiti, precum si alte figsiere importante (spre exemplu, baze de date
MySQL, PostreSQL etc.), executabilele si scripturile de initializare ale
sistemului nu trebuie sa poata fi modificate decat de root / administrator.

o Executia daemonilor / proceselor - Se recomanda ca numai
daemonii / procesele utilizati(te) curent sa ruleze pe sistem. Mai multi(te)
daemoni / servicii inseamna o incarcare mai mare a sistemului, precum si
un nivel de wvulnerabilitate mai mare. De asemenea, 0 mare parte a
daemonilor / serviciilor (care ofera diverse servicii) nu trebuie executati sub
root / administrator, ci sub utilizatorii speciali (de exemplu, daemonul HTTP
ruleaza sub utilizatorul www).

e Scripturile CGI - Scripturile CGI nu trebuie executate ca root.
Acestea trebuie plasate intr-un singur director, in care nu se va permite
accesul utilizatorilor, iar modificarile asupra scripturilor trebuie monitorizate.

e Porturile - Anumite servicii pot fi accesate prin retea, de pe alte
masini. Pentru aceasta, ele asteapta conexiuni pe anumite porturi (e.g.,
serverul HTTP pe portul 80). Aceste porturi pot constitui puncte vulnerabile
ale sistemului (datorita vulnerabilitatilor care pot exista in aceste programe),
putand fi detectate de la distanta cu ajutorul scanerelor. Aceste porturi
trebuie protejate fie prin configurarea respectivelor servicii sa accepte

conexiuni doar de pe o anumita interfata de retea, considerata sigura (e.g.,



reteaua locala), fie prin configurarea unui firewall care s& nu permita
accesarea din exterior a porturilor in cauza.

e Accesul utilizatorului root / administrator in sistem - Din
principiu, nu se recomanda permiterea accesului cu root / administrator
decét de la consolele sistemului. Accesul de la distanta (cu SSH) va fi facut
cu un utilizator obignuit, iar apoi va fi folosita comanda su. Sistemul
FreeBSD nu permite accesul la distanta prin SSH folosind autentificarea ca
root si, de asemenea, nu permite su decéat din contul utilizatorilor ce apartin

grupului wheel.

Fisa rezumat
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Comentarii Prioritati de dezvoltare

Competente care urmeaza sa fie Resurse necesare
dobandite (pentru fisa urmatoare)

Competente care trebuie dobandite

Aceasta figa de inregistrare este facuta pentru a evalua, in mod separat, evolutia
legata de diferite competente. Acest lucru inseamna specificarea competentelor tehnice
generale si competentelor pentru abilitati cheie, care trebuie dezvoltate si evaluate.
Profesorul poate utiliza fisele de lucru prezentate in auxiliar si/sau poate elabora alte
lucrari in conformitate cu criterile de performantd ale competentei vizate si de

specializarea clasei.

Activitati efectuate si comentarii
Aici ar trebui sa se poata inregistra tipurile de activitati efectuate de elev,

materialele utilizate si orice alte comentarii suplimentare care ar putea fi relevante pentru

planificare sau feed-back.

Prioritati pentru dezvoltare
Partea inferioara a figei este conceputa pentru a mentiona activitatile pe care

elevul trebuie sa le efectueze in perioada urmatoare ca parte a viitoarelor module.
Aceste informatii ar trebui sa permita profesorilor implicati s& pregateasca elevul pentru

ceea ce va urma.

Competentele care urmeaza sa fie dobandite
In aceasta casuta, profesorii trebuie sa inscrie competentele care urmeaza a fi

dobéandite. Acest lucru poate implica continuarea lucrului pentru aceleasi competente sau

identificarea altora care trebuie avute in vedere.



e Resurse necesare
Aici se pot inscrie orice fel de resurse speciale solicitate:manuale tehnice, retete,

seturi de instructiuni si orice fel de figse de lucru care ar putea reprezenta o sursa de

informare suplimentara pentru un elev care nu a dobandit competentele cerute.

Nota: acest format de fisa este un instrument detaliat de inregistrare a progresului
elevilor. Pentru fiecare elev se pot realiza mai multe astfel de fise pe durata
derularii modulului, aceasta permitdnd evaluarea precisa a evolutiei elevului, in

acelasi timp furnizand informatii relevante pentru analiza.



