SISTEME DE OPERARE PENTRU SERVERE

1. NOTIUNI INTRODUCTIVE

La inceputul studiului sistemelor de calcul se pune accent pe structura lor, adica de ce avem
nevoie ca un astfel de sistem sa fie functional. Spuneam atunci cd e vorba de o parte fizica
(numita hardware) si una de programe(numita software). In cele ce urmeaza prin sistem de
calcul, desi termenul e mult mai larg, vom intelege PC sau cu denumirea intreagd computer
personal (personal computer).

Sa presupunem ca acest aspect (a functionarii de sine statatoare a unui PC) a fost clarificat
in clasa a XI — a acum ne propunem sa vedem cum interactioneaza acesta cu alte PC sau alte
dispozitive care functioneaza pe acelasi principiu. Mai in gluma, mai in serios, exact cum omul
are nevoie de socializare (si aici ma refer la cea directd, nu prin intermediul retelelor de
socializare) exact asa si un PC are nevoie de “socializare” cu alte dispozitive. Vom spune asa :
un PC pentru a functiona la adevarata lui valoare are nevoie de o retea de calculatoare cu care
sa 7socializeze”. Si uite asa am introdus un termen nou, “retea” care reprezintd mai multe
calculatoare interconectate intre ele.

In materialul acesta vom clarifica cum se face fizic o retea de calculatoare, care sunt pasi
care trebuie sa-1 respectdm pentru a implementa asta si de ce materiale avem nevoie. Subiectul,
cum spuneam e foarte amplu, dar o sa incerc sa-1 explic cat mai simplu posibil fard a intra prea
mult in amdnunte. Sper ca dupd parcurgerea acestui material sd va faceti o idee despre ce
inseamna un sistem de operare de retea, cat si de ceea ce inseamna o retea de calculatoare si
ceea ce e la fel de important sa stdpaniti, pe cat posibil, terminologia ce tine de o retea de

calculatoare.

2. PLACADE RETEA

In clasa a XI — a am vazut care sunt componentele unui PC. Acum dacd acesta functioneaza
independent nu are nevoie de placa de retea. Pentru a ”socializa” cu alte calculatoare are nevoie
de asa ceva(placa de retea). Mai jos aveti imaginea unei placi de retea care este inclusd in placa

de baza sau una separata care se monteaza pe placa de baza in sloturi dedicate.
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La inceputul lor, placile de baza nu aveau incluse placa de retea (nu aveau nevoie pentru ca
functionau ca si PC-uri de sine statatoare). Odata cu dezvoltarea internetului placa de retea a
devenit indispensabila si atunci placile de baza au fost dotate cu placa de retea. Acum toate
placile de baza au inclus cel putin o placa de retea. O sa vedem ca in cazul serverelor exista cel
putin doua. De ce vom vedea pe parcursul acestui material.

In concluzie prin placi de retea intelegem componenta unui PC care face posibila
conectarea acestuia cu alte PC-uri sau alte deviceuri (imprimante, scanere,etc). Evident ca
aceste deviceuri trebuie sa aiba si ele placi de retea, daca conectarea se face in retea.

Mai sus am prezentat placi de retea care se folosesc la interconectarea calculatoarelor prin
intermediul unui cablu, numit cablu de retea. Exista si placi de retea la care interconectarea se
face prin unde radio (wirlless), dar despre acestea vom dedica un capitol special. Si uire agsa am

introdus un nou termen si anume cablu de retea.

3. CABLUL DE RETEA(CABLU UTP)

Cablul de retea este un cablu izolat care are in interior 8 cabluri la randul lor izolate, grupate
doud cate doua, formand astfel 4 perechi de cabluri. Pentru a face deosebirea intre cabluri si
intre perechile de cabluri acestea sunt pe culori astfel :

o alb portocaliu — portocaliu
o alb verde — verde
o alb albastru — albastru
o alb maro — maro
Mai jos aveti o imagine a unui cablu de retea unde se vad clar cele 8 fire, respectiv cele 4 perechi

de cabluri.



Fig.2
Cablul de retea.

Acest cablu trebuie s se conecteze la placa de retea prin intermediul unei mufe, numita
mufa de retea, In termeni de specialitate numitd mufa RJ — 45. Si uite asa am introdus un nou

termen : mufa de retea (RJ—45 ).

4. MUFA DE RETEA (CONECTOR RJ - 45)

Evident aceasta trebuie sa aiba la randul ei 8 locasuri unde vin prinse cele 8 fire ale cablului
de retea. Aceasta va fi introdusa in placa de retea, astfel PC (sau deviceul) se conecteaza cu alte
dispozitive din retea. Cum se face asta fizic vom explica ceva mai jos dupa ce ardtdm modul in
care se conecteazd cablul de retea la mufa RJ — 45. Mai jos aveti imaginea unei mufe RJ — 45
st modul in care se conecteaza cele 8 fire.

Dupa cum observati conectarea la mufa RJ — 45 are o anumita ordine. Aceasta ordine a
fost universal recunoscutd. Aceasta Tnseamna ca, dacd spre exemplu, o mufd e defecta se
conecteaza alta in ordinea din figura 3, fara a mai verifica daca si celalalt capat al cablului e
conectati la fel, evident daci aceasta respecta acelasi standard. In principiu conectarea se poate
face cum doriti, dar sa respectati aceeasi ordine in toata reteaua, astfel calculatoarele nu vor

comunica intre ele.



Fig.3

Mufa RJ — 45 si modul de conectare la cablul de retea

Totul pare logic, dar cum “’prindem” cele 8 fire In mufa RJ — 45? Procedeul se numeste
sertizare $i se face cu un cleste special, numit cleste sertizare mufe RJ — 45. Imaginea unui
cleste de sertizare mufe RJ — 45 o veti mai jos. Pentru cei interesati de acest procedeu de

sertizare puteti urmari aceasta aici.

Fig. 4
Cleste sertizare mufe RJ — 45


https://www.youtube.com/watch?v=0wd6sK7F6eM

5. SWITCH-UL

Acum sa presupunem cd avem 2 calculatoare care au placi de retea. Acum le putem lega
prin intermediul unui cablu UTP (cablu de retea) care la ambele capete are conector RJ — 45.
Pentru a comunica intre ele mai trebuie configurate placile de retea ale celor doua calculatoare,
dar exact ca si copii care se joacd mult mai frumos si se dezvoltd mult mai bine cand sunt mai
multi exact asa si calculatoarele aflate intr-o retea, fie ea cat de micd, sunt mai mult de doua.
Pentru a conecta mai multe calculatoare aflate in retea avem nevoie de o altd componenta de
retea, asa numitul switch (care in engleza Inseamna comutator). Daca e sa le descriem fizic
acestea sunt de fapt mai multe mufe identice cu mufa unei placi de retea dispuse ca in imaginea
de mai jos. Acum exact cum calculatorul (ce are o placa de retea) este alimentat de la o sursa

de curent le fel si switch-ul trebuie alimentat de la o sursa de curent.
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Swtich-ul de retea

Dupa cum se vede Tn imaginea de mai sus avem un swich cu 8 mufe (vom spune 8 porturi).
Acum numarul porturilor sunt 4,5,8,16,24,32. Dupa cum se vede, in general, un multiplu de 8.
De ce un multiplu de 8 asta va las sa descoperiti voi, daca va intereseaza.

Acum evident la switch-ul din figura de mai sus putem lega maxim 8 calculatoare. Acum
pentru a lega mai multe avem doud moduri de a face asta :

v il schimbam cu unul cu mai multe porturi (16, 24 sau 32)
v Legam acest switch de un altul (prin intermediul unui cablu UTP). Spre exemplu

daca avem douad identice cu cel de mai sus si le conectdm intre ele putem lega maxim



14 calculatoare, doua porturi (cate unul din fiecare switch) fiind ocupate de cablul

UTP ce le uneste.

6. RETELE DE CALCULATOARE

Nu asa ca joaca” e mult mai frumoasa cand participa mai multi copii la ea(oricum
mai multi de doi)? Cam acelasi lucru e si la calculatoare. Spre exemplu in sala de clasa
(sala 42) sunt 25 de calculatoare legate in retea. Vom spune cad avem o retea LAN (retea
locala de calculatoare — in engleza Local Aria Network) formata din 25 de calculatoare.
Exista ti alte tipuri de retele, mult mai vaste, care pot comunica intre ele. Un exemplu
de retea de mari dimensiuni este reteaua metropolitana, numita retea MAN (in engleza
Metropolitan Area Network), care Inglobeaza calculatoarele existente intr-un oras spre
exemplu. Aceasta retea MAN este formatd din mai multe retele LAN care impreund o
formeaza. Ca analogie Intr-un oras locuiesc mai multi oameni (calculatoare), acestia se
grupeaza In familii (LAN), iar mai multe familii ce locuiesc in acelasi oras formeaza
populatia acelui orag (MAN). Mergand cu analogia mai departe, mai multe asezari (sate,
comune, orase)umane la un loc formeazd populatia unei tiri. Astea sunt retelele
WAN(retelele de calculatoare dintr-o tard, spre exemplu — in englezd Wide Area
Network) in cazul calculatoarelor. Devine interesant, nu?

Acum daca reusim sa configuram aceste placi de retea ale calculatoarelor sa poata
comunica intre ele (indiferent de tipul et LAN, MAN sau WAN) inseamna ca ne-am
atins scopul.

Un lucru trebuie specificat de la inceput. Calculatoarele aflate intr-o retea LAN nu
pot comunica direct decét cu cele aflate in aceeasi retea cu ele. Pentru a comunica cu
exteriorul retelei LAN din care face parte fiecare retea LAN are un calculator sef care

face legatura cu alte retele LAN.

7. SERVERUL DE RETEA

Acest calculator sef se numeste server. Are dublu rol :
» Comunica si coordoneaza calculatoarele din propria retea LAN
» Face legatura cu alte retele LAN care am vazut ca formeaza reteaua MAN.
Deci serverele sunt tot calculatoare dar aflate, in cazul descrierii noastre, atat in reteaua lor

LAN, dar si intr-o retea superioara MAN. Si rationamentul merge mai departe.



Sa revenim la servere. Constructiv ele sunt identice cu un calculator clasic cu
mici diferente, dar esentiale, pentru buna functionare a retelei de calculatoare. Dintre acestea
amintim :

e are cel putin doua placi de retea : cu una comunicd cu exteriorul retelei pe care o
coordoneaza(reteaua MAN din care face el parte), iar cu cealaltd cu calculatoarele din
propria retea (LAN). Pentru aceasta placile de baza ale serverelor au cel putin doua placi
de retea incorporate. Exista servere cu 4 sau chiar mai multe placi de retea. Numarul

placilor de retea determina numarul retelelor cu care poate comunica un server.

Fig. 6

Placa de retea pentru server

e componente (placa de baza, procesor, memorie, sistem de ventilatie, etc) performante.
Asta pentru ca, cel putin teoretic, un server ar trebui sa functioneze non-stop, daca el
”cade” cade Intreaga retea(LAN) pe care o coordoneaza.

Sa luam exemplul salii de clasa. Au existat multe situatii in care unele calculatoare din
sald nu functionau (pe internet). Dar acest lucru nu periclita functionarea(pe internet)
celorlalte calculatoare din reteaua LAN. Nu acelasi lucru putem spune daca nu functioneaza
serverul ce le coordoneaza. Daca acesta “pica” toate calculatoarele din sala devin
nefunctionale(pe internet).

Ca tehnicieni operatori tehnicd de calcul trebuie sa facem tehnica de calcul functionala,

sau sa intervenim ori de cate ori un calculator din retea nu functioneaza. Din acest punct de
vedere este evident cd, daca defectiunea apare la un singur calculator din retea, vom “merge”

direct la el pentru a rezolva problema, iar daca defectiunea apare la intreaga retea (LAN in cazul



nostru) verificam intai serverul daca e in parametrii (se conecteaza la internet — deci comunica
cu reteaua lui de servere - MAN) si daca nu atunci verificim daca este configurat corect pentru
a comunica cu celelalte servere, urmatorul pas, dacd aceastd problema e rezolvata, iar pe
calculatoarele din retea nu functioneaza internetul este verificarea conexiunilor cu switchurile.

In concluzie, se observa clar ca, la fiecare nivel de retea, (LAN, MAN, WAN) trebuie
sa existe persoane calificate care sd faca functional intreg angrenajul si evident sd asigure
mentenanta.

Aceste servere au instalate pe ele, ca sisteme de operare, sisteme de operare mai
complexe decat cele instalate pe un calculator obisnuit din retea. Aceastd complexitate deriva
din faptul ca ele trebuie sa se “Inteleaga” cu cel putin doua (in functie de cate placi de retea are
functionale) retele : cu cea proprie pe care o coordoneaza(LAN) si cu cea de servere(MAN) din

care face el parte. Si, ierarhic, rationamentul poate continua.

8. SISTEME DE OPERARE PENTRU SERVERE

Exact cum pentru un calculator simplu din retea, pentru a fi functional, trebuie s aiba
instalat cel putin un sistem de operare, acelasi lucru e si pentru servere. Diferenta dintre cele
doua (sistem de operare clasic si unul pentru servere) este ca, sistemele de operare pentru
servere indeplinesc mai multe functii, explicatia am dat-o in capitolul anterior. Exista trei
mari categorii de sisteme de operare, indiferent de tipul lor, numite generic familii :

* Familia sistemelor de operare WINDOWS dezvoltat de compania microsoft,
care pentru folosirea lui trebuie cumparata o licenta

= Familia sistemelor de tip LINUX care sunt open source (adica se pot folosi liber,
fara a fi nevoie de o licenta pentru a putea fi folosite)

* Familia sistemelor de operare de tip SOLARIS cu aplicatie in sistemul militar,
folosit de tarile din alianta militard NATO. Daca primele doud sunt folosite de
publicul larg, acesta are o utilizare sd spunem ’privata”.

Instalarea sistemului de operare de tip server (linux sau windows) se face identic cu
sistemul de operare clasic(de tip desktop) avand la dispozitie kit-ul de instalare aflat pe un
suport extern (CD, DVD sau STICK). Dupa instalarea lui propriu-zisa ingeniozitatea std in
configurarea serviciilor (functiilor) care-l fac special (sd& nu uitdm cd el coordoneaza
calculatoarele din retea — LAN sd se “Inteleagd” intre ele si se “intelege” si cu cele din

exteriorul propriei retele, cu cele din reteaua imediat superioara — MAN).



Pentru configurarea acestor servicii, numite si protocoale de retea, necesita timp si ceva
experientd din partea celui care o face, in cele ce urmeaza, voi prezenta cateva din aceste servicii
(adica ce protocol — reguld indeplineste fiecare) fara a intra in amanunte, adica in modul cum
se activeaza aceste servicii pe server(cum spuneam mai sus acestea se activeaza dupa instalarea

sistemului de operare de tip server)

9. SERVICIUL DHCP

Intrebarea logica care se pune este cum deosebeste serverul un calculator din reteaua proprie
LAN de celelalte? Sau cum deosebeste un calculator din retea celelalte calculatoare fatd de
server?

Prin analogie va intreb cum deosebiti, Intr-o clasa, profesorul de ceilalti elevi din clasa, toti
fiind componente a unei clase (“refea LAN")? O sa-mi raspundeti simplu, exista cel putin doua
elemente distincte : primul ar fi ca profesorul are catalog (elevii, nu) si cel de al doilea element
profesorul e mai in varsta (cel putin teoretic, nu?). Lasand acum aceste analogii hazlii deoparte
sa trecem sa Incercam sa raspundem la intrebarea din primul paragraf al acestui capitol.

Prin instalarea serviciului DHCP (in engleza Dynamic Host Configuration Protocol) pe
server acesta atribuie automat (un timp limitat sau permanent) un grup de numere fiecarui
calculator din subordine (din LAN). Numarul acesta se numeste adresa IP a calculatorului in
reteaua LAN din care face parte. Acest IP este unic pentru fiecare calculator si este de forma :
XXX, XXX, XXX. XXX. Cel mai adesea se foloseste adrese de forma : 192.168.0.xxx sau
192.168.1.xxx, unde xxx reprezintd numarul calculatorului din retea. Acest numar (xxx) poate
fiintre 1 s1 254, de obicei [P-ul 192.168.0.1 sau 192.168.1.1 este rezervat pentru una din placile
de retea ale serverului(cea prin care comunica cu calculatoarele din propria retea LAN). Exista
o serie de reguli prin care se poate stabili foarte clar numarul de calculatoare dintr-o retea, dar
nu intrdm prea mult in amanunte, dar spunem, spre exemplu, ca daca serverul are [P-ul
192.168.1.1 atunci calculatoarele din reteaua proprie (LAN) au IP-urile cuprinse intre
192.168.1.2 — 192.168.1.254. Cred ca sunt suficiente 253 de calculatoare intr-o retea locald
(LAN). Spre exemplu, in zilele cele mai bune ale liceului am vazut conectate pe serverul liceului
127 de deviceuri(aici includ calculatoare, laptopuri, tablete, telefoane, etc) conectate
simultan...deci pana la 253 mai era loc.... Si dupa cum spuneam aceste adrese IP se aloca
automat prin serviciul DHCP de catre server si sunt unice in reteaua pe care o coordoneaza.

Dacd e sa facem o analogie cu autoturismele IP-ul calculatoarelor este identic cu

numdrul de inmatriculare a masinilor sau a numarului de telefon dintr-o retea de telefonie



(ORANGE spre exemplu). Dar existd o reguld unanim recunoscutd si anume cd orice
componentd a unui sistem trebuie identificatd prin minim doud componente, pentru a fi sigur
ca nu gresim la identificare. Sa ludm exemplul autoturismelor de mai sus. O identificare ar fi
numarul de inmatriculare, dar si (cea de a doua componentd) seria de sasiu (acel VIN). Exact
asa si pentru un calculator aflat in retea o metoda de identificare este IP-ul dat de server, iar cea
de a doua metoda de identificare (echivalentul seriei de sasiu la auto) este adresa MAC (in
englezd Media Access Control) care este un numar intreg pe 6 octeti (48 biti), adresa alocata
de firma producatoare a placii de retea.(parca asa e si cu seria de sasiu, nu?)
Deci serverul procedeaza astfel pentru identificarea unui calculator in retea :

4 i alocd o adresa IP

4 calculatorul din retea 1i “raspunde” prin “comunicarea” adresei MAC a placii de retea

Astfel serverul isi creeazd o baza de date cu adresele IP alocate si cu adresele MAC
corespunzatoare ale placilor de retea ale calculatoarelor din LAN si de fiecare data verifica
inainte de a trimite o anumitd informatie unui calculator dacd cele doud componente (IP si
MAC) corespund cu ce are el in baza de date. Daca totul e ok atunci comunicarea se desfasoara
normal, daca nu cei doi (server si calculator din retea) nu comunica. In imaginea de mai jos
vedeti cele doua caracteristici IP st MAC a unui calculator aflat intr-o retea precum si adresa IP

a serverului. Cum aflam aceste adrese vom vedea intr-un capitol special.

Detalii conexiune retea X

Detalii conexiune retea:

Proprietate Valoare A
Sufix DNS specific pentr...
Descriere Realtek PCle GbE Family Controller Adresa MAC a
Adresa fizica EC- 2 - R
s o S placii de retea
I/-\dresé |Pv4 192.168.1.21 I:—__— % Adresa IP
asca de subretea [Pv .255.295. e
Atribuire obtinuta joi, 14 decembrie 2023 07:51:47
Atribuirea expira luni, 8 ianuarie 2024 15:03:29
ateway implicita [Pv 168.1. o ! 2 AdresalP a
— serverului
Servere DNS IPv4 213.154.1241
193.231.252.1
Server WINS IPv4
NetBIOS pe Tcpip activat Da
Adresa IPv6 2a02:2f09:8203:ea00::1000
Atribuire obtinuta sambéata, 6 ianuarie 2024 13:23:59
Atribuirea expira duminica, 7ianuarie 2024 13:23:59 ,
|
Fig.7

Adresele IP si MAC a unui calculator intr-o retea



Pentru securitatea retelei se poate face ca numai anumitor placi de retea serverul si le
permita accesul la resursele retelei. Aceasta regula se face tot prin serviciul DHCP prin crearea
unei asa zise “liste negre” (in engleza black list) cu MAC-uri ale placilor de retea ale caror
calculatoare nu li se permite accesul la resursele retelei, cel mai adesea la internet. O sd revenim
si la acest aspect 1n capitolele anterioare. Evident se poate crea si viceversa, adicd o listd cu
MAC-urile placilor de retea ale calculatoarelor care au accesul la resursele retelei, asa numita
“listd albd”(in englezd white list). Implicit cand se instaleazd serviciul DHCP toate
calculatoarele din retea au acces la resursele retelei. Vom reveni asupra acestui aspect in alt

capitol al acestui curs.

10. SERVICIUL DNS

In tot ce am explicat mai sus am vizut c, calculatoarele ce au rol de server coordoneazi
alte calculatoare din reteaua proprie (LAN) si aici ne-am rezumat doar la a permite sau nu
accesul la cea mai mare retea de pe planetd, refeaua internet. Ce este de fapt aceastd retea
imensd? Este un ansamblu de servere care comunica intre ele si care furnizeaza utilizatorului
final informatia dorita (daca existd pe vreun server).

Sa presupunem ca va aflati in fata unui calculator (in orice locatie pe glob) cu acces la
internet. Presupunem, de asemenea, cd doriti sd aflati informatii despre scoala in care studiati
in Romania. Spre a simplifica rationamentul, sd spunem cd cunoasteti siteul scolii
(www.ctvuct.ro ). Ce veti face : veti intra pe un browser (eadge, google chrome, etc), tastati
adresa de mai sus si 0 accesati, iar in citeva momente se deschide pagina institutiei. Dar ce se
intampla de fapt ”in spatele” acestei actiuni? Procedeul este astfel :

292
1

a) Prin accesarea adresei calculatorul in fata caruia sunteti “Intreaba” serverul
propriu(din reteaua LAN din care face parte) despre acea adresa. Evident cd
acesta nu poate raspunde pentru cd pagina institutiei pe care o cautati nu e la el.

b) Serverul de mai sus intreaba la randul lui serverul din reteaua din care face el
parte (reteaua MAN). Daca serverul pe care se afla adresa cdutata face parte din
reteaua MAN atunci acesta va raspunde serverului de la punctul a), iar acesta va
transmite informatia calculatorului in fata caruia sunteti. (Am presupus ca sunteti
intr-o retea din acelasi oras)

¢) Dacd nici un server din reteaua MAN nu are informatia solicitatd de dv, serverul

care raspunde de reteaua MAN ”intreabd” mai departe in reteaua WAN. Aceasta


http://www.ctvuct.ro/

va cauta in toate retelele MAN, in mod sigur va gasi o retea MAN care sa
raspunda, dupa care se “reface traseul” pana la calculatorul la care sunteti.
Pare destul de logic, dar aici am vazut cd, calculatoarele comunica intre ele prin adresa

IP si MAC. Dar eu in adresd am tastat un nume (www.ctvuct.ro) nu o adresd IP. Cum au stiut

calculatoarele din tot acest lant descris mai sus sa traduca [P-urile cu care au lucrat in nume?
Acest lucru 1l face serviciul DNS (in englezd Domain Name System). El transforma un nume
intr-o adresa de IP si invers. De ce ne-am “complicat” cu acest lucru? Pentru ca e mult mai usor
sa tineti minte nume si nu adrese IP (adica numere). Exact asa in agenda telefonului vostru aveti
nume care sunt asociate unor numere de telefon. De multe ori nici nu cunoasteti numarul de
telefon...cautasi doar numele si apelati, iar telefonul dv face “conversia” intre nume si numar.
Spre exemplu daca tastati in bara de adrese 142.250.184.131 (deci o adresa IP) este

acelasi lucru daca tastati www.google.ro — adica adresa IP a serverului ce contine siteul google.

Identic daca tastati 13.49.212.207 este acelasi lucru cu www.yahoo.com adicd un site bine

cunoscut. Acum, cum am stiut eu aceste IP- uri lamurim 1n alte capitole.

11. SERVICIUL HTTP

Serverele pe langa faptul ca coordoneaza o retea de calculatoare detin, sub diferite forme, foarte
multe informatii. S& ludm exemplul serverului de la noi din scoald care are doua functii
importante (are instalate doua protocoale importante):

a) Face posibil accesul la reteaua internet a calculatoarelor din retea (deci are serviciul

DHCP explicat mai sus instalat). Pe langad acesta are si serviciul DNS.(ati vazut ca,

pentru a intra pe google tastati www.google.ro sinu 142.250.184.131). De fapt aceste
doud protocoale DHCP si DNS merg la "pachet”.
b) Contine pagina web a liceului http://ctvuct.ro . Observati ca de aceasta data am scris

http://ctvuct.ro si nu www.ctvuct.ro care e acelasi lucru.

Hypertext Transfer Protocol (HTTP) este metoda cea mai des utilizata pentru accesarea
informatiilor in internet care sunt pastrate pe servere World Wide Web (WWW). Protocolul
HTTP este un protocol de tip text, fiind protocolul "implicit" al WWW. Adicd, daca un URL nu
contine partea de protocol, aceasta se considera ca fiind http. HTTP presupune ca pe calculatorul
destinatie ruleaza un program care intelege protocolul. Fisierul trimis la destinatie poate fi un
document HTML (abreviatie de la HyperText Markup Language), un fisier grafic, de sunet,
animatie sau video, de asemenea un program executabil pe server-ul respectiv sau si un editor

de text.
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c) Serviciul (protocolul) ftp — transfer de fisiere. Adicd de pe acest server se pot transfera
fisiere (deci informatii) pe alte calculatoare din reteaua proprie(LAN) sau pe alte
calculatoare aflate in alte retele. Evident accesul poate fi liber sau restrictionat printr-o

parola. Acest protocol il vom explica in cele ce urmeaza.

In concluzie serviciul HTTP (mai recent serviciul HTTPS — adica HTTP securizat, pentru
accesul la aceste pagini e nevoie de o cheie securizata furnizata de browser) este serviciul prin
care pe servere sunt gazduite diferite siteuri. Si acum cred ca am raspuns la intrebarea de ce
serverele trebuie sa functioneze cu cat mai putine Intreruperi, practic non — stop, deci trebuie sa

aiba componente care sa faca fatd pentru aceasta.

12. SERVICIUL FTP

Este un serviciu pe care l-am amintit mai sus. In esenti consta in faptul ci, pe servere sunt
stocate informatii in fisiere. Aceste fisiere pot fi disponibile atat in reteaua proprie (LAN) cat si
in reteaua din care face parte serverul (spre exemplu MAN). In multe cazuri, pentru a prevenii
pierderea datelor aceste fisiere se pastreaza pe mai multe servere, astfel incat, daca un server se
deterioreaza informatiile ce existau pe el sa fie disponibile din altd parte, pe un alt server.
Operatia aceasta se numeste backup si presupune, pe langa partea fizica (existenta serverelor)si
partea de programare a lor, astfel incat orice informatie salvata pe un server sa se salveze ti pe
cel putin inca un server (din considerentele explicate mai sus) n mod automat.

Companiile mari, chiar si statele de pe mapamond, au aceste servere bine puse la punct (si
evident securizate) cu diferite informatii de interes pentru companiile respective (sau a statelor).
Accesul la aceste date este foarte bine monitorizat pentru a nu fi accesate in alte scopuri decét
cele pentru care au fost create. Cu toate acestea nu cred cd nu ati auzit de atacarea unor siteuri
de catre persoane rau intentionate (hakeri) care pot folosi sau distruge bazele de date in scopuri

personale.

13. SERVICIUL SMTP, POP

Este serviciul de postd electronicd. Cred cd toti aveti o adresd de e-mail. Aceasta
functioneaza dupa principiul postei clasice. Expeditorul va trimite “corespondenta” la adresa
dv.(de e-mail), iar dv cand deschideti posta (e — mailul) cititi corepondenta. Avantajul e ca, atat

expeditorul, cét si destinatarul, poate sa-si acceseze adresele (casutele de e-mail) de pe orice



dispozitiv legat la internet (deci nu mai e necesar sa ajungeti fizic acasa sa va uitati ” in posta”
daca aveti “ceva”). E suficient sa aveti un smartfone cu conexine la internet si va puteti accesa
si citi corespondenta.

Dupa cum vedeti in titlu sunt doud abrevieri (SMPT si POP). Ambele sunt folosite in
serviciul de posta electronica, dar trebuie folosite simultan in cazul mesajelor instantanee (gen

messenger sau wattap). In acest caz situatiile se complica putin ti nu vom intra in amanunte.

14. PORTURILE UNUI SISTEM DE CALCUL

Am prezentat mai sus o serie de protocoale (reguli — servicii) care le folosesc serverele
pentru a comunica intre ele si Intre ele si calculatoarele din retea. Acum aceste protocoale sunt
mult mai multe, m-am rezumat la prezentarea catorva care, zic eu, sunt cele mai utilizate. Acum
un sever care ¢ de capacitate mare poate avea instalat pe el mai multe servicii simultan (spre
exemplu cel al scolii are instalate serviciile DHCP, DNS, HTTPS si FTP). Se pune intrebarea
cum accesam aceste servicii pentru ca noi, ca utilizatori, folosim tastatura, mausul, monitorul
si niste comenzi si totul pare simplu. Dar toate acele comenzi care le folosim de la tastatura se
transforma intr-un limbaj pe care il Inteleg calculatoarele (evident acest limbaj a fost creat tot
de om, cei care lucreaza in IT).

Intrebarea care se pune este cum deosebeste un calculator de retea (aici intra si serverul)
tipul de protocol care trebuie sa-1 foloseasca la o solicitare? (cum deosebeste o solicitare de e-
mail spre exemplu, fatd de una de transfer de fisiere). Pentru aceasta se folosesc porturile de
refea. Porturile sunt niste numere de la 1 la 99999 care insotesc solicitarea. Spre exemplu
protocolul HTTP foloseste portul 80, protocolul DHCP foloseste portul 67. Aceste porturi se
instaleaza automat Tn momentul in care se instaleaza si protocolul. Evident aceste porturi se pot
schimba la server de catre cei care le utilizeazd, dar in acest caz, spre exemplu in cazul
protocolului HTTP, daca schimbam portul clasic 80 cu un altul, trebuie ca atunci cand scriem
adresa siteului sd fie urmatd de ”: ’si numadrul portului. Evident atunci accesul se poate face
doar de cétre cei ce cunosc numarul portului nou (nu cel clasic, care nu trebuie specificat).

Spre exemplu portul clasic (default) pentru protocolul HTTPS este 443. Deci pentru a

accesa siteul scolii e suficient sd accesati : https://ctvuct.ro care este acelasi lucru cu

https://ctvuct.ro:443 unde sper ca ati inteles cd 7443” este portul default pentru protocolul

HTTPS. Pot sd schimb acest port, dar In acest caz daca dorim sa accesam siteul scolii la sfarsitul
adresei trebuie pus si noul port. Mai jos aveti o lista cu porturile default al mai multor protocoale

de retea.
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7 Echo 411/412 DC++

19 CHARGEN 443 HTTPS
20/21 FTP 445 Microsoft Active Directory
22 SSH 464 Kerberos
23 Telnet 465 SMTPS
25 SMTP 497 Retrospect (client—server backup
42 WINS software)
43 WHOIS 500 ISAKMP
49 TACACS 512 rexec
53 DNS 513 rlogin
67/68 DHCP/BOOTP 514 syslog
69 TFTP 515 LPD
70 Gopher 520 RIP
79 Finger 521 RIPng (IPv6)
80 HTTP 540 UUCP
88 Kerberos 554 RTSP
102 Service Access Point 546/547 DHCPv6
110 POP3 560 rmonitor
113 Ident 563 NNTPS
119 NNTP 587 SMTP
123 Network Time Protocol 591 FileMaker
135 Microsoft RPC 593 Microsoft DCOM
137-139 NetBIOS 631 IPP/CUPS
143 IMAP 636 LDAPS
161/162 SNMP 639 MSDP
177 X Display Manager Control 646 LDP (MPLS)
Protocol (XDMCP) 660 Mac OS X Server
179 Border Gateway Protocol (BGP) 666 Doom
201 AppleTalk 691 Microsoft Exchange Server
264 Border Gateway Multicast Protocol 860 ISCSI
(BGMP) 873 Rsync
318 Time stamp protocol (TSP) 902 VMware ESXi
381-383 HP Openview 989/990 FTPS

389 LDAP 993 IMAPS



Din lista porturilor de mai sus de mai sus puteti extrage lista porturilor protocoalelor de
retea prezentate mai sus. Fard a avea pretentia de a sti ce port guverneaza fiecare protocol din
lista de mai sus puteti cduta pe internet la ce servesc unele protocoale. (spre exemplu 123, 135,

389, 445, etc)

15. COMENZI DOS FOLOSITE iINTR-O RETEA

Linia de comandd sau CMD este spaima multor utilizatori de Windows. Majoritatea
oamenilor nu inteleg ce este si, cu exceptia cazului in care chiar trebuie sa o foloseasca, incearca
sd 0 ocoleasca.

Linia de comanda este o aplicatie din sistemele de operare Windows. In termeni tehnici,
Linia de comanda este un interpretor linie de comanda (command-line interpreter), iar scopul
sau este de a iti oferi posibilitatea de a introduce comenzi folosind o sintaxa speciala. Comenzile
trimise in Linia de comanda sunt introduse ca linii de text, acestea fiind executate de sistemul
de operare imediat ce apesi tasta Enter.

Cum ajungem la linia de comanda (CMD)? O metoda simpla de a ajunge la ea este sa tastam

tasta windows+tasta R ca in figura 8 de mai jos, iar in linia de executare sa scriem “cmd” si sa

apasam “enter” sau cu mousul pe ok.

/FRun li_hj

=== Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Caps Lock

Open: cmd v

5""" # This task will be created with administrative privileges.

[ ok || caned || Browse.

\Citeiengiide ~t 2 ==
PO F FRETIOTT=ORT

Figura 8

Acum ar trebui sd va apard imaginea de mai jos, cu imaginea unei liniute care clipeste , exact

cum clipeste imaginea cursorului intr-un fisier microsoft word.
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Figura 9

Aici cu ajutorul tastaturii vom introduce comenzile sub forma de text utilizand tastatura.
In aceasti fereastra mousul devine inutil, aici se foloseste doar tastatura. Dupa scrierea comenzii
se apasa tasta “enfer” ceea ce pentru computer inseamnd executia comenzii. Dacd comanda
este scrisa corect calculatorul va raspunde tot sub forma de text. Deci in acest caz dispare
interfata grafica, nu exista click si dublu click . De altfel am spus mai sus cd mousul, in acest
caz devine inutilizabil. Daca comanda nu e scrisa corect calculatorul va raspunde printrun mesaj

h-a)

text cd “comanda nu exista”.

Diferenta esentiala intre sistemele de operare de tip WINDOWS (desktop sau de retea)
si sistemul de operare LINUX (folosit aproape exclusiv pentru servere) este ca acesta din urma
nu are interfatd grafica, comenzile se dau numai in linia de comanda. De ce este mai indicat sa

folosim sistemele de operare de tip LINUX ca si servere va las pe voi sa reflectati.
v" Comanda ping

Aceastd comanda urmatd de o adresd web sau o adresa IP verificd dacd functioneaza

conexiunea la internet. Este bine stiut ca siteul www.google.ro functioneaza non — stop si , daca

introducem aceastd adresa web, va apdrea imaginea de mai jos (figura 10). Se observa ca,

raspunsul este cu adresa IP a “calculatorului cautat”. Deci adresa IP a siteului www.google.ro

este: 172.217.17.131. Legatura dintre cele doua (IP si adresa web) am explicat-o cind am vorbit

de protocolul DNS.
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BN C:\Windows\system32\cmd.exe - O

S\PROFESOR>

Figura 10
Daca la aceasta comanda se adauga -t (ping www.google.ro -t) atunci dai ping la
adresa pe care o specifici in continuu, pana cand opresti manual comanda. Oprirea se face prin

combinatia de taste CTRL+C.

v" comanda tracert

Tracert s-ar putea sd fi cea mai buna comandd din CMD daca vrei sd-ti verifici reteaua si
conexiunea la internet. De ce spunem asta? Ei bine, tracert este o comanda care functioneaza
la fel ca si comanda ping, dar care-ti ofera informatii suplimentare. in timp ce ping iti spune
doar daca un dispozitiv de retea, un site web sau o resursd de internet este disponibild, tracert
iti spune traseul parcurs de pachete prin retea/internet. De exemplu, atunci cand Incarci un site
web 1n browserul tdu web, pachetele de date nu sunt transferate direct de la serverul acestuia la
calculatorul tdu. In schimb, aceste pachete urmeazi o cale prin mai multe servere inainte de a
ajunge pe PC-ul tau. Urmarirea traseului pand la acesta iti permite s vezi care sunt acele servere

si sa identifici unde se intrerupe linia de comunicare.
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Figura 11

In figura de mai sus aveti “traseul” (prin cite servere trece comanda noastra) pentru a
ajunge la serverul ce gazduieste siteul google. Se observa ca, comanda am dat-o de pe un
calculator din scoald pentru ca primul server prin care trece este serverul scolii (cel aflat pe
pozitia 1).

Acum daca priviti imaginea de mai sus si recititi protocolul DNS cred ca il intelegeti mult
mai bine acest protocol. Tot din imaginea de mai sus se observa ca, comanda noastra “trece”
prin 15 servere pana ajunge la destinatie.

Acum ce se Intdmplad daca unul din aceste 15 servere prin care trece comanda noastrd e
defect? O sa spuneti cd nu putem accesa pagina google.(pentru cad nu ajungem la serverul unde
e situatd pagina). Dar nu e chiar asa pentru ca, exact ca la sistemul feroviar, sau cel auto
intodeauna se va gasi o “rutd ocolitoare’ , astfel incat se va ajunge la destinatie (in cazul nostru
la pagina google). Marile companii (cum este google) au un sistem de servere, astfel incat siteul
lor e gazduit de mai multe servere, iar daca unul devine nefunctional imediat “traficul” va fi
preluat de altul aflat in apropiere, astfel incat utilizatorul final (noi, cei ce am tastat
www.google.ro ) nici nu ne dam seama (poate un interval mai mare, de ordinul secundelor)
pana apare efectiv pagina google datorat faptului cd, comanda va trece evident prin mai multe
servere pana la destinatie. E ceva analog cu marile supermarketuri, sa ludm exemplul Kaufland

Romania. Daca doriti sa mergeti la Kaufland aflandu-va in Campia Turzii veti merge la




Kaufland Turda (fiind cel mai apropiat), dar dacd va aflati in Apahida (la 10 km de Cluj Napoca)
veti merge la un magazin Kaufland din Cluj Napoca, acesta fiind cel mai apropiat de Apahida.
Din aceastd cauza s-ar putea ca adresa IP a siteului google (in cazul nostru 172.217.17.131) sa
fie alta daca o sd cdutati google de pe un calculator ce e legat la internet in Constanta spre
exemplu. (adresa magazinului Kaufland din Turda difera de cea a unui magazin Kaufland din
Cluj Napoca)

Situatia se schimba in cazul micilor companii (spre exemplu liceului nostru) la care siteul
este gazduit pe un singur server (in cazul nostru serverul din sala 42). Evident ca daca acesta
”cade” nu mai poate fi accesibil(si cred ca ati intalnit aceasta situatie si nu numai cu siteul
scolii).

Acum, cred ca am vorbit destul despre aceastd comanda ( “tracert”) care cred ca e cea mai

>

“adevaratd” comanda, care va face sa intelegeti sistemele de operare de retea si retelele de
calculatoare.

Ca exercitiu vedeti prin cate servere trece comanda siteului scoli (www.ctvuct.ro) datd de

la calculatorul vostru de acasa.

VA CONTINUA!!!
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